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README

Der Statusbericht zur Internetgesundheit schildert die Erfahrungen

der Menschen mit dem Internet. Er ist eine unabhéangige, quelloffene

Zusammenstellung von Daten, Forschungsergebnissen und Berichten zu finf

Themen und bildet die kontinuierliche Weiterentwicklung des Internets ab.

Vielleicht hast Du bereits andere Internetberichte gelesen,
die sich vor allem mit den neuesten Entwicklungen und
Technologien in dieser Branche beschaftigen. Unser Ziel ist

ein anderes.

Mit der Unterstiitzung von Forschern, digitalen
Menschenrechtlern, Mozilla Fellows und unserer
Community wollen wir gemeinsam dariiber berichten, wie
gesund (oder ungesund) das Internet aus menschlicher

Perspektive ist.

Der Bericht stitzt sich auf ein breites Spektrum
bestehender Forschungsergebnisse zu Themen wie
Datenschutz, Konnektivitat, Online-Belastigung und den

Geschaftsgrundlagen von Online-Plattformen.

Unser Ziel ist es, Zusammenhénge und Muster in diesen
Themen zu erkennen, die sonst oft isoliert voneinander
betrachtet werden. Wir mochten einen ganzheitlichen
Blick auf die Erfahrungen der Menschen mit dem Internet

werfen.

Auf diesem Weg wollen wir ein grundlegendes Bewusstsein
dafiir herstellen, wie die Probleme im globalen Internet
miteinander vernetzt sind. Auféerdem maochten wir die
Aktivitaten derjenigen Menschen beleuchten, die helfen,

dieses Okosystem gesiinder zu machen.

Mitwirkende

Wir méchten uns bei allen Forschern, Fellows, Autoren und
Unterstitzern von Mozilla bedanken, die fiir diesen Bericht
in grofdzligiger Weise Daten und Ideen zusammengetragen
haben — und natiirlich bei den unzahligen Lesern, die mit
ihren Kommentaren bei der Erstellung dieses Berichts

geholfen haben.

Solana Larsen ist die Redakteurin des Berichts..
Kasia Odrozek ist die Projektmanagerin.

Jairus Khan ist der Community Koordinator.

Contact us: internethealth@mozillafoundation.org

moz://a internethealthreport.org/2018

Wir als Menschen kénnen das Internet zum Besseren hin
verdndern. Dieser Bericht soll als Argumentationshilfe
dienen und ist gleichzeitig ein Aufruf, aktiv zu werden. Er
richtet sich an alle, die sich dieser Herausforderung im

Kleinen wie im Grofden stellen mochten.

Du kannst die , Komponenten" dieses Berichts in beliebiger
Reihenfolge lesen. Zum Ende jedes Artikels méchten wir
Dich ermutigen, Deine Meinung zu teilen und mit allen

anderen gemeinsam iiber Deine Ideen zu sprechen.

Im Januar 2017 wurde ein Prototyp dieses
Berichts veroffentlicht. Er fihrte zu einer
offenen und offentlichen Debatte tiber die
verwendeten Indikatoren, zu mehreren
Treffen mit unseren Unterstiitzern und zur
Grindung einer kleinen ,Berichts-Koalition”,
um die Ersteller der Online-Inhalte zu
unterstiitzen. Auf unserem Blog kannst Du

Dich Giber Projekt-Updates informieren.

Mehr dazu: Internet Health Report v. 0.1

Unseren Freunden von Vizzuality gebiihrt grofder Dank

fur das komplette visuelle und interaktive Design, die
Programmierung und die Nutzertests. Der Statusbericht
zur Internetgesundheit und der dazugehérige Blog sind auf
Englisch, Franzosisch, Spanisch und Deutsch verfiigbar.

Global Voices hat die Ubersetzungen erstellt.

Online findest Du eine vollstéindige Liste der

Mitwirkenden.


https://twitter.com/solanasaurus
https://twitter.com/kaodro
https://twitter.com/jairuskhan
https://internethealthreport.org/2018/einfuhrung/readme/?lang=de
https://internethealthreport.org/2018/
https://internethealthreport.org/v01/de/

Wie gesund ist das

Internet?

Es wird langsam leichter zu erklaren, was Internetgesundheit iberhaupt ist.
Als wir im Jahr 2016 den Prototyp des Statusberichts zur Internetgesundheit
veroffentlichten, war das noch nicht ganz so offensichtlich. Was hat sich

seitdem verandert?

Zum einen wird regelmaéf3ig in den Schlagzeilen

uber die ungesunden Aspekte des Internets
berichtet. Viele Menschen warnen inzwischen

davor, dass Technologieunternehmen zu viel

Macht auf sich vereinen; soziale Medien immer
haufiger als Schauplétze fiir Mobbing dienen;

unsere personlichen Daten kompromittiert; und
demokratische Vorgéange durch die Manipulation von

Medien und Werbung im Netz unterminiert wurden.

Kein Wunder, dass 2017 fir einige ein “furchtbares

Jahr fur die Tech-Branche" war.

Das hat sich gedndert: Immer mehr Menschen
erkennen, welche Auswirkungen das Internet auf
unsere Gesellschaft, unsere Wirtschaft und unser
personliches Wohlbefinden hat. Wir verstehen
Internetgesundheit immer weniger als rein
technisches, sondern auch als ein menschliches

Anliegen.

Im Zentrum dieses Berichts stehen funf Themen,
die aus globaler Perspektive beleuchtet werden:
Datenschutz und Sicherheit, Offenheit, digitale

Teilhabe, Web-Kenntnisse und Dezentralisierung.

Wir riicken zudem drei Gefahren fiir die
Internetgesundheit in den Mittelpunkt, die im
vergangenen Jahr besonders von Bedeutung waren.
Unsere Fragen sind: Wie schiitzen wir das “Internet

der Dinge", wie kénnen wir "Fake News" verstehen,
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und Werden die Tech-Riesen zu grofs? Diese fur
gewohnlich sehr speziellen Themen kénnen, indem
sie in der Tiefe ergriindet werden, dennoch einen

Blick auf das grofse Ganze gewéahren.

In Werden die Tech-Riesen zu grofs? gehen wir

der Frage nach, auf welch unterschiedliche

Weise erfolglose Innovatoren, kleinere
Bevolkerungsgruppen, die Zugang zum Marktplatz
suchen, und ein Wissenschaftler, der sein Leben aus
dem Klammergriff von Google 16sen méchte, unter
der Dominanz der Technologie-Giganten in den USA
und in China leiden. Die Machtkonsolidierung in
der globalen High-Tech-Branche betrifft nicht nur
die Geschéftswelt, sondern wirft auch geopolitische
bis personliche Fragen auf. Was fiir ein Internet

winschen wir uns?

In "Fake News" verstehen lassen wir das Narrativ
von der Einmischung Russlands in die US-Wahlen
2016 fr einen Moment beiseite und konzentrieren
uns darauf, wie Falschinformationen, die tiber
soziale Medien verbreitet werden, zu einem derart
relevanten Thema flir die ganze Welt werden
konnten. Kleiner Tipp: Es hat etwas damit zu

tun, wie anfallig Online-Werbung fiir Betrug und
Manipulation ist. Abgesehen von Propagandisten
berichten wir auch tiber Teenager, die durch digitale
Werbeanzeigen an leichtes Geld kommen, und

tber Menschen, die explosive Geschichten tiber das
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Internet verbreiten, weil sie es (noch) nicht besser

wissen.

Zum Abschluss wird Cybersicherheit oft nur im
Zusammenhang mit der Bedrohung durch “"Hacker”
thematisiert; dabei ist sie eng mit der Gesundheit
des gesamten Internet-Okosystems verzahnt. Die
Anzahl internetfahiger Gerate wird im Jahr 2020

die 30-Milliarden-Grenze knacken. Das bedeutet,
dass ungesicherte Webcams, Babyfone und andere
Geréte zur Geisel genommen und kollektiv als

Waffe eingesetzt werden kénnen. Wie konnen wir
das "Internet der Dinge” schiitzen? Indem wir

uns der Herausforderung stellen, die Fehler in der
Software, der Hardware und den Fihrungspraktiken
auszumerzen, die das Internet angreifbar machen.
Wen ziehen wir zur Rechenschaft? Und wie kénnen
wir auf sinnvolle Weise fiir Sicherheit und Gesundheit
im Netz sorgen? Daflir miissen wir unbedingt mehr

als nur eine Antwort parat halten.

Was uns zuriick zur Ausgangsfrage bringt: Wie
gesund ist das Internet denn nun? Generell

ist das schwer zu sagen. Es gibt durchaus

ein paar eindeutige Indikatoren, die man in
diesem Zusammenhang betrachten kann. In
den Bereichen Konnektivitat, Erschwinglichkeit

und Verschliisselung stehen wir besser da als

zuvor; in Sachen Zensur, Online-Belastigung und
Energieverbrauch wiederum hat sich die Lage
verschlimmert. Solche einfachen Indikatoren bilden
jedoch nicht die Komplexitét ab, die mit globalen

Okosystemen wie dem Internet einhergeht.

Wir dirfen auch Widerspriiche nicht aufser Acht
lassen, zum Beispiel die immer heftiger werdende
Kontroverse zwischen Meinungsfreiheit und
Belastigung. Wir miissen Technologien und
Menschen im Auge behalten, die heute noch klein
sind, morgen aber schon ganz grof3 sein kdnnten,
wie Entwickler und Innovatoren, die an Open-
Source-Hardware oder der Blockchain tiifteln.
Und wir missen kreative Losungen dafiir finden,
wie die Entwickler, Nutzer und Regulatoren von
Technologien zusammen an einer digitalen Welt

arbeiten konnen, die uns alle bereichert.

Auf der ganzen Welt gibt es Menschen, die so

denken wie wir und sich mit Worten, Wissen und
Werkzeugen wappnen, um diese Herausforderung

in Angriff zu nehmen. Wir hoffen, dass dieser
Statusbericht zur Internetgesundheit all denjenigen
helfen kann, die die digitale Welt verbessern wollen —

und sei es nur ein bisschen.

unterwegs begegnen.

Input sehr.

Wir mochten Euch dazu auffordern, die einzelnen Bestandteile
des Statusberichts zur Internetgesundheit zu erkunden und
Euch mit den Fragen und Konversationen zu befassen, die Euch

Aufderdem bitten wir Euch darum, uns anzuschreiben und Eure
Ideen mit uns zu teilen. Dieser Bericht ist eine kooperative Open-
Source-Initiative, und wir schatzen Euer Feedback und Euren
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Wie schiitzen wir das

«Internet der Dinge"?

Irgendwo in Vietnam sucht ein Mann in einem
Lagerraum nach einem Schuhkarton; in Argentinien
schneidet eine Frau einen Laib Brot; in Frankreich
zappelt im Wartebereich eines Gebdudes, womdglich
einer Apotheke, ein Kind auf dem Schofs seiner
Mutter herum; und in Deutschland wird gerade eine

Kuh gemolken.

Sie alle werden von Online-Uberwachungskameras
gefilmt, die nicht passwortgeschiitzt sind. Sie
wissen garantiert nicht, dass sie von jedem gesehen
werden kénnen, der im Internet nach ungesicherten
Kameras sucht. Wer auch immer diese Kameras
eingerichtet hat, konnte den Zugriff durch ein
Passwort erschweren. Doch ohne diesen Schutz sind
sie einfach nur da und iibertragen ihr Bild ins Netz.

Sie missen nicht einmal gehackt werden.

Und jetzt muss man sich vor Augen fithren, dass sich
die Anzahl der Geréte, die ans Internet angeschlossen
sind, in der Zeit von 2015 bis 2020 verdoppeln soll.
Weltweit waren das dann konkret 30 Milliarden
Gerate. Jedes Gerat, das nicht passwortgeschiitzt ist
(oder nur durch ein schlechtes), macht das Internet
etwas anfélliger und gefahrlicher. Und doch kaufen
sich die Leute standig neues Zeug, verbinden es mit
dem Internet und denken nie daran, es zu sichern,

solange alles in Ordnung ist.

Fitness-Armbénder, Kiichengeréte, Glihbirnen...
in diesem Jahr werden wir von Handys, digitalen
Assistenten und Kameras gehort, gesehen,

wiedererkannt und aufgenommen wie noch nie zuvor.

Es werden Daten gesammelt, die dafiir anfallig
sind, gehackt und geleakt zu werden. Man muss
sich vor Spannern in Acht nehmen, die Menschen
auflauern, die sich ohne den Hauch eines Verdachts
zu schopfen vor der Kamera ausziehen. Wir miissen
uns um Finanzbetrug, aufdringliche Werbung

und Manipulation seitens der Politik Gedanken

machen. Werden Autos unser Fahrverhalten an

Versicherungsinstitute tibermitteln? Werden
Staubsauger Informationen Uber unsere Hauser und
Wohnungen preisgeben? Fiir die meisten existieren
diese Risiken nur in der Theorie und stellen
mitnichten ein Gegengewicht zu den Vorziigen des

Internets der Dinge (IdD) her.

Die Wahrheit ist jedoch, dass die Angriffsflache
des Internets immer gréfder wird. Und: Wir haben
bereits einen bitteren Vorgeschmack darauf

bekommen, was die Folgen sein kénnen.

Im Dezember 2017 gestanden drei junge Manner

vor einem US-amerikanischen Bundesgericht, im
Jahr davor die Schadsoftware Mirai entwickelt

zu haben. Diese Software infizierte tausende
Webcams, Babyfone und andere Geréte, bei denen
noch die Standard-Nutzernamen und -passworter
eingestellt waren, und loste gezielte ,DDoS-Angriffe”
aus, um Webseiten und ganze Netzwerke in die

Knie zu zwingen. Als die Urheber den Quellcode
veroffentlichten, um ihre eigene Identitét zu
verbergen, fingen die Bot-Netze von Mirai an, sich zu
vermehren und um die Kontrolle Giber elektronische
Gerate auf der ganzen Welt zu konkurrieren (was

sie im Ubrigen auch heute noch tun). Letztendlich
schafften sie es, Teile des Internets in den USA und
Europa lahmzulegen, indem sie einen weitflachigen
Angriff auf den Domé&nennamen-Anbieter Dyn
durchfithrten. Mehrere europaische Banken und
Internet-Service-Provider wurden auf diesem

Weg erpresst, ebenso wie eine Universitéat im US-

Bundesstaat New Jersey.

Der urspriingliche, teuflische Plan der Entwickler

von Mirai war es, einerseits ,Sicherheitsdienste”
anzubieten (sprich: digitale Schutzgelder zu
erpressen), andererseits mittels falscher Werbeaufrufe
durch die Bot-Netze an das grofde Geld zu kommen.
Damals hegten einige Sicherheitsexperten den
Verdacht, dass die Regierungen von Landern wie
China oder Russland die Widerstandsfahigkeit des




Internets testen wollten. Die wahren Bosewichte
stellten sich als weit weniger mysterits heraus,

was jedoch nichts an der Tatsache andert, dass
ungesicherte ,Dinge” weiterhin ein Risiko darstellen
und das Schadenspotenzial mit jedem weiteren

verbundenen Gerét steigt.

Bei allem Hype um Elektronik und Haushaltsgeréate
sollte man beachten, dass das Internet der Dinge
seine gréfste Wirkung im Gesundheitswesen

sowie in den Transport-, Energie- und
Versorgungsindustrien entfalten wird. Es bietet uns
grofsartige Méglichkeiten, die Effizienz und Qualitat

des Gesundheitswesens, der Infrastruktur und

offentlicher Dienstleistungen zu steigern.

Dank glnstiger Hardware und dezentraler
Innovation wird das Internet zudem mehr Menschen
auf vielfaltigere Art und Weise als je zuvor erreichen.
Aber: Auch wenn das ein Grund zum Feiern ist,

sind internetfidhige Gerate in unserer heutigen
Wegwerfgesellschaft leider selten dafiir gemacht,

auch langfristig geschiitzt und sicher zu bleiben.

Da jede Software mit der Zeit anféllig fiir Angriffe
oder Funktionsfehler wird, durften automatische
Software-Updates auf keinen Fall ausbleiben. Fiir
kleine Unternehmen, die billige IdD-Geréte anbieten
und nicht tber die gleichen Ressourcen oder das
gleiche Fachwissen wie Google, Apple oder Amazon

verfugen, ist das jedoch keine Option.

Wen ziehen wir zur Verantwortung, wenn

der Weg vom Hersteller zum Verbraucher so
schwer zuritickzuverfolgen ist? Ware es moglich,
Regulierungsmafénahmen und Verhaltensregeln

in den verschiedenen Industrien einzufithren,

um sicherzustellen, dass die Passworter auf
internetfdhigen Geraten stark, zufallsgeneriert und

einzigartig sind? Kénnten wir sicherheitstechnische

Geréte als Schutzschilde fiir unsere IdD-Netzwerke
einsetzen? Werden wir eines Tages Vertrauenssiegel
fur das Internet der Dinge einfithren, im

Stile einer Lebensmittelampel oder von
Energieverbrauchskennzeichnungen? Und welche
Rolle f&llt den Designern zu? Diese und viele weitere
Fragen mussen im Jahr 2018 erforscht, erkundet

und ausfiihrlich diskutiert werden.

Das Hauptproblem ist, dass das Internet der Dinge
schneller und in einem Maf3e wéachst, das wir so
nicht vorhersehen konnten. Einige der Risiken,

die es birgt, sind personlicher Natur (zum Beispiel
peinliche Situationen oder Verletzungen durch ein
gehacktes Auto), wahrend andere auf der System-
oder Umweltebene stattfinden (wie die Stilllegung
von Krankenh&usern oder des Stromnetzes). So oder
so konnten die Kosten ins Unermessliche steigen,

wenn etwas schiefgeht.

Einer der besten Orte, wo man derzeit Aktivismus
betreiben kann, ist das eigene Zuhause. Wir
koénnen unser Konsumverhalten bewusster
gestalten und gerade die Eltern unter uns kénnen
sich fur das Wohl der Kinder einsetzen, um sie

vor ungesicherten Spielzeugen zu schiitzen, die
heimlich mit Mikrofonen, Kameras oder anderen
Aufzeichnungstechniken ausgestattet sind. Puppen
wie die ,Hello Barbie” oder ,My Friend Cayla", die
Kindern zuhoéren und zu ihnen sprechen, haben in
letzter Zeit fir Negativschlagzeilen gesorgt, weil
sie so einfach zu hacken sind. Deutschland ist eines
der Lander, die Cayla als ,versteckte, sendeféhige
Anlage” verboten haben. Wo kénnen traditionelle
Konsumentenschutzregulierungen noch zum

Einsatz kommen?

Wir miissen uns damit auseinandersetzen, wie wir
uns als moderne Gesellschaft mit diesen Problemen
auseinandersetzen. Was kénnen wir den Industrien
uberlassen, was dem Verbraucherwillen und was

muss tatséchlich reguliert werden?

Weitere Links:

A Trustmark For IoT (Ein Glitesiegel fur das Internet

der Dinge), Peter Bihr, ThingsCon, 2017

Privacy Not Included, An IoT Buyer's Guide (Der

Einkaufsfiihrer fur das IdD — Datenschutz nicht
inklusive), Mozilla, 2017
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8 Digitale Bildung / Spotlight

"Fake News" verstehen

Filip Stojanovski hat die Machtigen der Welt mit
der Wahrheit konfrontiert — und sich so nicht

nur Freunde gemacht. Der Programmdirektor

der mazedonischen Metamorphosis Foundation
hat nicht nur die Medienwéachterorganisation
FactChecking.mk mitbegriindet, sondern auch
mehrere andere Projekte, die sich fir offenes
Wissen und ein demokratisches Internet einsetzen.
Und doch tiberraschte es ihn, als er im Jahr 2015
gesponserte Posts auf Facebook entdeckte, die

falsche Behauptungen tiber ihn verbreiteten.

Was er aber durchaus weif3, ist, dass dieser
Vorfall im Rahmen einer kontinuierlichen
Einschiichterungskampagne erfolgte, deren Ziel
es ist, zivilgesellschaftliche Organisationen in

Mazedonien einzuschiichtern.

Diese Art des Betrugs in sozialen Netzwerken
nimmt weltweit epidemische Ausmafse an.

Das liegt zumindest teilweise daran, dass die
Geschéftsmodelle der Online-Werbewirtschaft

— auf die sich grofse Teile des Internets stiitzen

— hoffnungslos gescheitert sind. Jenseits
regionalpolitischer Aspekte muss die Zunahme
gezielter Fehlinformationen, die derzeit unter dem
knackigen Sammelbegriff ,Fake News" diskutiert
wird, im Kontext einer ungesunden Marktrealitat
betrachtet werden. Diese belohnt den Einsatz
schédlicher Praktiken, um sich Profite oder

politische Vorteile anzueignen.

Die meisten Menschen nutzen heutzutage zumindest
teilweise soziale Netzwerke, um sich tiber aktuelle
Nachrichten und Themen zu informieren. Dabei zeigen
News-Feeds und Chroniken bevorzugt diejenigen
Inhalte an, die am meisten Aufsehen erregen. Denn

so wird der gréfdtmaogliche Profit aus den Online-
Werbeanzeigen erzielt. Damit bevorzugt das System
letztendlich Schlagzeilen, die am lautesten nach
Reaktionen schreien: Inhalte, die geteilt oder mit Likes

und Kommentaren bedacht werden.

Dazu kommt die Méglichkeit, die Sichtbarkeit und

Reichweite jeder beliebigen Botschaft zu erweitern:

durch den Kauf gezielter ,Werbeanzeigen", die
solche Nutzer adressieren, die (aufgrund ihres
Verhaltens, ihrer Interessen und ihrer Beziehungen
zu anderen Nutzern) am wahrscheinlichsten darauf
reagieren. Auf diese Weise ist es kinderleicht,
Fehlinformationen in schwindelerregender Zahl

zu verbreiten — und dabei mitzuverfolgen, wie gut
sie ankommen. Ach, ware die Realitat doch nur

anndhernd so spannend wie die Fiktion...

Die Beweggriinde der Akteure, die falsche
Informationen in die Welt setzen, reichen von
Boswilligkeit bis hin zu purem Opportunismus; die
Erfinder nehmen sowohl lokale als auch globale Ziele
ins Visier. Auch die Menschen, die Fehlinformationen
weiterleiten, teilen und verbreiten (wenn es sich
denn tatsachlich um Menschen handelt und nicht
um Bots), sind keineswegs gleichermaf2en typisch.
Jeder von uns ist anféllig, auch wenn Extremisten
tatsachlich 6fter betroffen sind — vielleicht, weil

sie sich bereits tiber zahlreiche Dinge emporen, die

andere nicht als Fakten anerkennen.

Die US-Prasidentschaftswahl im Jahr 2016 wurde
von Skandalen gepréagt, die sich aus Fehlnachrichten
speisten (darunter eine, die behauptete, Hillary
Clinton stecke mit einem Kinderpornoring in einer
Pizzeria unter einer Decke). Noch heute klingen
Fragen nach, welche Rolle Fehlinformationen bei
der Wahl Donald Trumps gespielt haben. In den
entsprechenden Ermittlungen spielen russische
Agenten eine tragende Rolle: Es gibt eindeutige
Hinweise darauf, dass eine dem Kreml nahestehende
Organisation, die Internet Research Agency,
mehrere hunderttausend Dollar dafiir ausgegeben
hat, toxische, politische Diskurse vor und nach den

Wahlen zu befeuern.

In diesem Fall ist die Realitat tatsachlich so bizarr,

dass man sie fur Fiktion halten kénnte.

Russische Akteure haben Dutzende fingierter
Facebook-Seiten, etwa ,BlackMattersUS" oder ,,Heart
of Texas", erstellt, und dabei die unterschiedliche

Ansprache der politischen Lager in den USA




imitiert. Indem sie Tausende von Followern

auf diese Seiten lockten, waren sie in der Lage,
echte Demonstrationen zu organisieren; einmal
sogar eine Demonstration und die dazugehorige

Gegendemonstration zur gleichen Zeit.

Viele Schlagzeilen haben sich der
Auseinandersetzung zwischen Russland und den
USA gewidmet. Dabei ist ein solches Verhalten nicht
besonders spezifisch fur Russland: In allzu vielen
Landern — und das gilt ebenso fiir Demokratien

wie flir autoritare Staaten — nutzen Regierungen,
das Militar und politische Parteien das Internet,

um die 6ffentliche Meinung zu manipulieren. Sie
beeinflussen die Offentlichkeit sowohl im eigenen
als auch in anderen Landern unter Vorspiegelung
komplett falscher Tatsachen. Sie bezahlen
Meinungsmacher, engagieren Trolle, setzen Bots ein
und nutzen andere Verschleierungstechniken, um

ihre Identitat zu verbergen.

Die Mazedonier selbst sind russische Einflussnahme
gewohnt. Allerdings reicht ihr eigener Kampf
gegen Fehlinformationen weit vor die Anfange des

Internets zurick.

Filip Stojanovski glaubt, dass die jahrzehntelange
sowjetische Regierungspropaganda in Mazedonien,
die sich durch die verschiedenen Konfliktstufen und
den politischen Ubergang aus dem Sozialismus in
die Demokratie hindurchzog, medienverdrossene
Staatsbirger hervorgebracht hat. Er sagt,
Fehlinformationen seien ein allgegenwartiges
Instrument in der 6ffentlichen Meinungsbildung.
Das liege daran, dass sich die etablierten Medien
den populistischen Parteien als unmittelbares

Sprachrohr andienten.

Gerade dieses Okosystem aus Wahrheit, Liigen und
Politik hat sich als reichhaltiger Nahrboden fur eine
Fake News"-Manufaktur erwiesen, die auch schon
wahrend des US-Wahlkampfs einen Cameo-Auftritt
hatte.

Investigativjournalisten aus mehreren Landern
verfolgten — teilweise bereits sechs Monate

vor den US-Wahlen — die Spur tausender ,Fake
News"-Geschichten zuriick in eine mazedonischen
Kleinstadt namens Veles. Die Stadt war bis dahin
vor allem fiir seine Porzellanindustrie bekannt.
Dort haben Jugendliche Hunderte von Webseiten
mit englischen Uberschriften erstellt. Alle sind

speziell dafiir designt, aus Onlinewerbung Kapital zu

schlagen und sie behandeln alle méglichen Themen

— Gesundheit, Sport, Finanzen und vieles mehr.

Was aber hat sich fiir diese Jugendlichen als
besonders lukrativ erwiesen? Geschichten

tber Donald Trump. Indem sie die oben
beschriebenen Mechaniken der sozialen Medien voll
ausschlachteten, instrumentalisierten mazedonische

Teenager die ,Aufmerksamkeitsdkonomie”, um ihre

Kassen zum Klingen zu bringen. Objektiv betrachtet

ist das genau die Dynamik, mit der Trump in den
digitalen Nachrichtenkanalen der US-Massenmedien
maximale Aufmerksamkeit erregen konnte.
Menschen klicken diese Texte, Klicks generieren
Werbeeinnahmen und die Medien veréffentlichen

weitere Artikel zum selben Thema.

Fehlinformationen im Netz sind eine massive
Bedrohung fur die Gesundheit des Internets und
jede Gesellschaft, die mit ihnen in Bertihrung
kommt. Denn sie haben das Potenzial, politisches
Chaos zu fabrizieren, die Wahrheit zu untergraben
und Geruchte und Hass zu sden, die Konflikte

oder Katastrophen nach sich ziehen. Aber es sind
auch die Giberhasteten Reaktionen der Politik, die
— beabsichtigt oder fahrlassig — die Offenheit des

Internets gefédhrden.




Deutschland zum Beispiel reagierte auf Hassrede
und Fehlinformationen im Netz mit einem Gesetz,
das Social-Media-Plattformen dazu verpflichtet,
gesetzeswidrige Inhalte zu l6schen. Andere Lander
wie Russland oder Kenia zogen mit dhnlichen
Gesetzen nach. Wir sollten jedoch gegentiber
jeglicher Losung misstrauisch sein, die Facebook,
Twitter oder irgendeinen anderen Konzern (oder
deren Algorithmen) als Gatekeeper des Internets

einsetzt.

Anstelle vorschneller Lésungsversuche sollten

wir uns lieber Zeit dafiir nehmen, ein tieferes
Versténdnis fur das Problem und das Kaleidoskop
von Akteuren und Symptomen zu entwickeln.
Womit wir uns befassen mussen: ,,Junk Food News",
algorithmengesteuerte Propaganda, die Vergiftung
unserer Informationsumwelt, und mangelnde

digitale Bildung.

Gefahr fur die Gesundheit des Internets bekdmpfen
sollten: namlich das zugrundeliegende System der
Onlinewerbung und Nutzerbeteiligung im Internet,
das Missbrauch, Betrug und Fehlinformationen
belohnt. Es ist kaum vorstellbar, wie wir dieses
Problem ohne gesetzliche Vorgaben, ohne radikale
Umgestaltung der Online-Geschéftsmodelle oder

beides 16sen kénnen.

Wir dirfen auch nicht den Fehler machen, der
Technologie die Schuld zu geben. Es sind globale
gesellschaftliche und wirtschaftliche Bedingungen,
die zur Polarisierung der politischen Debattenkultur,
zur Herausbildung extrem parteiischer Medien und
zu den anderen menschlichen Faktoren gefiithrt
haben, die fiir diese Probleme mitverantwortlich

sind.

Dass nun ausgerechnet die Werkzeuge missbraucht
und unterminiert werden, die daflir designt wurden,
den zivilen Diskurs und die Gemeinschaft zu
starken, spielt genau denjenigen in die Hande, die
sich geschlossene Gesellschaften, weniger Fakten

und ein weniger gesundes Internet wiinschen.

Diese Probleme mdogen zwar grofs und komplex
sein, doch es ist von grofser Bedeutung, sie zu
16sen — nicht nur fur die Gesundheit des Internets,
sondern auch unserer Gesellschaft im Ganzen.
Wenn es uns gelingt, Losungen zu finden, die

die Natur des Internets als Sphére der Offenheit
und der Meinungsfreiheit respektieren, haben

wir eine Chance, wieder eine echte Offentlichkeit
herzustellen. Andernfalls haben wir ein echtes

Problem.

Das ist die Wahrheit.

FPurther reading:

The Promises, Challenges, and Futures of Media
Literacy (Versprechungen, Herausforderungen und

Zukunftsaussichten von Medienkompetenz), Data &

Society, 2018

Why education is the only antidote to fake news
(Warum Bildung das einzige Gegenmittel gegen

Fake News" ist), Huw Davies, New Statesman, 2018

Real News About Fake News (Echte Neuigkeiten zu
Fake News"), Nieman Lab

Fake News and Cyber Propaganda: The Use and
Abuse of Social Media (,Fake News" und Cyber-

Propaganda: Der Gebrauch und Missbrauch sozialer
Medien), TrendMicro, 2017
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Dezentralisierung / Spotlight

Werden die Tech-
Riesen zu grofs?

Woran erkennt man einen Internet-Giganten?
Daran, dass Dich Deine Freunde seltsam finden,
wenn Du Dich von dessen Dienst abmeldest. 2014
hatte Chris Hartgerink die Nase voll von der — wie
er sagt — ,Konzerniiberwachung”. Er beschloss,
seine Privatsphére besser zu schiitzen. Er nahm den
mithsamen Prozess in Angriff, sein Leben aus der
Umklammerung von Gmail und Google zu 1ésen. Er
brauchte daftir Gber ein Jahr. Hartgerinks Freunde
hielten seine Nachricht, dass er in Zukunft nur
noch iber eine verschliisselte ProtonMail-Adresse
erreichbar sein wiirde, zunachst fur einen Scherz.
Immer wieder fragten sie ihn: ,Warum anderst du

deine Mailadresse?”

.Dieser soziale Aspekt machte es mir umso
schwerer, mich von diesen Diensten abzumelden”,
berichtet Hartgerink. Er ist ein Mozilla Fellow und
promoviert derzeit an der niederlédndischen
Universitét Tilburg in Statistik. ,Ich bin mir sicher,
dass das andere Menschen davon abhalt, dieselbe
Entscheidung zu treffen.” Dass die grofden
Internetdienste ganze Netzwerke kontrollieren, ist
nur ein Aspekt, mit dem sie unser Leben
beeinflussen. Allein schon aufgrund ihrer Gréf2e und
ihrer zahlreichen Unternehmensbeteiligungen sind
einige wenige Konzerne wie Google, Facebook und
Amazon — oder in China Baidu, Tencent und Alibaba
— nicht nur mit unserem Alltagsleben, sondern auch
mit der gesamten globalen Wirtschaft, dem zivilen
Diskurs und sogar mit der Demokratie selbst eng
verflochten. All diese Unternehmen entstanden aus
den Trdumen von Internetpionieren. Sie haben
Milliarden Menschen aus allen
Gesellschaftsschichten dazu bewegt, die Vorziige des
Internets in Anspruch zu nehmen. Sie haben die
menschliche Kommunikation, Kreativitat und
Handel zum Aufblithen gebracht. Ohne sie gabe es in
unserer Welt weniger Information, weniger Tempo,
weniger Effizienz — und auch viel weniger Spaf! Die

Kehrseite all dessen liegt in der Konsolidierung der

Marktmacht. Das Problem ist nicht, dass diese
Unternehmen mehrere Milliarden Dollar wert sind,
Millionen von Nutzern haben oder riesige Zukéufe
tatigen. Sie sind schlicht und einfach zu grof3. Mit
monopolistischen Geschaftspraktiken, die spezifisch
far das digitale Zeitalter sind, untergraben sie die
Privatsphaére, die Offenheit und den Wettbewerb im
Internet. Dabei greifen die Konzerne immer
ungezigelter in unser Privatleben ein (versuch doch
mal, eine Schwangerschaft vor den Online-
Vermarktern zu verheimlichen). Sie verdréngen alle
Konkurrenten und verhindern dadurch jede
Innovation. Mit den technologischen Fortschritten
der kiinstlichen Intelligenz und im Quanten
Computing kénnen diese Unternehmen immer
massivere Datenmengen interpretieren. Dadurch
erweitern sie ihre Marktmacht und drédngen durch
vertikale Integration auf Hard- und Softwaremaérkte,
in die Infrastruktur, in die Autobranche, Medien-,
Versicherungs- und viele weitere Markte. So lange,
bis wir einen Weg finden, sie aufzuhalten oder zu
zerschlagen. Wie? Wenn Du Deinen Facebook-
Account von heute auf morgen 16schst, wird das
Deine Mutter wohl am ehesten stéren. Aber ein
Unternehmen, das gerade einmal 14 Jahre alt ist, hat
keine dauerhafte Erfolgsgarantie. Jugendliche
verlieren zunehmend das Interesse an Facebook.
Nach einem Jahr voller schlechter Publicity raumte
Grunder Mark Zuckerberg jetzt ein: Es sei fur
Facebook wichtig, dass wir das Gefiihl haben, unsere
Zeit auf Facebook ,lohne sich”. Unternehmen und
Technologien unterliegen einem stetigen Wandel,
genau wie ihr regulatorisches Umfeld. Viele Lander
berufen sich im Kampf fir ein gestinderes Internet
auf bestehende Kartell- und Wettbewerbsrechte.
Dieses Jahr verdonnerte die indische
Wettbewerbsaufsicht Google zu einer Strafe von
rund 21 Millionen Dollar (etwa: 17,06 Mio. Euro)
wegen Marktmissbrauchs (der Prozess begann

bereits vor sieben Jahren). Die Européische




Kommission kann diese Summe noch toppen: Sie
verhéngte im letzten Jahr gegen den Konzern eine
Geldbufde von rund 2,42 Milliarden Euro (auch dieser
Prozess begann vor sieben Jahren; gegen das Urteil
hat der Konzern Berufung eingelegt). Auch
Facebook, Apple und Amazon mussten sich bereits
Untersuchungen wegen des Verdachts auf
unlauteren Wettbewerb stellen. Diese Aktivitdten
beweisen, dass Regierungen zur Wiederherstellung
des Machtgleichgewichts beitragen kénnen. Sie
zeigen aber auch, wie langwierig und unzeitgemaf3

unser Kartellrecht arbeitet. Wir miissen es so

reformieren, dass es auch im schnelllebigen Zeitalter
der digitalen Markte und Netzwerkeffekte wirksam
greift. Echte technologische Interoperabilitat ware
ebenfalls eine effektive Strategie, um das
Machtgleichgewicht wiederherzustellen und offenen
Wettbewerb zu fordern. Stell Dir vor, Du kdnntest
WhatsApp 6ffnen und mit jemandem chatten, der
die App Signal benutzt. Das konnte den Wettbewerb
zwischen bereits existierenden Diensten ankurbeln
und Innovationen neuer Anbieter anregen.
Interoperabilitat konnte letztlich sogar zur
Standardbedingung fir die Genehmigung weiterer
Firmenzusammenschliisse werdenWenn Nutzer die
Kontrolle iiber ihre eigenen Daten hatten und sie
uneingeschrankt von einem Dienst zum anderen

verschieben kénnten, kénnte das technologische

.Lock-In"-Effekte verhindern und sie in die Lage
versetzen, ihren Anbieter auf Wunsch jederzeit zu
wechseln. Dabei kénnten sie auch Dienste wahlen,
die nicht von Millionen anderer Nutzer verwendet
werden. Dieses Prinzip der ,Datenportabilitét”
fordert auch die EU in ihrer Datenschutz-
Grundverordnung (DSGVO), die im Mai in Kraft tritt.
Wie genau dies durchgesetzt werden soll, ist jedoch
noch nicht bekannt. Wir haben uns daran gewohnt,
den Vorteil kostenloser Internetdienste in Anspruch

zu nehmen und den Unternehmen im Austausch

Zugang zu unsere personlichen Daten zu gewahren.

Neu zusammengestellt, werden diese Daten an
digitale Werbetreibende verkauft, die ein
bestimmtes Zielpublikum oder Nutzungsverhalten
adressieren méchten.Aufserhalb Chinas
kontrollieren Google und Facebook 84 % aller
digitalen Werbeeinnahmen. Ihnen ist nicht
entgangen, dass inzwischen 36 % aller Desktop-
Internetnutzer Werbeblocker einsetzen, um nervige
Anzeigen, ibermaéf3iges Tracking, Malware,
Desinformation und langsame
Surfgeschwindigkeiten zu vermeiden. Diese
Konzerne beteiligen sich deshalb an Kampagnen fir
.bessere Werbung” — es ist allerdings
unwahrscheinlich, dass dabei auch gerechtere
Werbemodelle entstehen. Eine Machtkonsolidierung

ahnlichen Ausmaf2es fand auf dem chinesischen




Internet-Markt, der vom weltweiten Geschehen
ziemlich ,unabhédngig” ist, statt. Dort ist zum
Beispiel der mobile Dienst WeChat des Anbieters
Tencent derart allgegenwaértig, dass ohne ihn kaum
irgendeine Interaktion im Netz stattfindet. ,Das ist
wie Facebook, WhatsApp, Instagram, Yelp, Square
und Snapchat in einer App — und noch hundert
weitere dazugemischt”, schreibt Aman Agarwal in
einem Post auf Hackernoon mit illustrierenden
Screenshots. Die App funktioniert sogar als Browser.
Dieses Jahr wird in mehreren Gebieten Chinas
getestet, WeChat-Accounts als elektronische
Personalausweise zu verwenden.Diverse Nationen
(ob autoritér gefiihrt oder nicht) blicken neidisch auf
China, das es als eines weniger Lander geschafft hat,
die Ausbreitung der Unternehmen aus dem Silicon
Valley innerhalb der eigenen Landesgrenzen
einzuschréanken. Die grofdte Nation von
Internetnutzern hat landeseigene Alternativen
erfolgreich geférdert. Und doch zeigt China am
eigenen Beispiel die Folgen einer extremen
Konzentration von Macht auf — und was eine ferne
Zukunft mit noch gréféeren Internet-Giganten fir
uns bereithalten kénnte. Uberall sonst auf der Welt
ist das Interneterlebnis durch Facebook, Amazon
und Google gepragt. Entwicklungslédndern fallt nur
ein Bruchteil des globalen App-Geschaftes zu. Und
genau das verleiht den Protesten gegen einen
.digitalen Kolonialismus"” derzeit Aufwind. Wenn
keine andere Suchmaschine Google jemals das
Wasser reichen kann und regionale Apps niemals
dauerhafte Marktanteile gewinnen kénnen, wird das
versprochene Potenzial eines freien und offenen
Internets auf ewig brachliegen. Es gibt nur selten
echte Open-Source-Alternativen zu den Angeboten
der Social-Media-Giganten, zum Beispiel Diaspora
and Mastodon. Aber diese liefern im besten Fall nur
ein Modellbeispiel fiir eine alternative Zukunft,
solange die Menschen ihre Daten nicht frei bewegen
koénnen. Gesetze wie die
Datenschutzgrundverordnung sind im Hinblick auf
Datenportabilitat vielversprechend. Sie werden aber
nicht viel bewirken kénnen, wenn die Konsumenten
keine klaren Forderungen an Unternehmen und

Regulierungsbehorden stellen. Auch wenn das

Gesetz auf unserer Seite ist, missen wir den
Unternehmen sagen: ,Hort her, so will ich meine
Fotos zwischen Facebook, Instagram und meinem

iPhone hin und her verschieben kénnen.”

Wenn das Internet auch in Zukunft uns allen
gehoren soll, miissen wir dies einfordern und die
Strukturen dafiir selbst errichten. Konsumenten,
Regierungen und Technologen miissen sich

fur fairen Wettbewerb, offene Innovation,
Interoperabilitat und Richtlinien stark machen,
damit das Internet sich gesund und menschlich

weiterentwickeln kann.

Further reading:

OK Google: Delete My Account (No Wait. No Really.)
(OK Google: Lésch meinen Account. Nein, warte.
Okay, doch.), Chris Hartgerink (2018)

Can Washington Stop Big Tech Companies? Don't
Bet on It, (Kann die US-Regierung die Tech-Riesen

aufhalten? Zdhlen wir lieber nicht darauf), Farhad

Manjoo, New York Times (2018)

Competition through interoperability, (Fairer
Wettbewerb mittels Interoperabilitat), Chris Riley

(2017)

My Experiment Opting Out of Big Data Made Me
Look Like a Criminal, (Ich habe versucht, meine

Daten geheim zu halten — und stand am Ende da wie
eine Verbrecherin), Janet Vertesi, Time Magazine

(2014)Magazine, 2014
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Q Datenschutz und Sicherheit

Ist es sicher?

Im Internet konnen wir frei leben, lieben, lernen und miteinander
kommunizieren. Wir kénnen aber nur dann wir selbst sein, wenn wir den
Systemen, die uns beschiitzen sollen, auch vertrauen kénnen.

Ob wir uns dessen bewusst sind oder nicht: Wir
teilen heute mehr persénliche Informationen mit der

Offentlichkeit als jemals zuvor.

Die zentralen Geschaftsmodelle des Internets
grunden darauf, so viel wie méglich Gber alles

und jeden zu wissen und diese Informationen zu
analysieren, neu zu verpacken und zu verkaufen.
Dieser Datenreichtum ist die Voraussetzung fiir viele
neue Dienstleistungen, wie maschinelles Lernen und
Spracherkennung. Aber das Sammeln von Daten
birgt auch immer ein Risiko, dass Informationen
tber uns — unsere sozialen Kontakte, politischen
Einstellungen, finanziellen Daten, privaten
Beziehungen — geleakt werden und uns dadurch

Schaden zugefiigt wird.

Die vielen Datendiebstéahle im Jahr 2017, von denen
Equifax, Yahoo, Uber und noch viele mehr betroffen
waren, haben gezeigt, dass die Unternehmen, denen
wir unsere Daten anvertrauen, in der Regel nicht
genug tun. Auch die Augen der Regierungen erlauben

sich den einen oder anderen Blick.

Es wird immer schwieriger, fir ausreichend
Datenschutz zu sorgen. Jede neuartige Technologie,
egal ob Software oder Hardware, bringt auch neue
Risiken mit sich. Im Jahr 2017 legte die Ransomware
WannaCry bedeutende Institutionen wie das
nationale Gesundheitssystem Grofdbritanniens mit
einem Schlag lahm; eine Sicherheitsliicke in den
Prozessoren von Intel gefdhrdete Millionen von
Geréten; und in der Ukraine und den USA wurden

Stromnetze gehackt.

Aber die Menschen nehmen diese Risiken nicht
einfach so hin. Sie erschaffen neue Technologien,

um wesentliche Bestandteile der Netzinfrastruktur

moz://a internethealthreport.org/2018

vor Angriffen zu schiitzen. Bei Notfallen riicken
ehrenamtliche Cyber-Sicherheitsteams an und
trotz des weltweiten Informationskriegs setzen

Cyberpeace-Bewegungen ihre Arbeit fort.

So wie das Internet mit jedem neuen verbundenen
Gerat wachst, so werden auch die Herausforderungen
immer grofder. Wir sind an einem Punkt angelangt,
wo wir ohne das Internet nicht mehr kénnen. Haben
wir unsere digitalen Fufdabdricke wirklich im Griff,
bei all den Abhorgeraten in unseren Haushalten,
gesichtserkennenden Kameras in Einkaufszentren
und Satellitenbildern, die unsere Autos erkennen

koénnen?

Tatséchlich gibt es aber auch Fortschritte,

ungeachtet dieser gewaltigen Herausforderungen.

In den Léandern der Europaischen Union tritt dieses
Jahr die neue Datenschutz-Grundverordnung
(DSGVO) in Kraft, die Unternehmen dazu
verpflichtet, sich an strenge Datenschutz- und
Zustimmungsregularien zu halten. Dementsprechend
hoher sind unsere Erwartungen an Dateninhaber.
Aufderdem machen immer mehr Menschen von
Sicherheitsmechanismen wie der Zwei-Faktor-
Authentifizierung Gebrauch, auch wenn sie nach

wie vor in der Minderheit sind. Und sowohl bei
Messengerdiensten als auch im Internetverkehr
kommen Verschlisselungsmethoden immer haufiger

zum Einsatz.

In den kommenden Jahren sollten wir uns auf der
ganzen Welt fir umfassende Datenschutzgesetze
einsetzen und Unternehmen dazu bringen, sich

ernsthaft mit dem Thema Sicherheit zu beschaftigen.

Und ja — bessere Passworter sollten wir uns auch

ausdenken.
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Datenschutz und Sicherheit / Daten

Verschlisselte
Webseiten sind heute
Standard

Die Anzahl verschliisselter Webseiten steigt rasant an. Anfang 2017 fanden lediglich 50 %
des Datenverkehrs in Firefox auf Webseiten mit HTTPS-Verschliisselung statt; heute sind es
fast 70 %.

Fir die Internetgesundheit ist das eine sehr positive Entwicklung.

Auf Webseiten mit HTTPS-Verschliisselung sind persénliche Informationen besser vor
Angriffen geschiitzt. Zum Beispiel dann, wenn Du Deine Logindaten flir Deinen E-Mail-
Account eintippst oder Deine Bankdaten abrufst. Sollte jemand Dein Surfverhalten
beobachten, kann diese Person aufderdem nur sehen, auf welcher Webseite Du Dich

herumtreibst, aber nicht, welche unterschiedlichen Unterseiten Du besuchst.

Friher nutzten viel weniger Webseiten Verschliisselungstechniken und es kamen nur
langsam neue dazu. Die Umstellung auf HTTPS war kompliziert und mit Kosten von

mehreren hundert Dollar im Jahr an eine Zertifizierungsbehorde verbunden.

Die Non-Profit-Initiative Let's Encrypt mischte die Verhéltnisse kréftig auf, indem sie Open-
Source-Tools entwickelte, mit denen jede beliebige Webseite kostenlos und mit geringem
Aufwand verschlusselt werden kann. Das Projekt startete im Dezember 2015 und hatte bis

Juni 2017 Gber sein automatisiertes System bereits 100 Millionen Zertifikate ausgestellt.

= HTTPS-Webseiten, die 2017 via Firefox geladen wurden, in Prozent
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Datenquelle: Firefox Telemetry, Mozilla 2018



https://docs.telemetry.mozilla.org/datasets/other/ssl/reference.html

Auf 81 der 100 beliebtesten Webseiten ist HTTPS inzwischen standardmafsig
e eingestellt. Allerdings bekommst Du — je nachdem, wo Du lebst — womadglich

deutlich weniger verschliisselte Webseiten zu sehen als Menschen andernorts.

In einigen Landern blockieren oder verlangsamen die Regierungen aktiv den
Webverkehr iber HTTPS, um Netzaktivitaten besser itberwachen zu kénnen.

Es kommt auch vor, dass Unternehmen oder Organisationen nicht tiber die
technischen Ressourcen oder das Know-how verfiigen, HTTPS zu implementieren.
Oder es hat einfach keine Prioritat flr sie. Auch wenn die HTTPS-Verschliisselung
sich in immer mehr Ladndern ausbreitet: Das Internet muss fiir uns alle immer

noch viel sicherer werden.

HTTPS-Webseiten, die via Firefox geladen werden, nach Lindern (in Prozent)

Greenland

\JIndonss if
L

W f%{ ’QE:; A
Peru-_ Brazil Hugola > mﬁ"«

’l\'a 2 ac) L
P Namibia pgpsear LS
araguay \ U Anstralia

L
South Africa
R

A ti . ..
pgentina 13% 96% Keine Daten verfliigbar

| ] L A

Datenquelle: Die Telemetrie-Daten von Firefox vom 20. Januar bis zum 20. Februar
2018. Aus Datenschutzgriinden werden Lander mit weniger als 5000 geladenen

Seiten nicht aufgefiihrt.
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Datenschutz und Sicherheit / Daten

Was uns Internet- und
Telekom-Unternehmen
verschweigen

Dafir, dass Internet- und Telekommunikationsunternehmen uns nur wenige
Informationen tiber ihre Datenschutzbestimmungen und -praktiken zur Verfiigung

stellen, bringen wir ihnen ein enormes Vertrauen entgegen.

Die Non-Profit-Organisation Ranking Digital Rights setzt sich dafiir

ein, dass Unternehmen transparenter werden, was ihre Strategien fir
verantwortungsvolle Unternehmensfithrung sowie beziiglich Meinungsfreiheit
und Privatspharenschutz anbelangt. Das Mittel zum Zweck ist hier der sogenannte
Corporate Accountability Index, der das Verantwortungsbewusstsein von Internet-

und Telekommunikationsunternehmen gegentiber ihren Kunden bewertet.

Das Urteil fur das Jahr 2017 fiel vernichtend aus. Die Mehrheit der Internetnutzer
weltweit ist nicht ausreichend informiert, um fundierte Entscheidungen zu treffen.
Keiner von uns weifs genug dariiber, wie seine Daten gesammelt, verbreitet,
gespeichert und womoglich neu verwendet werden. Auch zum Engagement

fur verantwortungsvolle Fihrung und Meinungsfreiheit fielen die Ergebnisse

erntchternd aus.

Damit wir die Unternehmen, von denen unser Zugang zum Internet und seinen
Diensten abhéangt, zur Rechenschaft ziehen kdnnen, miissen wir uns unserer
digitalen Rechte bewusst werden, sie mit dem Status Quo abgleichen und von

den Unternehmen einfordern, sie zu respektieren. Keines der 22 im Jahr 2017
untersuchten Unternehmen erfiillte bei der Untersuchung, wie bereitwillig sie das

Recht ihrer Kunden auf Datenschutz respektierten, tiber 65 % der Kriterien.




-praktiken (Internet- und Mobilfunkunternehmen)

@ Unternehmen im Vergleich: Transparenz von Datenschutzbestimmungen und

Google

Microsoft

Yaheo

56%

Kakao

| 53%

Twitter

| 53%

Facebook

Apple

E

Yandex

| 37%

TenCent

| 1%

Samsung

Mailru

Baidu

0%

26%

30%

-praktiken (Telekommunikationsunternehmen)

:E3

50%

Bo%

Unternehmen im Vergleich: Transparenz von Datenschutzbestimmungen und

ATET

Vedafone

Telefénica

Orange

América Mévil

Axiata

Bharti Airtel

MTH

11%

Etisalat

Oaredoo

0%

%

18%

Konzernen), Ranking Digital Rights (2017)

7%

Datenquelle: Corporate Accountability Index (Index zur Rechenschaftspflicht von

47%
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Datenschutz und Sicherheit / Daten

Die 50 beliebtesten
Passworter konnten
besser sein

Die 50 beliebtesten Passworter verraten viel dartiber, wie wir die Sicherheit im
Web verbessern kénnen. Dies ergab eine Auswertung von 10 Millionen geleakten
Logins. Ist eines Deiner Passworter ,123456"? Selbst wenn nicht, solltest Du

weiterlesen.

Eine Studie von WP Engine aus dem Jahr 2015 untersucht Passworter, die aus dem
Netz zusammengetragen wurden und fur sicherheitsbezogene Forschungszwecke
genutzt werden dirfen. WP Engine schétzt, dass allein mit den Top 10 aus dieser
Liste 16 von 1000 Passwortern erraten werden kénnen. Das liegt daran, dass diese

Passworter besonders héaufig vorkommen.

Der Bericht ,Unmasked: What 10 million passwords reveal about the people who
choose them" dokumentiert die durchschnittliche Lange (8 Zeichen) und die
Sicherheit von Passwortern (nicht sehr sicher). Aufderdem zeigen die Autoren
auf, dass die meisten Menschen Passworter benutzen, die nicht schwer zu
knacken sind. Meist handelt es sich namlich um leicht durchschaubare Worter,

Zahlenabfolgen oder Tastenkombinationen.

So kénnte jemand auf Deinen E-Mail-Account oder andere Konten zugreifen, indem
er einfach Dein Passwort errét. Hacker konnten aber auch Daten in die Finger
bekommen, die bereits von einem Deiner verwendeten Dienste gestohlen wurden.
Diese Daten kénnen sie dann nutzen, um Dein Passwort herauszufinden und gleich
testen, ob es auch bei anderen Online-Diensten funktioniert. Wenn Du dasselbe
Passwort wie Tausende andere Menschen verwendest, sind solche Angriffe fiir

Dich umso geféhrlicher.

Die gute Nachricht ist: Wenn Du einen Passwort-Manager, automatisch erstellte
Passworter und Zwei-Faktor-Authentifizierung verwendest, sind Deine Daten
gleich ein ganzes Stiick sicherer. Individuelle, sichere Passworter helfen uns
ungemein, nicht nur unsere Daten besser zu schiitzen, sondern auch unsere ans
Internet angeschlossenen Gerate vor globalen Angriffen auf die Internetgesundheit

zu bewahren.




Die 50 am héufigsten verwendeten Passworter

1. 123456 11. 123123 21. mustang 31. 7777777 41. harley

2. password 12. baseball 22. 666666 32. f*cky*u 42. zxcvbnm
3. 12345678 13. abc123 23. gwertyuiop 33. qazwsx 43. asdfgh
4. gwerty 14. football 24.123321 34. jordan 44.buster
5.123456789 15. monkey 25.1234..890 35. jennifer 45. andrew
6. 12345 16. letmein 26. p*s*y 36. 123gqwe 46. batman
7.1234 17. shadow 27. superman 37. 121212 47. soccer

8. 111111 18. master 28. 270 38. killer 48. tigger

9. 1234567 19. 696969 29. 654321 39. trustnol 49. charlie
10. dragon 20. michael 30. 1qaz2wsx 40. hunter 50. robert

Datenquelle: Unmasked: What 10 million passwords reveal about the people
who choose them (Enthiillt: Was uns 10 Millionen Passworter tiber die

Menschen verraten, die sie verwenden), WP Engine (2015)
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@ Openness

Wie offen ist es?

Was das Internet so wandelbar macht, ist seine Offenheit — jeder
kann sich daran beteiligen und Neues schopfen. Offenheit ist jedoch
nicht selbstverstandlich und einer standigen Bedrohung ausgesetzt.

Um neue Web-Technologien zu entwickeln, muss
man niemanden um Erlaubnis bitten. Der offene
Charakter des Internets macht kontinuierliche
Innovation und eine Zusammenarbeit iber Grenzen
hinweg moglich. Er erstreckt sich von der Netzwerk-
Architektur und der dazugehorigen Software bis hin

zu der Art, wie wir Inhalte im Netz veroffentlichen.

Diese Offenheit ist ein radikales Konzept und einer

standigen Bedrohung ausgesetzt.

Regierungen kénnen nach Belieben mobile

Apps blockieren oder das Internet lahmlegen,
Medienhandelsgruppen betreiben auf der

ganzen Welt Lobbyarbeit fur die Ausweitung des
Urheberrechts und Konzerne bemiihen sich, alles
einzufangen und zu kontrollieren, was sie nur
koénnen — E-Mails, Nachrichten, soziale Medien,
Spracherkennungstechnologien, virtuelle Realitét,
maschinelles Lernen und noch mehr. Dadurch
schréanken sie den offenen Wettbewerb ein und legen

der Innovation Steine in den Weg.

Trotz alldem hat sich das offene Internet als
widerstandsfahig erwiesen und ist zu einer
treibenden Kraft fiir positive Veranderungen
geworden — sowohl mit Blick darauf, wie
Regierungen gefithrt werden, als auch in der Frage,

wie Delegierte sich vor ihren Wahlern verantworten.

2017 spitzte sich die Debatte tiber das offene Internet
zu. In diesem Jahr mussten wir uns mit Hassrede,
Online-Belastigung sowie Fehlinformationen in allen
Ecken der Welt auseinandersetzen und in vielen
Landern schlugen sich politische Kontroversen in

den sozialen Medien nieder.

moz://a internethealthreport.org/2018

Viele fragen sich nun, ob es denn mdoglich ist,
ein Internet zu haben, das einerseits offen ist,

andererseits aber auch niemanden ausschlief3t.

Dieses Dilemma machte in den USA Schlagzeilen, als
Unternehmen wie Google, GoDaddy und Cloudflare
die Webseite The Daily Stormer, ein Sprachrohr der
Alt-Right-Bewegung, boykottierten. Diese Mafénahme
fufdte auf den Ausschreitungen bei einem Aufmarsch
von Ultrarechten in Charlottesville im Bundesstaat
Virginia und hatte zur Folge, dass die Seite fiir kurze

Zeit vom Netz genommen wurde.

Das umstrittene deutsche Gesetz gegen Hassrede
(Netzwerkdurchsetzungsgesetz), das soziale
Netzwerke mit hohen Geldstrafen belegt, wenn sie
illegale Inhalte nicht unverziiglich 16schen, schlug auf
der ganzen Welt Wellen. Inzwischen haben Lander
wie Russland, Kenia, Venezuela und die Philippinen

eigene Gesetze nach deutschem Vorbild eingefiihrt.

Vorfalle wie diese weisen auf immer grofder
werdende Spannungen hin, die sich einerseits aus
der Notwendigkeit ergeben, den Hass im Netz
auszumerzen und andererseits aus den Gefahren, die
damit einhergehen, Internetfirmen zu den Gebietern

uber die Meinungsfreiheit zu erheben.

Die Frage, die sich uns als Technologen,
Entscheidungstragern und Biirgern nun aufdrangt,
ist: Wie kénnen wir die offene Natur des Internets
aufrechterhalten und gleichzeitig eine digitale Welt

erschaffen, in der alle willkommen sind?
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Internet-Sperrungen
nehmen zu

Im Jahr 2017 wurde das Internet in 20 verschiedenen Landern insgesamt mindestens 104-
mal gesperrt. Laut #KeepItOn, einer Initiative von Access Now, die Berichte Gber solche
Sperrungen auf der ganzen Welt dokumentiert, ist das Internet manchmal wenige Stunden,
manchmal mehrere Monate lang nicht verfigbar. Die Begrindungen fur das Einstellen der
Internetversorgung sind unterschiedlich. Allerdings héufen sich die Belege dafiir, dass der
Zugang zum Internet in mehreren Landern vom Staat als Mittel zur Uberwachung und
Unterdriickung benutzt wird: In Zeiten des Protests oder in Wahlkdmpfen beispielsweise

kann die Regierung so kritische Stimmen zum Schweigen bringen.

Gemaf? den Aufzeichnungen zu Internet-Sperrungen wurden die Verbindungen 2017
héufiger in kleineren Ortschaften oder Regionen gekappt und seltener landesweit.
Zivilgesellschaftliche Gruppen, die fur die Offenheit des Internets kdmpfen, haben es

so umso schwerer, diese Vorfille zuriickzuverfolgen und aufzuzeichnen. Access Now
vermutet einen neuen Trend, der allerdings nicht mit absoluter Sicherheit zu belegen
sei. In den Nachrichten wird selten Giber Internet-Sperrungen berichtet, selbst in den
direkt betroffenen Staaten. Allein in Indien hat die Regierung Dutzende solcher Internet-
Sperrungen verordnet. Sie konzentrieren sich vorrangig auf den Norden des Landes, fern
von Metropolen wie Bangalore oder Mumbai, wo ein Ausfall des Internets keinesfalls

unbemerkt geblieben wiare.

Internet-Sperrungen, die bereits seit dem vorherigen Jahr andauern, zdhlen als

,einmaliger Vorfall” und werden in den Statistiken weiter unten nicht aufgefiithrt. Zum
Beispiel hat Pakistan schon seit 2016 Millionen von Menschen in einem halbautonomen
Stammesgebiet in Pakistan vom Internetzugang abgeriegelt und die Bevélkerung Nord- und

Stidwestkameruns hatten Giber weite Teile des Jahres hinweg keinen Zugriff.

Berichte iiber lokale, regionale und landesweite Internet-Sperrungen in der Welt

[ lokal N landesweit Bl regional

2016 2017

Datenquelle: #KeepltOn (etwa: Lasst es an), Access Now, 2017
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Keinen Zugang zum Internet zu haben ist ein sehr ernstes Problem fiir Studenten,
Familien und Berufstatige. In Krisenzeiten oder wahrend eines Terrorangriffs
kann es nicht nur traumatisch, sondern sogar lebensgefahrlich sein, keinen
Zugang zum Internet zu haben. Internet-Sperrungen haben weitreichende

Folgen fur die Sicherheit und Meinungsfreiheit der Menschen und sogar fur

das Netz selbst. Zu den am haufigsten betroffenen Regionen gehoren Asien und
Afrika. Die Rechtfertigungen fiir die Abschaltung des Internets reichen von einer
antwortenden ,Reaktion” auf Konflikte oder politische Aktivitaten bis hin zur

~Pravention” gegen unerwiinschte Tétigkeiten.

Letztes Jahr wurden etwas weniger als 7 % aller Falle von Internet-Sperrungen der
Pravention von Taduschungsversuchen bei Schulprifungen zugeordnet. Nur etwas
mehr als ein Viertel aller Argumentationen fiir Internet-Sperrungen fielen in die
weitgefasste Kategorie der ,6ffentlichen Sicherheit”. Eine einigermafden positive

Nachricht ist, dass das Internet seltener ganz ohne Grund ausgeknipst wurde.

In einigen Féllen wurden nur Mobilfunknetze lahmgelegt; allerdings zadhlen diese

vielerorts zu den einzigen weitflachig verfigbaren Internetverbindungen.

Wird das Internet sabotiert, leidet auch seine Gesundheit. Wir brauchen mehr

Gesetze, die uns vor solchen Aktionen schiitzen, sowohl auf nationaler als auch
auf internationaler Ebene. Wenn wir weiterhin Informationen und Belege dafiir
sammeln kénnen, wie oft und aus welchen Griinden das Internet gesperrt wird,

koénnen wir Strategien und Technologien entwickeln, um dem Spuk ein Ende zu

setzen.

So haben Behérden in aller Welt Internet-Sperrungen gerechtfertigt

[ Keine N Andere Bl Offentliche Sicherheit [ Schulpriifungen
N Einddmmung von Geriichten und Verbreitung illegaler Inhalte B Technische Schwierigkeiten
A Nationale Sicherheit [ Sabotage

2016

2017

Datenquelle: #KeepltOn (etwa: Lasst es an), Access Now, 2017
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Offenheit/ Daten

Hier werden soziale
Medien und Messenger
zum Schweigen gebracht

Regierungen, die planen, die Meinungsfreiheit zu beschneiden, nehmen regelméf3ig diejenigen
Kommunikationsmittel ins Visier, die das Volk am intensivsten nutzt: soziale Netzwerke und
Messengerdienste. Auf der ganzen Welt finden wir Beispiele flir die Willkiir, mit der Regierungsbehérden

den Zugang zu solchen Technologien vorilbergehend oder langfristig einschranken.

Die globale Nichtregierungsorganisation Freedom House konstatiert eine seit sieben Jahren
andauernde, immer umfassender werdende Einschrankung der Internetfreiheit: Zum stetig wachsenden
Katalog der Unterdrickungsmethoden zédhlen die Zensur von Web-Inhalten, Verhaftungen, landesweite

Internetsperren und gezielte Falschinformationen.

Der Rekordhalter unter den gesperrten Apps ist der Messengerdienst WhatsApp. Nach Auskunft von
Freedom House wurde die App im Zeitraum von Juni 2016 bis Mai 2017 in zw®élf der 65 untersuchten
Lander entweder blockiert oder gedrosselt. Facebook, Twitter, Skype, YouTube, VKontakte und WeChat
gehorten ebenfalls zu den Zielobjekten von Sperrmafsnahmen, die in insgesamt 26 verschiedenen

Landern erfolgten.

Zwei Drittel der globalen Internetnutzer leben in Landern, in denen die Zensur von Medien und Internet
an der Tagesordnung ist. Wenn Apps oder Social-Media-Plattformen blockiert werden, hat die gesamte
(regionale oder nationale) Bevolkerung kaum noch Méglichkeiten, mit Familie, Freunden und Followern
zu kommunizieren. Dieses Vorgehen ist grob und unverhéltnismafsig und kann schwerwiegende Folgen
haben.

Lander, in denen soziale Medien und Messengerdienste blockiert wurden

Soziale Medien und/oder

v
N Messengerdienste
_ South Africa v [ Eingeschrankt
Argentina s O Nicht eingeschrankt

Nicht geprift

~

Datenquelle: Freedom of the Net 2017, Freedom of the Net 2016, Freedom House
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Der offene Datenaustausch
der Regierungen kommt
nur schleppend voran

Werden offentliche Informationen frei tiber das Internet verbreitet, kann dies Regierungen
helfen, transparenter und verantwortungsvoller mit diesen Daten umzugehen. Das Internet

kann die Welt auf diese Weise positiv beeinflussen.

Daten sind dann ,offen”, wenn sie durch jedermann und fir jegliche Zwecke genutzt,
weiterverarbeitet und weiterverbreitet werden kénnen. Im Idealfall kénnte jeder auf
offentliche Daten zu Staatshaushalt, Wahlen, Verkehr, Gesundheitswesen und mehr
zugreifen. Leider geht die Offnung von Verwaltungsdaten, zu der sich viele Weltregierungen

bekannt haben, offenbar nur sehr schleppend voran.

Es gibt aber auch nennenswerte Ausnahmen: Kanada, Israel, Kenia, Stidkorea, Mexiko und
das Vereinigte Konigreich haben seit der formlichen Annahme der Open-Data-Charta

kontinuierliche Fortschritte gemacht.

Dariiber hinaus hat auch die Art, wie Daten verdffentlicht werden, enorme Auswirkungen
darauf, ob sie auch tatséchlich wertvoll sind. Um ihre Gemeinnutzigkeit zu maximieren,
miussen Daten kostenlos im Internet verfugbar sein. Sie missen (zwecks Datenanalysen)
en masse in einem maschinenlesbaren Format vorliegen und unter einer offenen Lizenz

bereitgestellt werden (um brancheniibergreifende Forschung und mehr zu erméglichen).

Das Open-Data-Barometer der World Wide Web Foundation dokumentiert die Fortschritte
im Bereich Datentransparenz auf der ganzen Welt. Von den 1.725 im Jahr 2016 untersuchten

Datensatzen aus 115 Landern waren nur 7 % vollkommen , offen”.

So haben 115 Staaten von 2012 bis 2016 ihre Datensitze verfiigbar gemacht
OpenData [ Maschinenlesbar ~ Bl Offene Lizenz [ Online zugénglich

N In grofeen Mengen verfiigbar B Kostenlos

95%

Juli 2012 - Juni 2013 Juli 2013 - Juni 2014 Juli 2014 - Juni 2015 Juli 2015 - Juni 2016

Datenquelle: Open Data Barometer (4. Ausgabe), World Wide Web Foundation, 2017
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@ Digitale Teilhabe

Wer ist willkommen?

Die Frage ist nicht nur, wie viele Menschen Zugang zum Internet haben.
Sondern auch, ob dieser Zugang sicher und niitzlich fir uns alle ist.

Rund die Hélfte der Weltbevolkerung ist inzwischen
mit dem Internet verbunden und es kommen immer
mehr dazu — in einer Geschwindigkeit, die in einer
Zeit ohne Smartphones und soziale Medien noch
undenkbar gewesen ware. Trotzdem haben sich
bestehende digitale Kluften als dufderst hartnéckig

erwiesen.

Diejenigen, die auch in anderen Punkten

unter Ungleichheit leiden — wie etwa
einkommensschwache Menschen, landliche
Gemeinschaften, Frauen und Minderheiten —,
gehoren tendenziell zu den letzten, die den Sprung
ins Web schaffen. Und selbst dann missen sie sich
immer noch mit hohen Kosten und schlechten

Verbindungen herumschlagen.

Ohne glinstiges, zuverldssiges und schnelles Internet
verzogert sich der 6konomische Fortschritt. Die
Betroffenen sind nicht nur vom Zugang zu Bildung
abgeschnitten, sondern auch von gesundheitlichen
und staatlichen Dienstleistungen sowie qualitativ
hochwertigen Online-Inhalten in ihren eigenen
Sprachen. Selbst mit ihren Familien und Freunden in

Kontakt zu bleiben, ist fiir sie schwieriger.

In Umkehrung dieser digitalen Kluft wird es zugleich
auch zum Luxus, sich ausklinken zu kénnen, wahrend
sich das Internet kontinuierlich in unseren Leben
und offentlichen Rdumen ausbreitet. Und viele
benachteiligte Gruppen hatten von vornherein nie

ein Recht auf Privatsphare.

Auch die Schere zwischen denen, die sich im
Internet sicher fiihlen und denen, die es nicht tun,
klafft immer weiter auseinander. Frauen, jingere
Menschen, LGBTQ+-Communities und People of

Color sind besonders haufig von Hassrede und
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Belastigung im Netz betroffen.

Dieses Problem wird durch einen Mangel an
Diversitat in den meisten Technologieunternehmen
und auch in Open-Source-Communities zusétzlich
noch verscharft. Angesichts dessen ist es wenig
iiberraschend, dass Software, Algorithmen und
Produkte die Voreingenommenheit ihrer Hersteller
widerspiegeln und die Bedirfnisse marginalisierter

Nutzer nicht berticksichtigen.

Man konnte also fast der Meinung sein, das Internet
werde zunehmend ungestinder — gébe es da nicht
zahlreiche neue und bedeutungsvolle Bemithungen,

digitale Teilhabe zu férdern.

Im Jahr 2017 hat der anhaltende 6ffentliche Protest
gegen Plattformen wie Facebook und Twitter

dazu gefiihrt, dass diese nun ernsthafter gegen
Online-Belastigung vorgehen. Es entstanden

neue, unabhangige Initiativen, die auch die
Nichtverbundenen ins Internet holen wollen. Ihr
Einsatz wird gestiitzt durch die Tatsache, dass
qualitativ unzureichende Tarife fur die Armen (wie
das sogenannte Zero-Rating) nicht als Sprungbrett
far das Internet taugen. Dartiber hinaus haben
Untersuchungen gezeigt, dass es durchaus Wege gibt,

Online-Communities offener fiir alle zu gestalten.

Digitale Teilhabe ist eine Herausforderung, die uns
noch viele Jahre lang beschéftigen wird. Vielfaltige
Zusammenschliisse von Technologen, Regierungen
und der Zivilgesellschaft miissen sich intensiv

um Losungen fir diese komplexe Angelegenheit
bemithen. Sie werden gebraucht, um auf dem
Fundament der gegenseitigen Wertschatzung ein

gesunderes Internet aufzubauen.
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Wer ist online und wer
nicht?

Fast die Hélfte der Weltbevolkerung hat mittlerweile Zugang zum Internet.
Dennoch schwankt die Menge der verbundenen Haushalte von Region zu Region
nach wie vor erheblich. In Europa haben fast 80 % der Einwohner Internetzugang,
in Afrika hingegen gerade mal 20 % — obwohl die Anzahl der Menschen, die ein

Mobiltelefon besitzen, in vielen afrikanischen Landern rapide zunimmt.

Laut der Internationalen Fernmeldeunion (ITU) ist die Anzahl der weltweiten
Internetnutzer innerhalb von einem Jahr lediglich um 5 % gestiegen. Der Zugang
zum Internet ist fiir das wirtschaftliche Wachstum jedoch unentbehrlich ist.
Deshalb muss er fir die Bevolkerungsgruppen, die ihn am meisten brauchen,

unbedingt erschwinglicher, einfacher und qualitativ besser werden.

Gerade die Jingeren machen einen Grofsteil der Neuzugénge im Internet aus.

Bei fast einem Viertel aller Internetnutzer handelt es sich um Menschen im Alter
zwischen 15 und 24 Jahren. Aber selbst in dieser Altersgruppe zeigen sich deutliche
regionale Unterschiede: In Europa benutzen 96 % aller Jugendlichen das Internet,

in Afrika nur 40 %.

Der Anstieg der Internetnutzer weltweit, in Prozent

==~ WELTWEIT Nord- und Stidamerika - = GUS  ----- Europa

Asien-Pazifik — — Arabische Staaten =~ - ---- Afrika

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Datenquelle: Jahresstatistiken zur weltweiten Internetanbindung, Internationale

Fernmeldeunion (2017)




Obwohl die Anzahl der Internetnutzer weiterhin zunimmt, haben Frauen nach wie
vor schlechtere Voraussetzungen als Manner, Teil der Online-Welt zu werden. Mit

Ausnahme Nord- und Stidamerikas sind Manner im Netz zahlenmaéfsig tiberlegen.

Dort, wo Frauen der Zugang zu Bildung erschwert ist, wo sie weniger soziale
und wirtschaftliche Rechte haben, ist folglich auch ihr Zugang zum Internet
eingeschrankt. In der Tat tragt die digitale Kluft sogar zur Ungleichheit bei,

da Frauen dadurch nicht nur weniger Berufschancen haben, sondern auch in
geringerem Maf3e auf Informationen und Kommunikationswege zurtickgreifen

kénnen.

Da es an politischen Mafénahmen mangelt, diesem Trend entgegenzuwirken, kann
die Kluft zwischen den Geschlechtern durchaus noch wachsen. In Afrika kommen
auf vier Manner im Netz nur drei Frauen — eine Diskrepanz, die sich im Vergleich

zu 2013 sogar noch merklich vergrofert hat.

Anzahl der Internetnutzer weltweit nach Geschlecht, in Prozent

@ Mannlich N Weiblich

Afrika Arabische Staaten Asi ifilNord- und Stid ik GUS Europa Weltweit Industri ickl: land LDCs

Datenquelle: ICT Facts and Figures 2017 (IKT: Fakten und Zahlen), Internationale

Fernmeldeunion (2017)
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Digitale Teilhabe / Daten

Das Internet wird
bezahlbarer (ist aber
immer noch zu teuer)

Die Kosten flir mobile Daten sind tiberall auf der Welt zurtickgegangen. In den
am wenigsten entwickelten Landern (,least developed countries”, kurz LDCs)
iberbieten sie allerdings die von der UN festgelegte Erschwinglichkeitsgrenze

immer noch um das Siebenfache.

Der Internetzugang gilt dann als erschwinglich, wenn der Preis fiir 1 Gigabyte
mobiler Breitbanddaten maximal zwei Prozent des durchschnittlichen
monatlichen Pro-Kopf-Bruttosozialprodukts entspricht. Die Kosten fir den
Internetzugang zu senken, ist eine der wichtigsten Mafénahmen, um die 50 % der
Weltbevolkerung, die immer noch offline sind, ans Netz anzuschliefsen. Politik,
Wirtschaft und Technik kénnen dazu einen Beitrag leisten. Internetaktivisten
bemaéngeln, dass die meisten Lander nicht entschlossen genug handeln, um
eines der Ziele fiir nachhaltige Entwicklung der UN zu erreichen: Die gesamte

Weltbevolkerung soll bis 2020 Zugang zum Internet haben.

Die Kosten fiir 1 GB mobile Daten, in Prozent des monatlichen

Bruttosozialprodukts (BSP) pro Kopf(GNI) per capita

O Weltweit N Industriestaaten = B Entwicklungslénder  [E LDCs

32.4%

2013 2016

Datenquelle: ICT Facts and Figures 2017 (IKT: Fakten und Zahlen), Internationale

Fernmeldeunion (2017)




Europa und Nordamerika konnten 2015 als einzige Regionen die UN-
Erschwinglichkeitsgrenze einhalten. Die Internetnutzer bezahlten hier weniger als

ein Prozent des BSP pro Kopf fur ein Gigabyte mobiler Daten.

In Afrika gaben die Menschen fur die gleiche Datenmenge im Schnitt 17 %
ihres durchschnittlichen Monatseinkommens aus — und das meist far deutlich

langsamere Internetverbindungen.

Die Organisation Alliance for Affordable Internet (A4AI) hat die Internationale
Fernmeldeunion (ITU) der UN dazu angeregt, ihre Methodik weiterhin anzupassen,
um die derzeitige Internetnutzung korrekt abzubilden. In ihrer eigenen Studie

zur Bezahlbarkeit von Breitbandverbindungen (die weniger Lander abdeckt als die
Studie der ITU) konzentriert sich die A4Al beispielsweise auf die Untersuchung
von Prepaid-Datentarifen. Diese sind in Landern mit geringem bis mittlerem

Durchschnittseinkommen die vorrangige Nutzungsweise fir das Internet.

Nach beiden Berechnungen sind die Fortschritte hinsichtlich der Bezahlbarkeit in
Afrika am deutlichsten.

Tarifpreise fiir 1 GB mobile Daten in Prozent des monatlichen BSP pro Kopf, nach

Region

[0 Afrika N Asien-Pazifik B Europa [ Lateinamerika und Karibik N Nordamerika

2013

2015

Datenquelle: Berechnungen der A4AI auf Grundlage der von der ITU angegebenen
Datenkosten, 2017 AqAI Affordability Report (A4AI: Bericht zur Bezahlbarkeit des
Internets, 2017)
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Vielfalt in der Tech-
Branche? Da geht noch
mehr

Der Grofsteil der Software-Entwickler in den Vereinigten Staaten ist derzeit

weifs und ménnlich. Studien zeigen jedoch, dass sich ein dauerhafter Mangel an
Diversitat in Software, Algorithmen und Produkten niederschlagt: Denn hier
manifestieren sich die Vorurteile der Entwickler. Das Jahr 2017 war von Skandalen
hinsichtlich sexueller Belastigung und Geschlechterdiskriminierung in Internet-

und Risikokapitalfirmen gepragt.
Diese Probleme beeintrachtigen die Gesundheit des Internets.

Die Erwartungen an Technologieunternehmen, vielféltiger und in

authentischer Weise inklusiv zu agieren, wachsen kontinuierlich. Initiativen

wie AnitaB.org, der National Society for Black Engineers und Code2040 bauen
Zugangsbeschriankungen ab und werden dabei haufig von den Unternehmen selbst

finanziell unterstutzt.

Neben dieser erforderlichen Steigerung der Diversitat muss sich jedoch auch die
vielfach toxische Arbeitskultur in vielen Technologieunternehmen wandeln, damit

unterreprasentierte Bevolkerungsgruppen sich entfalten kénnen.

Zwar veroffentlichen Technologiefirmen immer haufiger Statistiken zu ihrer
Diversitat und erheben so einen gewissen Anspruch auf mehr Transparenz und
Verantwortung. Dennoch bilden diese Zahlen nicht die gesamte Realitét ab:

Die Zuwachse in der geschlechtlichen und ethnischen Vielfalt erstrecken sich
nicht unbedingt auch auf die Ingenieurteams — und wenn, dann vielfach nur auf

schlechter bezahlte Positionen.

Es ist ein guter Anfang, wenn Unternehmen das Problem ernst nehmen und ihre
Diversitat steigern. Produkte, die iberzeugend alle ansprechen, kénnen jedoch
nur dort entstehen, wo Unternehmen die gesamte Bandbreite unterschiedlicher
Perspektiven einbeziehen: Wirklich inklusive Produkte berticksichtigen das
gesamte Spektrum von Geschlecht, Ethnie, wirtschaftlicher Herkunft, Sprache,

Kultur und mehr.




Geschlechtliche und ethnische Vielfalt in den gréf3ten Technologieunternehmen
der USA
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Datenquellen: Eigenangaben zu Diversitatskennzahlen von

Technologieunternehmen; basierend auf Daten aus den Jahren 2016 und 2017.

Zusammengestellt unter Diversity in Tech von Information is Beautiful (2018).

*Mozillas Diversitatsstatistiken zu 2017 werden im 2. Quartal 2018 veré6ffentlicht.
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Mehr online:

Digitale Teilhabe / Menschen

Wie kénnen
Schutzraume fir
LGBTQ-Individuen
geschaffen werden?

Digitale Teilhabe / Menschen

Eine inklusive
Emoji-Politik

Digitale Teilhabe /
Menschen

Wenn Anonymitéat
nicht das Problem ist —

was dann? what is?

Digitale Teilhabe / Menschen

Wie kénnen wir ein

mehrsprachiges
Internet aufbauen?

Digitale Teilhabe / Analyse

Neue Ideen, um den
Internetzugang auf dem

Land zu verbessern

Digitale Teilhabe / Analyse

Spricht das Internet
Deine Sprache?

Digitale Teilhabe / Menschen

Eine Anlaufstelle fiir
die Opfer von ,Rache-

m

Pornografie

Digitale Teilhabe / Analyse

Mit kinstlicher Intelligenz

gegen Online-Beladstigung

Digitale Teilhabe / Daten

Teste Dein Wissen
zum Thema Online-
Belastigung auf der Welt

Digitale Teilhabe / Daten /

Wird Dein Internet |~ ~
bald schneller? -
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@ Digitale Bildung
Wer kann

erfolgreich sein?

Zugang zum Internet zu haben, reicht allein noch nicht aus. Wir alle
missen in der Lage sein, in der digitalen Welt zu lesen, zu schreiben.

und uns einzubringen.

Wir sprechen die Sprache des Internets immer fliefender.
Dadurch sind wir in der Lage, uns standig an neue Software
und Hardware zu gewohnen, sowohl daheim als auch in

der Offentlichkeit. Dank des intuitiven Designs kénnen
Millionen Menschen ihr erstes Smartphone ganz ohne
Gebrauchsanweisung benutzen — und in manchen Fallen

sogar, ohne ein einziges Wort lesen zu kénnen.

Aber die Grundkenntnisse, die wir uns nach und nach
aneignen, geben uns weder vollstdndigen Zugang zum
digitalen Leben noch die Féhigkeit, die damit verbundenen
Risiken zu umgehen. Wer neu in der Online-Welt ist, hat
eine lange Liste von Sachen vor sich, die er oder sie lernen
muss. Sogar Experten miissen manchmal schlaue Quellen
heranziehen, um herauszufinden, wie man Teile des

Internets zum Laufen bringt.

Der Erwerb aller nétigen Fertigkeiten, um in unserer
digitalen Welt lesen, schreiben und teilhaben zu kénnen,
ist mit grofsem Einsatz verbunden. Technische Kenntnisse,
zum Beispiel im Programmieren, sind zwar wichtig,

reichen aber langst nicht aus.

Wie die Empoérungsstiirme zu ,Fake News" in den sozialen
Medien letztes Jahr gezeigt haben, miissen wir in der Lage
sein, mit Informationen im Netz kritisch umzugehen. Nicht
einmal die Jugend, die ,Digital Natives", weifs intuitiv, wann
sie bestimmte Sachverhalte hinterfragen sollte oder wie
man Gberprifen kann, ob das, was man im Netz sieht, auch

wabhr ist.
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Online-Plattformen kénnen fir mehr Transparenz sorgen,
damit wir Inhalte besser riickverfolgen kénnen. Sie konnen
auch in Studien zur Verbesserung der Diskussionskultur
investieren. Nichtsdestotrotz miissen auch einzelne
Personen und Communities wissen, wie sie sich im
Internet schiitzen kénnen. Fir potenzielle Opfer von
Cyber-Mobbing, Beladstigung oder staatlicher Verfolgung
gilt das zwar in besonderem Maf3e; einer generellen Gefahr
sind wir aber alle ausgesetzt. Wenn wir eines der am
h&ufigsten verwendeten Passworter benutzen, sind unsere
personlichen und finanziellen Daten zum Beispiel schon
nicht mehr sicher. Sind wir, genau wie unsere Kinder, so

gut geschitzt wie moglich?

Und haben wir noch ein Gespur dafiir, wann es an der Zeit
ist, unsere Gerate auszuschalten? Im Jahr 2017 schlug
Technologieunternehmen heftige Kritik daran entgegen,
wie sehr sie uns im Grunde von ihren Diensten abhéngig
gemacht haben. Die Apps, die wir am héufigsten nutzen,
machen uns nicht unbedingt gliicklich und doch klicken

und scrollen wir unbehelligt weiter.

Menschen aus aller Welt brauchen diese Fertigkeiten — und
nicht nur diese —, um sich an der tibergeordneten Debatte
uber die 6konomischen Strukturen und das Machtgefélle
im Internet beteiligen zu kénnen, deren Einfluss wir

alle in unserem Leben spliren. Jeder von uns braucht
umfassende Web-Kenntnisse. Und gerade in einer Online-
Welt, die jeden Tag von noch mehr Menschen betreten
wird, sollten wir nicht nur diejenigen unterstiitzen, die uns
etwas beibringen wollen. Wir sollten uns auch gegenseitig

weiterbilden.
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Digitale Bildung / Daten

Machen uns die
mobilen Apps, die wir
am meisten benutzen,
unglucklich?

Die Apps auf unseren Smartphones kénnen eine Bandbreite an Emotionen in uns
hervorrufen und nicht alle davon sind positiv. Die Zeit, die wir damit verbringen, auf
unseren Displays herumzutippen, kann Nervositat, Neid, Depressionen oder Wut in uns

auslosen. Sogar Facebook sieht das so... na ja, zumindest ein Stiick weit.

Moment, eine Gratis-App fiir Apples Betriebssystem iOS, misst die Zeit, die die Nutzer
von Smartphones mit ihren Geraten verbringen, und gibt ihnen Tipps, wie sie ihren App-
Gebrauch einschranken konnen. Das Team dahinter hat sich vor kurzem mit dem Center
for Humane Technology zusammengetan. Die Initiative geht der Frage nach, welche
Auswirkungen Technologie auf das Wohlbefinden des Menschen hat, welche Apps uns am

frohlichsten stimmen und welche am traurigsten.

Sie will ein groferes Bewusstsein dafiir schaffen, wie Menschen mit Apps umgehen und sie

dazu anregen, schlechte Gewohnheiten zu dndern.

Im Rahmen des Projekts hat Moment Tausenden von seinen (vorrangig US-amerikanischen
und européischen) Nutzern eine einfache Ja-oder-Nein-Frage zu den Apps gestellt, die auf
ihren Handys installiert sind: ,Seid ihr gliicklich mit der Zeit, die ihr damit verbracht habt?”

Eine Definition fir das Gliicklichsein zu finden, ist nicht einfach. Doch zumindest laut den
Ergebnissen, die Moment ausgewertet hat, sind die am , gliicklichsten” stimmenden Apps
unter anderem Sonos, Audible, Headspace und Sleep Cycle. Zu den Apps, die ihre Nutzer

hingegen am ,ungliicklichsten” machen, zghlen Facebook, Instagram, Telegram und Reddit.

Ein wichtiger Bestandteil der Analyse ist die Zeit, die man insgesamt mit einer App
verbringt. ,Ich wollte herausfinden, wie lang jede App benutzt werden kann, bis sie uns
nicht mehr glicklich macht”, erklart Kevin Holesh, der Erfinder von Moment, der auf Twitter

regelméfdig Updates und Gedanken zu den Benutzerstatistiken der App verdffentlicht.

Im Fall von Facebook fand Moment heraus, dass die Grenze bei 18 Minuten pro Tag liegt. Bei
diesem moderaten Gebrauch steigert sich die Laune der App-Nutzer laut der Studie sogar.

Bei 47 Minuten sackt sie jedoch in den ,ungliicklichen"” Bereich ab.

Holesh verweist darauf, dass Facebooks Geschaftsmodell auf Werbeeinnahmen und
Interaktionen basiert und nicht darauf, die Menschen gliicklich zu machen. Er mutmaf3t,
dass das Unternehmen den Bereich der individuellen Interaktionen nur unfreiwillig

einschranken wurde.




Wenn Du also merkst, wie Deine Laune den Bach runtergeht, wahrend Du an Deinem
@ Smartphone sitzt: Kann es sein, dass Du schon mehr Zeit mit deiner Lieblings-App
verbracht hast, als gut fiir dein Wohlbefinden ist? Und wenn es Dir schwerfallt, sie zu
schliefden — denk dran: Auch dafiir gibt es jetzt eine App.

So “zufrieden” und “unzufrieden” sind die Nutzer von Moment mit jeder App

O 9% der Nutzer, die zufrieden sind, wenn sie die App benutzen
O Durchschnittlicher Gebrauch in Minuten fiir: zufrieden

O Durchschnittlicher Gebrauch in Minuten fiir: unzufrieden
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Quelle: Die Umfrageergebnisse der App Moment, die im Februar 2018 von Kevin

Holesh veroéffentlicht wurden (ein alterer Datensatz erschien 2017 auf der Website
des Center for Humane Technology)
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Halten unsere
Lehrplane mit dem
Internet Schritt?

In den aktuellen internationalen Lehrplanen sind nur wenige der elementaren

Digitalkompetenzen verankert.

Um zu untersuchen, ob Schiiler das nétige Wissen erwerben, um sich in der
digitalen Welt zurechtzufinden, hat Mozilla acht wichtige globale Bildungs-

und Ausbildungsprogramme auf ihre Inhalte Giberpriift. Mozillas Ziel war es,
festzustellen, welche wichtigen Web-Kompetenzen bereits darin vertreten sind —

und welche noch fehlen.

In der Vergangenheit beschrankten sich Lehrplane fir digitale Kompetenzen auf
den richtigen Umgang mit Computern und Basissoftware. Menschen, die in der
heutigen Welt arbeiten, lernen und leben, miissen allerdings auch wissen, wie
man das Web nach Informationen durchsucht und Quellen richtig beurteilt (dies
war Bestandteil aller untersuchten Lehrplane). Aufderdem mussen sie einfache
Programme kodieren kénnen und verstehen, wie man durch das Web navigiert

(dies war nur teilweise in den Lehrplédnen enthalten).

Fir ein gesundes Internet miissen wir die Messlatte fir die digitale Bildung hoch
anlegen, um zu lernen, wie wir das Internet fiir uns, unseren Arbeitsplatz und

unsere Gesellschaft am effektivsten nutzen kdénnen.




In Bildungs- und Ausbildungsprogrammen enthaltene Digitalkompetenzen

American Library Association:
Definition der Web-Kenntnisse

Europiische Union: Referenzrahmen
fur digitale Kompetenzen

UNESCO: Referenzrahmen fiir
globale Medien- und
Informationskompetenz

P21: Referenzrahmen fiir
das Lernen im
21. Jahrhundert

\\

United States Department
of Education: Referenzrahmen
flr Beschiftigungsfahigkeit

National Assessment of

Educational Progress: Referenzrahmen
far Kenntnisse in

Technik und Technologie

-
-
?3

//m

4

AN

Uberpriifen Lesen
Suchen
Navigieren
Kombinieren
Verbinden
Teilen

Teilhaben

Schitzen
Offenheit leben
Mitwirken
Zusammenstellen Verfassen
Neu zusammenfiigen

Korrigieren

Kodieren

¢ Designen

International Society for
Technology and Education:
Bildungsstandards fir Schiiler

Common Core: Standards
fiar die Bundestaaten

und die Wissenschaft

der kommenden Generation

Datenquelle: Analysis of Mozilla's Web Literacy Map and other Literacy Standards

(Eine Analyse von Mozillas ,Wegweiser der Digitalkompetenzen" und anderer

Bildungsstandards), Mozilla (2017)
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53 digitale Kompetenzen fir

Erstnutzer im mobilen Netz
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@ Dezentralisierung

Wer kontrolliert es?

Einige grofde Unternehmen beherrschen grofse Teile der Online-Welt — aber
das Internet ist gestinder, wenn es von vielen kontrolliert wird.

Das Internet gehort uns allen. Es verteilt sich tiber
ein dezentrales Computernetzwerk und kann nicht
im Besitz einer einzigen Instanz sein. So sieht es im

Idealfall aus — in der Realitat jedoch nicht.

Funf US-amerikanische Unternehmen bestimmen,
wie der Rest der Welt, mit Ausnahme von China,

das Internet erlebt. Milliarden von Menschen — wir
— benutzen und erfreuen uns an den Technologien
dieser Unternehmen. Aber ihre Machtposition und
ihre Geschaftsmodelle, denen entsprechend sie alles
iber jeden wissen wollen, stellen eine Bedrohung fiir

die Gesundheit des Internets dar.

Dabei stellt sich eine ernste, immer dringendere
Frage: Ist es an der Zeit, Technologiegiganten die

Stirn zu bieten oder sie , aufzuspalten”?

Im Jahr 2017 wurde Google von der Europaischen
Kommission nach einem siebenjahrigen Prozess zu
einer saftigen Geldstrafe von 2,8 Milliarden US-Dollar
(etwa 2,27 Milliarden Euro) verurteilt. Und im Vorjahr
zeigte sich die Ubermacht einiger weniger sozialen
Medien nur allzu deutlich, als bekannt wurde, dass
Facebook, Twitter und Google fiir eine von Russland
ausgehende Desinformationskampagne benutzt
wurden, als die US-Prasidentschaftswahlen in vollem

Gange waren.

In China kénnte der Einfluss des gigantischen
Messengerdienstes WeChat ganz neue Dimensionen
annehmen, sollte die Regierung ein Experiment, in
dem die Konten der rund 900 Millionen téglichen
Nutzer gleichzeitig als Personalausweise fungieren,

als Erfolg werten.

moz://a internethealthreport.org/2018

Telekommunikationsunternehmen stellen wiederum
eine Bedrohung fiir die Dezentralisierung des
Internets dar, wenn sie fur bestimmte Online-Inhalte
wie Nachrichten- oder Musikdienste gesponserte
Angebote machen und so kleinere Konkurrenten
benachteiligen. Das ist inakzeptabel fir all diejenigen,
die davon iiberzeugt sind, dass alle Web-Inhalte
gleichwertig behandelt werden sollten. Im Kampf

um Netzneutralitat konnten zwar einige Schlachten
gewonnen werden; er ist jedoch lange noch nicht zu

Ende.

Derzeit dreht sich alles um eine Frage: Wie stellen
wir wieder ein Gleichgewicht zwischen den gréfdten
Internet-Unternehmen und den Milliarden Menschen

her, die ihre Dienste jeden Tag nutzen?

Wie sollen wir mit einer Welt umgehen, in der eine
Handvoll Unternehmen reicher als viele Nationen
sind? Konnen wir durch Peer-To-Peer-Modelle,

die Blockchain und neue Ordnungsprinzipien fiir
soziale Medien ein Stiick weit die Kontrolle tiber
Web-Technologien zuriickerlangen? Es gibt keine
einfachen Antworten auf diese Fragen. Was wir aber
tun konnen, ist, offene und interoperable Dienste,
ethischere Geschaftspraktiken und einen Markt
einzufordern, der fiir offenen Wettbewerb, Innovation

und Vielfalt von Dienstleistungen fiir uns alle steht.
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Der Ruckhalt fur
den Schutz der
Netzneutralitat wachst

Du haltst es vielleicht fur selbstverstdndlich, dass das Unternehmen, das Deinen
Internetzugang bereitstellt, keinen Einfluss auf Deine Aktivitdten im Netz hat.
Vielleicht lebst Du aber auch in einem Land, in dem Internetanbieter bestimmte

Musik, Filme oder Social-Media-Apps bevorzugen oder benachteiligen kénnen.

Viele Lander haben Gesetze und Schutzmafsnahmen fiir den Erhalt der
Netzneutralitdt eingefiihrt. So wollen sie sicherstellen, dass jeder gleichermafsen
Zugriff auf das offene Internet und die Onlinedienste seiner Wahl hat. Wenn sich
solche Regulierungen durchsetzen, verdanken wir das oft Konsumenten, die

fr ihre Rechte einstehen: Sie iberzeugen die Regulierungsbehorden, nicht den

Forderungen einflussreicher Telekommunikations-Lobbyisten nachzugeben.

2010 schrieb sich Chile als erstes Land der Welt die Netzneutralitdt ins Gesetzbuch.
Seitdem haben viele weitere Lander dhnliche Schutzgesetze fir ein offenes
Internet entworfen, verabschiedet oder zumindest in Erwagung gezogen.
Bedauernswerterweise wahrten einige Siege nur kurz. So hoben die Vereinigten
Staaten im Jahr 2017 die bundesweiten Gesetze zum Schutz der Netzneutralitat
wieder auf. Diese wurden erst 2015 verabschiedet. In anderen Fallen sind dhnliche
Gesetze lediglich der erste Schritt: In der Europaischen Union zum Beispiel trat

die Netzneutralitdt im Jahr 2016 in Kraft. Trotzdem muss ein Grof3teil der 28

Mitgliedsstaaten die eigentliche Umsetzung noch in Angriff nehmen.

Trotz mancher Riickschritte sind das offentliche Bewusstsein und der Riickhalt
fr die Netzneutralitat in vielen Ladndern gewachsen. Indien, das Land mit

der zweitgrofdten Onlinebevolkerung, bekraftigte 2017 sein Bekenntnis zur
Netzneutralitat. Einzelne US-Staaten haben ungeachtet der bundesweiten
Bestimmungen Schutzmafénahmen durchgesetzt. Weitere Lander, darunter

Suidafrika, ziehen die Einfithrung solcher Mafdnahmen in Betracht.




Der derzeitige Stand der Netzneutralitit auf der Welt
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Datenquelle: Status of Net Neutrality Around the World (Der derzeitige Stand der
Netzneutralitat auf der Welt), Global Net Neutrality Coalition, Access Now (2017)
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Google dominiert den
Browsermarkt

Google Chrome ist mit grofdem Abstand der meistverwendete Browser auf

Desktop-Computern und mobilen Endgeraten.

Chrome wurde erstmals im Jahr 2008 veroffentlicht und 16ste zwischen 2012 und
2016 (je nach Z&hlweise) Microsofts Internet Explorer als weltweit meistgenutzten
Browser ab. Seitdem hat Chrome seine Marktfuhrerschaft nicht zuletzt dadurch

ausgebaut, dass der Browser mit dem Android Betriebssystem gekoppelt wurde.

Firefox (der Browser, von der Non-Profit-Organisation Mozilla unterstiitzt wird)
ist auf Desktop-PCs der weltweit am zweithaufigsten verwendete Browser. Auf
mobilen Endgerate holen Apples Safari und Alibabas UC Browser jeweils Silber und

Bronze.

Google bezieht seine Einnahmen hauptséchlich aus dem Verkauf und der
Einblendung von Werbeanzeigen. Chrome, der Freeware-Browser des
Unternehmens, treibt dieses Geschéft weiter voran. Googles Dominanz in Netz

hat jedoch einen weniger bekannten Nebeneffekt: Das Unternehmen kann Einfluss
auf die Definition und die Umsetzung von Features nehmen, die bestimmen, wie
das Web flir uns alle funktioniert — und zwar ganz unabhéngig davon, welchen
Browser wir benutzen. Ein Beispiel fur diese Einflussnahme ist die Festlegung von
Webstandards. Google verschafft sich damit einen unfairen Wettbewerbsvorteil, da
das Unternehmen Standards oder Formate durchsetzen kann, die andere Browser

nicht implementieren kénnen oder wollen.

Browser sind das zentrale Tor zum Web. Deshalb ist es wichtig fiir die
Internetgesundheit, den Wettbewerb zu stérken und Alternativen fir Nutzer
bereitzustellen. Nur so kénnen wir sicherstellen, dass uns Auswahlmoglichkeiten,

Privatsphare und Transparenz bewahrt bleiben.




Desktop-Browser nach Marktanteil weltweit

O Chrome Firefox B IE Safari Edge B Opera Otros N Yandex Browser

0.5 %

12.2 %

9%

64.7 %
4.2%

Datenquelle: Desktop-Browser nach Marktanteil weltweit, StatCounter (2017)

Mobile Browser nach Marktanteil weltweit

[0 Chrome Safari B UC Browser Opera Samsung Internet B Android Other
B Firefox B IEMobile

21.43 %

47.8 % 5.08 %

Datenquelle: Mobile Browser nach Marktanteil weltweit, StatCounter (2017)
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Die Social-Media-
Riesen Facebook,
Tencent und Google

beherrschen den
Markt

Die Mehrheit der 3,57 Milliarden Internetnutzer weltweit besitzt mindestens einen
Account auf den fithrenden Social-Media-Plattformen. Facebook allein verzeichnete
Ende 2017 2,16 Milliarden aktive Nutzer pro Monat. Damit ist die Plattform der
unangefochtene Spitzenreiter unter den sozialen Medien — in Sachen globaler

Reichweite ebenso wie im Hinblick auf den wirtschaftlichen Erfolg.

Soziale Medien nutzen wir im Internet oder iiber mobile Apps, um Nachrichten zu
verschicken und Inhalte zu veroffentlichen. Aber die Grenzen dessen, was soziale

Medien ausmacht, verwischen.

WhatsApp verwenden wir nicht mehr nur als privaten Messenger, sondern auch als
Geschaftsplattform und als Nachrichtenportal. WeChat, die grofdte Social-Media-
Plattform in China, ist fiir praktisch alles im Netz einsetzbar: fiir Shopping, Online-

Banking und als Internet-Browser.

Die privaten Nachrichten und personlichen Daten, Fotos und Videos von Milliarden
Menschen liegen in den Handen einiger weniger Unternehmen. Dadurch tiben
diese Konzerne nicht nur auf den Markt einen enormen Einfluss aus — sondern
auch auf unsere Erfahrungen mit dem offenen (und weniger offenen) Internet,

auf den globalen 6ffentlichen Diskurs, auf die Meinungsfreiheit und nicht zuletzt
auf unser Privatleben. Dass wir die Méglichkeit und Gberhaupt die nétigen
Informationen haben, um sie zur Rechenschaft zu ziehen, ist ein wesentlicher

Bestandteil der Internetgesundheit.




Die weltweit beliebtesten Social-Media-Netzwerke nach Anzahl ihrer aktiven

Nutzer
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Datenquelle: Monatliche Anzahl aktiver Nutzer der beliebtesten sozialen

Netzwerke, Statista (Stand: Januar 2018)

*Diese Plattformen haben die Angaben zu ihren Nutzerzahlen in den letzten zwolf

Monaten nicht aktualisiert, weshalb die aufgefithrten Zahlen womdglich nicht

mehr aktuell und somit weniger verlédsslich sind. **Diese Plattformen geben die

Anzahl ihrer monatlich aktiven Nutzer nicht an; die Zahlen entstammen den

Berichten von Drittquellen.
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Drei Unternehmen stellen alle anderen in den Schatten, schaut man auf die
Gesamtzahl der monatlich aktiven Nutzer der verschiedenen Social-Media-
Plattformen in ihrem Besitz: Facebook gehort WhatsApp, Facebook Messenger
und Instagram; Google besitzt YouTube; und Tencent kontrolliert QQ, WeChat

dazugewonnen.

Nutzer pro Monat

[ Im Besitz von Facebook Im Besitz von Microsoft B4 Im Besitz von Tencent
Im Besitz von Google

5567

und QZone. Facebook tiberragt seine Konkurrenz um ein Vielfaches. In nur einem

Jahr hat das Unternehmen tiber seine Plattformen hinweg 1,196 Milliarden Nutzer

Die sozialen Netzwerke Facebook, Tencent und Google haben die meisten aktiven
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Datenquelle: Anzahl monatlicher Nutzer der beliebtesten sozialen Netzwerke,

Statista (Stand: Januar 2018)
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Was Du tun kannst

Wenn Du die Artikel in diesem Bericht gelesen hast, wird Dir jetzt
vielleicht die gleiche Frage im Kopf herumschwirren, wie den

meisten von uns. Namlich: Was kann ich tun?

Vielleicht beschaftigt Dich ein ganz
bestimmtes Thema, wie die Verbreitung
von Falschinformationen im Netz oder die
Privatsphére Deiner Familie. Oder vielleicht

wird Dein Internetzugang blockiert.

Vielleicht bist Du Menschenrechtler,
Entscheidungstrager, Journalist, Forscher
oder in irgendeiner anderen Profession tatig
und beteiligst Dich jetzt schon aktiv an der

Entstehung eines gesiinderen Internets.

Oder vielleicht willst Du lediglich die
Technologien, die Dein Leben und Deine
Freundeskreise verandern, besser verstehen.
Vielleicht willst Du einfach nur wissen, wie Du
deine Interaktionen mit diesen Technologien

gestalten kannst.

Der Statusbericht zur Internetgesundheit
ist eine Momentaufnahme des derzeitigen

Zustands der Internetgesundheit. Er ist

ein Gemeinschaftsprojekt und bildet ein breites
Spektrum an personlichen Erfahrungen in diesem
Bereich ab. Wir haben nicht auf alle Fragen eine
Antwort parat — im Gegenteil: Wir stellen selbst eher

Fragen, als dass wir sie beantworten.

Der Statusbericht zur Internetgesundheit soll aber
auch zum Handeln aufrufen. Er soll uns alle dazu
anregen, mehr zu lernen und zu tun. Und er ruft uns
zur Zusammenarbeit auf, damit wir ein gesundes
Internet schaffen kénnen, in dem die Menschen an

oberster Stelle stehen.

In diesem Sinne wollen wir Dir ein paar Ideen
prasentieren, wie wir uns dieser Herausforderung

stellen kénnen.
. Verhalte Dich vorbildlich
. Diskutieren, debattieren

«  Krempel die Armel hoch




Verhalte Dich vorbildlich

Wenn Du einen gestinderen Umgang mit dem Internet pflegst,

verbesserst Du automatisch das gesamte Okosystem. Hier ein paar

Ansatze, wie Du das tun kannst:

. Mache von starken Passwortern und Zwei-
Faktor-Authentifizierung Gebrauch, um Dich

und Deine Geréate zu schiitzen.

«  Wenn Sicherheitsupdates fiir die Software auf

Deinem Computer oder Deinem Smartphone
verfugbar sind, solltest Du sie auf keinen Fall
aufschieben, wenn Du Dich selbst und die

Menschen in Deinem Umfeld schiitzen willst.

«  Lerne, wie man Cyber-Mobbing erkennen
kann. Und wenn Du oder Bekannte von Dir

personlich davon betroffen seid: Kennt Eure

eigenen Rechte. Was Du aufserdem tun kannst,

ist, Organisationen beizutreten oder zu
unterstiitzen, die Opfern von Cyber-Mobbing
helfen.

. Mach Dich daruber schlau, welche Deiner
Daten von Unternehmen wie Google und

Facebook gesammelt werden, und dndere

Deine Privatsphére-Einstellungen so lange, bis

Du zufrieden bist. Vielleicht wére ja auch eine

digitale Entziehungskur was fir Dich?

+  Scharfe Deinen Blick fiir sinnlose Inhalte und
vergiss nie, die Fotos und Videos, die Du teilen
mochtest, auf ihre Echtheit zu prafen. Klare
Dich Uiber die wirtschaftlichen Anreize auf, die in

manchen Fallen zu Falschinformationen fithren.

. Stelle sicher, dass die Website, die Du besitzt
oder verwaltest, verschliisselt ist — also nur per
HTTPS abgerufen werden kann. Hier kannst Du
testen, ob das bereits der Fall ist. Wenn nicht,

setze Dich mit Deinem Anbieter in Verbindung.

+  Unterstitze kostenlose und offene
Spracherkennungstechnologien, indem Du
Sprachaufnahmen an Common Voice spendest.
Das ist ein Projekt, das Maschinen beibringen
will, wie Menschen aus Fleisch und Blut

sprechen.

+  Wenn Du regelmaéfsig irgendwelche Open-
Source-Software nutzt: Unterstiitze die
Entwickler mit Deiner Zeit, einer Spende oder
einem Dankeschon. Du kannst zum Beispiel
Beitrage auf Wikipedia oder MDN Web Docs

bearbeiten oder Code tiberpriifen.

Diskutieren, debattieren

Damit das Internet gestinder werden kann, ist es uns wichtig,

dass mehr Menschen verstehen, was Internetgesundheit ist, es

sich zu Herzen nehmen — und dann aktiv werden.

Wir hoffen, der Statusbericht zur

Internetgesundheit kann Dir dabei helfen, mit

anderen ins Gespréch dariiber zu kommen, wie man

gemeinsam ein gestinderes Internet schaffen kann.

Wir stellen Dir diesen Bericht frei zur Verfiigung.

Kopiere ihn, verwende ihn neu, verlinke ihn,

benutze ihn als Grundlage fiir Debatten, lade

ihn herunter, teile ihn, schreibe tiber ihn... und
wenn Du sonst noch eine Idee hast, was man damit
machen kénnte — nur zu! Wir haben uns fur eine
Veroffentlichung unter der Namensnennungslizenz
von Creative Commons entschieden (CC BY 4.0), um

den Bericht zur Wiederverwendung freizugeben.




Hier sind drei Wege, wie Du anfangen kannst:

Diskutiere mit anderen tiber die Artikel in diesem
Bericht. Am Anfang jedes Wandels steht das
Handeln, und am Anfang jeder Aktion eine Reaktion.
Wenn Du einen Bericht fertiggelesen hast, dann teile
uns mit einem Emoji Deine Gefiihle mit. Nachdem
Du das getan hast: Schau in die Kommentare, um zu
sehen, was andere zu sagen hatten. Sag uns auch,
was Du denkst — aber halte dich dabei an unsere

Richtlinien fir das Mitwirken in der Community.

Teile die Geschichten, die Dir am besten gefallen
haben. Suche Dir eine Story oder eine Statistik
heraus, die Dich fasziniert hat, und verschicke sie an
Deine Freunde oder teile sie in den sozialen Medien.
Daftir kannst Du die “Teilen"-Schaltfliche am Ende

jeder Seite benutzen.

Organisiere ein Gesprach in Deiner Community. Wir
stellen jede Menge Materialen zur Verfiigung, um
Dir den Einstieg zu erleichtern — Prasentationsfolien
zum Beispiel, oder eine Anleitung dafiir, wie man

Veranstaltungen organisiert.

Krempel die Armel hoch

Leider kannst Du nicht im Alleingang einen nachhaltigen
Wandel bewirken. Das Internet wird nur dann gestinder,
wenn sich strukturelle Veranderungen und ein sinnvoller
Fihrungsstil durchsetzen und wenn die Konsumenten
von Produkten und Dienstleistungen tiberall auf der Welt
besser geschiitzt sind. Du kannst Dich dauerhaft fir solche
Veranderungen einsetzen und Initiativen beitreten, die sie

gemeinsam einfordern.

Schliefs Dich Mozilla an

« Informiere Dich tiber Mozillas
netzpolitische Initiativen und Kampagnen

«  Bewerbe Dich fur eine Stelle als Mozilla
Fellow

+  Werde Open Leader bei Mozilla

«  Komm zu unserem Mozfest, oder nimm an
unserem Global Sprint teil

«  Nutze weitere Chancen, das Internet

gesund zu halten

Bring Dich vor Ort ein

Wenn Du Dich fur eine bestimmte Sache
einsetzen mochtest oder Dich fragst, wie es
bei Dir in der Gegend oder im Land um die
Gesundheit des Internets steht, méchten

wir Dich dazu anregen, Dich digitalen
Menschenrechtsorganisationen in Deiner
Umgebung anzuschlieféen. Achte darauf, wenn
Du in die Nachrichten schaust, wer zu welchem
Thema etwas zu sagen hat, und setze Dich mit
diesen Menschen in Verbindung. Du kannst
zum Beispiel bei den Organisationen und

Individuen in diesem Bericht anfangen.




Feedback

Der Statusbericht zur Internetgesundheit
ist ein Open-Source-Dokument, und
konstruktives Feedback ist uns sehr wichtig.
Wir freuen uns auf Deine Vorschlage, welche
Forschungsfragen oder Daten wir in den

néchsten Bericht aufnehmen sollen.

Dartber hinaus wiirde uns auch interessieren,
was Du von dieser Initiative haltst. Hat sie
Deinen Blick auf das Internet verandert?

Dich dazu angeregt, irgendwelchen

Forschungsfragen nachzugehen? Oder hat sie

Dich auf irgendeine andere Weise motiviert?

Teile uns Dein Feedback online in einem
offentlichen Kommentar mit oder schicke
uns unter folgender Adresse eine Mail:

internethealth@mozillafoundation.org.

Auf unserem Projekt-Blog halten wir Dich
tbrigens immer Uiber unsere Aktivitdten auf

dem Laufenden.

moz://a internethealthreport.org/2018
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