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Wie Du sicher schon festgestellt hast, handelt 
es sich bei dieser Veröffentlichung weder um 
einen Ländervergleich noch um einen Count-
down bis zum Weltuntergang. Vielmehr wollen 
wir Dich dazu aufrufen, gemeinsam mit uns 
darüber nachzudenken, welche Bedeutung die 
Gesundheit des Internets hat und wie man es so 
gestalten kann, dass tatsächlich wir Menschen 
an erster Stelle stehen.

Mit einer Kombination aus Forschung, Inter-
views und Analysen, die durch den Input von 
Hunderten Lesern und in Zusammenarbeit mit 
über 200 Experten entstanden ist, wollen wir 
zeigen, dass es zwar gravierende Folgen für den 
Weltfrieden, das Gefühl von Sicherheit, politi-
sche und individuelle Freiheiten und die Gleich-
wertigkeit der Menschen haben kann, wenn es 
im Zusammenhang mit dem Internet zu Fehlern 
kommt – aber auch, dass wir immer etwas 
gegen diese Probleme unternehmen können.

Es gibt mehr Menschen, als Du Dir vorstellen 
kannst, die ihre Fähigkeiten, ihre Kreativität und 
auch ihren Mut für wirtschaftliche, technologische, 
aktivistische, politische, regulatorische und päd-
agogische Zwecke sowie für die Gestaltung von 
Communitys einsetzen und versuchen, richtig zu 
handeln und das Internet gesünder zu machen.

Dieser jährliche Bericht ist ein Aufruf zum Han-
deln. Wir müssen durch Forschung und Analysen 
Phänomene identifizieren, die Auswirkungen auf 
das Internet haben, und die Haltung annehmen, 

Readme
Ist das Internet etwa nicht gesund?, fragst Du Dich jetzt 
vielleicht, wo Du Dir den Titel und die Fragestellungen 
dieses Berichts durchliest. Doch das kann leider nicht mit 
einem einfachen Ja oder Nein beantwortet werden.

dass wir als Menschen die Art, wie wir Geld ver-
dienen, Gesellschaften regieren und miteinander 
im Netz interagieren, ändern können.

Unter anderem ist es deshalb so schwer zu erklä-
ren, wie wir das Internet „gesünder“ machen kön-
nen, weil sich so vieles im Verborgenen abspielt. 
Wir als Internetnutzer denken eher weniger über 
Glasfaser-Seekabel oder die Männer und Frauen 
nach, die unsere elektronischen Geräte bauen 
– ganz zu schweigen von den Entscheidungs-
prozessen, die „intelligenten“ Maschinen einpro-
grammiert werden. Viele von uns wissen nicht 
einmal, wie unsere Lieblings-Internetunterneh-
men Profite machen oder wie unsere persönli-
chen Wünsche und Charakterzüge dokumentiert 
werden, während wir unserem Alltag nachgehen.

Und mal ehrlich: Vielen von uns ist das sogar 
ganz recht. Warum sollten wir uns auch gegen 
die Magie der sofortigen Genugtuung wehren, 
die uns ein einziger Knopfdruck – der alle aus-
gelösten technologischen Prozesse vor unseren 
Augen verbirgt – geben kann? Leider bringt uns 
das dazu, die Dinge, die einen Systemwechsel 
dringend nötig hätten, so lange zu ignorieren, 
bis sie uns in Form von dramatischen Schlag-
zeilen überfallen. Stattdessen geben wir uns 
lieber der Vorstellung hin, dass High-Tech-Inter-
netunternehmen, Regierungen oder versiertere 
Internetnutzer uns schützen.

Wir treffen ständig Entscheidungen. Darüber, 
welche Software wir nutzen sollen, zum Beispiel, 

https://internethealthreport.org/de/eure-ideen-fuer-den-statusbericht-zur-internetgesundheit-2019/
https://internethealthreport.org/2019/die-neuen-seekabel-investoren/?lang=de
https://internethealthreport.org/2019/die-unmenschliche-schattenseite-der-technologie/?lang=de
https://internethealthreport.org/2019/wie-kommen-die-groessten-internetfirmen-an-ihre-einnahmen/?lang=de
https://internethealthreport.org/2019/wie-kommen-die-groessten-internetfirmen-an-ihre-einnahmen/?lang=de
https://theconversation.com/i-studied-buttons-for-7-years-and-learned-these-5-lessons-about-how-and-why-people-push-them-110084
https://internethealthreport.org/2019/deine-mobilen-apps-zeichnen-dein-verhalten-auf/?lang=de
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Wir möchten uns bei allen Forschern, Fellows, 
Autoren und Unterstützern von Mozilla bedan-
ken, die für diesen Bericht in großzügiger Weise 
Daten und Ideen zusammengetragen haben – 
und natürlich bei den unzähligen Lesern, die mit 
ihren Kommentaren bei der Erstellung dieses 
Berichts geholfen haben.

Unten auf dieser Seite findest Du eine vollstän-
dige Liste der Mitwirkenden.

Redakteurin des Berichts: Solana Larsen
Projektmanagerin: Kasia Odrozek
Community-Koordinator: Jairus Khan
Daten- und Forschungsanalyst: Stefan Baack
Redaktionsassistentin: Eeva Moore

 

oder welche Sicherheitsmaßnahmen getroffen 
werden müssen und welche Schritte nötig sind, 
um die Privatsphäre unserer Kinder und biologi-
schen Verwandten zu schützen. Lasst uns nun, als 
Fürsprecher eines gesünderen Internets, bessere 
Entscheidungen treffen. Setzen wir uns dafür ein, 
dass Probleme gelöst werden, und schließen wir 
uns mit anderen zusammen, um das Richtige zu 
tun. Werfen wir mit dem Statusbericht zur Inter-
netgesundheit einen Blick auf die sichtbaren und 
unsichtbaren Gelegenheiten, die uns das Internet 
bietet, und vergegenwärtigen wir uns dieses üppi-
ge, vielfältige, komplexe Ökosystem als eines, das 
sich unseren kollektiven Handlungen anpasst und 
sich mit der Zeit verändert.

Mit den diesjährigen „Spotlights“ wollen wir Dir 
drei Themen vorstellen, die alle auf ihre eigene 
Weise offensichtlich und doch unauffällig sind 
und besonderer Aufmerksamkeit bedürfen, 
wenn wir das Internet gesünder machen wollen.

Dadurch, dass es Maschinen immer leichter fällt, 
zu „lernen“ und „Entscheidungen zu treffen“, 

werden sich unsere Gesellschaften und Wirt-
schaften bald grundlegend verändern. Wo 
müssen wir anfangen, wenn wir strengere For-
derungen an künstliche Intelligenz stellen wollen 
– wenn wir wollen, dass in erster Linie unsere 
menschlichen Bedürfnisse erfüllt werden?

Bestimmt hast Du schon mal davon gehört, dass 
gezielte Werbung und das Sammeln persönlicher 
Daten zu den größten Problemen des Internets 
gehören. Welche vielversprechenden Ansätze 
gibt es, um sie in den Griff zu bekommen?

Inzwischen lebt mehr als die Hälfte der Weltbe-
völkerung in Städten. Selbstverständlich sehen 
sich Amtsträger deswegen mit schwierigen 
Aufgaben (und gegensätzlichen Interessen) 
konfrontiert, wenn es um die Umsetzung von 
Idealen für ein gesünderes Internet geht. Nein, 
wir reden hier nicht von „smarten Städten“, 
sondern von der ungenutzten Macht der Stadt-
verwaltungen und der Zivilgesellschaft, die 
gemeinsam das Internet auf der ganzen Welt 
gesünder machen könnten.

Schreibe uns:
internethealth@mozillafoundation.org

Presseanfragen: 
internethealthreport.org/press

Das visuelle Design und die Programmierung 
wurde von Kreativstudio und Digitalagentur 
Rainbow Unicorn, in Berlin erstellt. Die Daten-Vi-
sualisierungen stammen von Christian Laesser 
und die 3D-Darstellungen von Julian Braun Der 
gesamte Bericht wird von Global Voices aus 
dem Englischen ins Französische, Spanische und 
Deutsche übersetzt. Die Übersetzungen wer-
den zu jeweils unterschiedlichen Zeitpunkten 
veröffentlicht.

Mitwirkende

https://twitter.com/solanasaurus
https://twitter.com/kaodro
https://twitter.com/jairuskhan
https://twitter.com/tweetbaack?lang=en
https://twitter.com/eemoo
https://internethealthreport.org/2019/zeig-mir-meine-daten-und-ich-sag-dir-wer-ich-bin/?lang=de
https://internethealthreport.org/2019/zeig-mir-meine-daten-und-ich-sag-dir-wer-ich-bin/?lang=de
https://internethealthreport.org/2019/wer-passt-auf-die-daten-deiner-kinder-auf/?lang=de
https://internethealthreport.org/2019/23-grunde-deiner-dna-nicht-auf-den-grund-zu-gehen/?lang=de
https://internethealthreport.org/2019/23-grunde-deiner-dna-nicht-auf-den-grund-zu-gehen/?lang=de
https://internethealthreport.org/2019/stellen-wir-hoehere-anforderungen-an-ki/?lang=de
https://internethealthreport.org/2019/stellen-wir-hoehere-anforderungen-an-ki/?lang=de
https://internethealthreport.org/2019/stellen-wir-hoehere-anforderungen-an-ki/?lang=de
https://internethealthreport.org/2019/digitale-werbung-neu-gedacht/?lang=de
https://internethealthreport.org/2019/digitale-werbung-neu-gedacht/?lang=de
https://internethealthreport.org/2019/digitale-werbung-neu-gedacht/?lang=de
https://internethealthreport.org/2019/die-macht-der-staedte/?lang=de
https://internethealthreport.org/2019/die-macht-der-staedte/?lang=de
https://internethealthreport.org/2019/die-macht-der-staedte/?lang=de
https://internethealthreport.org/2019/die-macht-der-staedte/?lang=de
http://internethealth@mozillafoundation.org
https://internethealthreport.org/media
https://rainbow-unicorn.com/
https://christianlaesser.com/
https://www.julianbraun.com/
https://globalvoices.org/global-voices-translation-services/
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Stellen wir höhere 
Anforderungen an KI
Die rumänische Wissenschaftlerin Stefania Stefania 
Druga bringt Kindern bei, wie man künstliche Intelli-
genz (KI) programmiert. 

https://twitter.com/Stefania_druga
https://twitter.com/Stefania_druga


7  mzl.la/ihr-de

Sie hat außerdem erforscht, wie 450 Kinder aus 
sieben Ländern mit internetfähigen Spielzeugen 
und Sprachassistenten wie Alexa oder Google 
Home interagieren und diese wahrnehmen.

Druga zufolge verstehen Kinder mehr, als ihre 
Eltern denken. So auch, dass der Erfolg von 
maschinellem Lernen davon abhängt, welche 
Trainingsdaten einem zur Verfügung stehen.

Die von ihr entwickelte Lernplattform folgt der 
Philosophie: Wenn Kinder die Möglichkeit be-
kommen, ihre Beziehung zu „smarten“ Techno-
logien besser zu verstehen und zu beeinflussen, 
können sie aktiv entscheiden, wie sich diese ver-
halten sollen. Sie sammeln Daten und schulen 
damit ihre Computer.

Diesen einfachen Ansatz müssen wir unbedingt 
auch in anderen Bereichen unserer Gesellschaft 
anwenden.

Um nachvollziehen zu können, wie sich KI auf 
die Menschheit auswirkt, müssen wir sie zuerst 
verstehen und uns dann überlegen, wie wir sie 
einsetzen wollen. Ob zum Spaß oder als Hilfs-
mittel für Unternehmen, Staat und Militär – ihre 
Nutzung schnellt in ungeahnte Höhen, ohne 
dass ausreichend auf die damit einhergehenden 
Risiken geachtet wird.

„Jap, es handelt sich wahrscheinlich um KI.“ So 
lautet das Fazit von Karen Haos Flussdiagramm 
zu jeder Technologie, die zuhören, sprechen, 
sich bewegen und logisch denken kann. Jeder, 
der heutzutage das Internet nutzt, interagiert 
bereits mit irgendeiner Form von automatisier-
ter KI, ob es ihm bewusst ist oder nicht.

Im Grunde sind maschinelles Lernen und 
KI-Technologien nur die nächste Stufe der elek-
tronischen Datenverarbeitung. Sie ermöglichen 
eine effektivere Automatisierung sowie bessere 
Vorhersagen und Personalisierung.

Diese Technologien erweitern die Möglichkeiten 
vernetzter Computer derart, dass sie einen fun-
damentalen Wandel darstellen und wahrschein-
lich bald noch tiefer in unser Leben eingreifen 
werden.

Natürlich werden Suchmaschinenergebnisse, 
Playlisten oder Navigationsrouten nicht ein-
fach herbeigezaubert, sondern entstehen durch 
sogenannte Algorithmen, die von Menschen 
programmiert werden. Anhand der Daten, die 
in diese Formeln eingespeist werden, legen sie 
automatisierte Entscheidungsprozesse fest.

Eröffnen sie uns jedoch neue Möglichkeiten, 
fühlt es sich manchmal tatsächlich so an, als sei 
Magie im Spiel. Die Website This Person Does 
Not Exist (dt.: Dieser Mensch existiert nicht) ist 
ein gutes Beispiel dafür. Jedes Mal, wenn Du sie 
besuchst oder die Seite neu lädst, zeigt sie Dir 
Gesichter von Menschen, die es nie gegeben 
hat. Diese werden nach dem Zufallsprinzip von 
einem auf maschinellem Lernen basierenden 
Algorithmus generiert, der dazu auf eine Daten-
bank von echten Gesichtern zugreift.

Wenn Du genau hinschaust, dürften Dir Fehler 
auffallen – schief sitzende Ohren, verschwom-
mene Hintergründe, Haar, das nicht so fällt, 
wie es sollte. Mit This Cat Does Not Exist gibt es 
auch eine entsprechende Website für Katzen, 
doch die liefert noch weniger überzeugende Er-
gebnisse. Beide Bildgeneratoren könnten durch 
zusätzliche Daten und Unterstützung verbessert 
werden. Allerdings besteht auch das Risiko, dass 
selbst derart skurrile Kreationen dazu genutzt 
werden, die Realität zu verzerren.

So brachten die Forscher von OpenAI die Me-
dien in Aufruhr, als sie bekannt gaben, dass sie 
lediglich eine limitierte Version ihrer KI-Techno-
logie für Forschungszwecke veröffentlichen wür-
den. Die Software kann automatisch realistische 
Texte generieren, die unter anderem auf den 

https://www.researchgate.net/publication/317927536_Hey_Google_is_it_OK_if_I_eat_you_Initial_Explorations_in_Child-Agent_Interaction
http://cognimates.me/home/
https://www.technologyreview.com/s/612404/is-this-ai-we-drew-you-a-flowchart-to-work-it-out/
https://thispersondoesnotexist.com/
https://thispersondoesnotexist.com/
https://medium.com/@kcimc/how-to-recognize-fake-ai-generated-images-4d1f6f9a2842
https://medium.com/@kcimc/how-to-recognize-fake-ai-generated-images-4d1f6f9a2842
https://thiscatdoesnotexist.com/
https://openai.com/
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Inhalten von acht Millionen Websites basieren. 
Seine Entscheidung traf das Team in Anerken-
nung der Gefahren, die von der missbräuch-
lichen Verwendung ähnlicher Technologien 
ausgehen. „Aus Sorge vor Missbrauch haben wir 
uns entschlossen, die trainierte Version unserer 
Technologie nicht zu veröffentlichen“, schrieben 
sie und nannten ihren Entschluss ein Experi-
ment in „verantwortungsvoller Offenlegung“.

Es geschieht viel zu selten, dass die Schwach-
stellen und das Missbrauchspotenzial von 
KI-Technologien so deutlich anerkannt werden. 
In den letzten zehn Jahren wurde das Thema 
künstliche Intelligenz von denselben Tech-Gi-
ganten mitgestaltet, die sowohl in den USA als 
auch in China die Kontrolle über soziale Medien 
und E-Commerce haben. Da sie Unmengen an 
Trainingsdaten zusammentragen können, sind 
sie in der Lage, noch mächtigere Technologien 
zu entwickeln – und genau das tun sie auch. 
Noch dazu in solch halsbrecherischem Tempo, 
dass ernsthafte Sorgen um das Schadenspoten-
zial und die externen Effekte dieser Technolo-
gien auf der Strecke zu bleiben scheinen.

Amazon, Microsoft und andere Unternehmen 
verkaufen ihre Gesichtserkennungstechno-
logien bereits direkt an Strafverfolgungs- und 
Einwanderungsbehörden – und das, obwohl 
genaustens dokumentiert und bestätigt wurde, 
dass sie besorgniserregende Ungenauigkeiten 
aufweisen und eine ernste Gefahr für nichtwei-
ße Menschen in den USA darstellen. Im Gegen-
zug äußern die Angestellten der Internetriesen, 
die KI-Technologien herstellen, darunter auch 
Amazon und Google, ihre moralischen Beden-
ken mit einer umso größeren Dringlichkeit.

Trotz alledem lassen sich die Führungsspit-
zen nicht beirren. Sie vertrauen weiterhin 
auf ihre Geschäftsmodelle, überschätzen die 
Präzision ihrer Technologien und scheinen 
entweder wenig über die enormen Risiken zu 

wissen oder sind einfach nicht an ihnen inte-
ressiert. Um durch Kontroversen ausgelöste 
Sorgen zu beschwichtigen, gründeten mehrere 
Unternehmen, so auch Axxon, Salesforce und 
Facebook, Ethikräte zur Überwachung von 
Entscheidungen.

Meredith Whittaker, die Mitgründerin des For-
schungsinstituts AI Now, nennt dies „Ethik-Thea-
ter“ und bemängelt die fehlenden Beweise 
dafür, dass diese Räte Entscheidungen zu 
Produkten fällen können oder über ein Veto-
recht verfügen. In einem Interview mit dem 
Technikblog Recode fragte Whittaker die Unter-
nehmen direkt: „Werdet ihr der Menschheit und 
vor allem den seit jeher marginalisierten Bevöl-
kerungsgruppen schaden? Oder werdet ihr euch 
irgendwie zusammenreißen und tiefgreifende 
Veränderungen durchführen, um sicherzu-
gehen, dass eure Produkte nichts Schlimmes 
anrichten?“

Wie es der Zufall wollte, ging Googles Ankündi-
gung, einen Ethikrat einrichten zu wollen, mäch-
tig nach hinten los: Heftige Proteste seitens der 
Mitarbeiter und öffentliche Empörung über die 
Zusammensetzung des Rats führten im April 
2019 zu dessen Auflösung. Zwar betonte das 
Unternehmen immer wieder, Grundsätze für 
künstliche Intelligenz etablieren zu wollen, und 
beteiligte sich auch an sozialen Projekten. Den-
noch stehen die Prioritäten seiner vielen unter-
schiedlichen Projekte und Tochtergesellschaften 
miteinander im Konflikt.

Welche ethischen Herausforderungen gäbe es 
denn für solche Räte in der realen Welt, wenn 
sie Whittakers Rat befolgen würden? Man könn-
te zum Beispiel eine Funktion hinterfragen, die 
Milliarden Menschen im Alltag nutzen: Googles 
Videoplattform YouTube steht immer wieder im 
Verdacht, ein unüberschaubares Netz aus Tun-
neln zu sein, das von einem Video zum nächs-
ten führt. YouTube streitet es zwar ab, doch 

http://time.com/5568815/amazon-workers-listen-to-alexa/
http://time.com/5568815/amazon-workers-listen-to-alexa/
https://internethealthreport.org/2019/die-vorurteile-der-ki/?lang=de
https://www.nytimes.com/2019/04/03/technology/amazon-facial-recognition-technology.html
https://internethealthreport.org/2019/die-arbeiter-der-tech-branche-buendeln-ihre-kraefte/?lang=de
https://ainowinstitute.org/
https://www.recode.net/podcasts/2019/4/8/18299736/artificial-intelligence-ai-meredith-whittaker-kate-crawford-kara-swisher-decode-podcast-interview
https://www.recode.net/podcasts/2019/4/8/18299736/artificial-intelligence-ai-meredith-whittaker-kate-crawford-kara-swisher-decode-podcast-interview
https://www.technologyreview.com/s/613281/google-cancels-ateac-ai-ethics-council-what-next/
https://www.technologyreview.com/s/613281/google-cancels-ateac-ai-ethics-council-what-next/
https://www.technologyreview.com/s/613281/google-cancels-ateac-ai-ethics-council-what-next/
https://www.technologyreview.com/s/613281/google-cancels-ateac-ai-ethics-council-what-next/
https://ai.google/principles/
https://ai.google/principles/
https://ai.google/social-good/
https://www.nytimes.com/2019/03/29/technology/youtube-online-extremism.html
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Forschungen zeigen, dass die verwendeten 
Empfehlungsalgorithmen eine Desinformations-
krise befeuern und sektenhafte Einstellungen 
gegenüber Impfungen, Krebs, geschlechterba-
sierter Diskriminierung, Terrorismus, Verschwö-
rungstheorien und beliebigen anderen Themen 
begünstigt.

Auch Pinterest und Amazon schlagen ihren Nut-
zern immer wieder neue, interessante Inhalte 
vor, um sie an sich zu binden. Diese Plattformen 
haben mit ähnlichen Problemen zu kämpfen. 
Zwar kündigten sie beide nach öffentlichen 
Skandalen an, impfkritische Inhalte verbannen 
zu wollen. Trotzdem gibt es bisher nur wenig 
Hinweise darauf, dass sich die grundlegende 
Absicht oder Funktionsweise dieser Systeme 
greifbar verändert hat.

Aber nicht nur Technologieunternehmen sollten 
ihren Umgang mit KI aus einer ethischen Pers-
pektive hinterfragen. Wir alle sollten das tun – 
von Städten und Regierungsbehörden bis hin zu 
Banken und Versicherungsunternehmen.

In neun EU-Ländern wurde an den Grenzen ein 
auf KI basierender Lügendetektor zur Über-
prüfung von Reisenden getestet. Systeme, die 
die Kreditwürdigkeit der Bevölkerung ermitteln, 
erreichen aufstrebende Märkte in Asien und 
Afrika. In den USA verwenden Krankenversiche-
rungen Daten aus sozialen Netzwerken, um zu 
entscheiden, wer welche Leistungen erhalten 
sollte. Sogar bei der Frage, wer weiterhin im Ge-
fängnis bleiben oder freigelassen werden sollte, 
ist in den USA bisweilen künstliche Intelligenz 
zum Einsatz gekommen.

Ist diese Verwendung von KI ethisch? Werden 
Menschenrechte geachtet? China hat bekann-
termaßen ein sogenanntes Sozialkredit-System 
eingeführt, um seine Bürger zu bewerten. Dar-
über hinaus setzen die chinesischen Behörden 
Gesichtserkennungssysteme zur Überwachung 

und systematischen Unterdrückung einer Min-
derheit ein.

Wo ziehen wir die Grenze?

Derzeit steht die Welt im Grunde zwei unter-
schiedlichen Herausforderungen gegenüber: Wir 
müssen die Fehler, die uns bekannt sind, korrigie-
ren und wir müssen darüber nachdenken, was 
gute künstliche Intelligenz überhaupt ausmacht.

Regierungs- und Unternehmensprozesse wären 
vielleicht effizienter und kostengünstiger, wenn 
sie nicht mehr von Menschen durchgeführt wer-
den. Manchmal ist der Preis dafür aber zu hoch.

Wir fragen uns viel zu selten: „Sollen wir das wirk-
lich tun? Funktioniert es überhaupt?“ Dabei lohnt 
es sich, darüber nachzudenken, ob wir KI über-
haupt für Vorhersagen benutzen oder so bereit-
willig in unser Zuhause aufnehmen sollten.

Einige der schlimmsten Fehltritte sind vor allem 
deswegen passiert, weil fehlerhafte Trainings-
daten im Spiel waren oder weil den ernsten 
Vorurteilen, die schon in ihre Sammlung und 
Analyse mit einflossen, keine Beachtung ge-
schenkt wurde.

Beispielsweise erhalten Frauen in einigen auto-
matisierten Bewerbungsverfahren durchgehend 
schlechte Bewertungen, wenn die Daten auf 
eine männerdominierte Branche hinweisen.

„Die Kategorien der Datensammlung sind von 
größter Bedeutung, vor allem dann, wenn es 
darum geht, Menschen in Gruppen zu unter-
teilen“, sagen die Autorinnen des Buches Data 
Feminism. In diesem setzen sie sich mit der 
Frage auseinander, inwiefern datenbasierte 
Entscheidungen Ungleichheiten immer weiter 
vorantreiben, wenn die damit einhergehenden 
Risiken nicht aktiv minimiert werden.

Wenn wir uns allein auf die neun Größen der 

https://www.wired.com/story/creating-ethical-recommendation-engines/
https://www.wired.com/story/creating-ethical-recommendation-engines/
https://www.wired.com/story/amazon-and-the-spread-of-health-misinformation/
https://www.nytimes.com/2019/04/17/business/youtube-ceo-susan-wojcicki.html
https://www.nytimes.com/2019/04/17/business/youtube-ceo-susan-wojcicki.html
http://ec.europa.eu/research/infocentre/article_en.cfm?artid=49726
https://www.newyorker.com/culture/cultural-comment/why-the-life-insurance-industry-wants-to-creep-on-your-instagram
https://www.newyorker.com/culture/cultural-comment/why-the-life-insurance-industry-wants-to-creep-on-your-instagram
https://datasociety.net/output/governing-artificial-intelligence/
https://www.wired.co.uk/article/china-social-credit-system-explained
https://www.wired.co.uk/article/china-social-credit-system-explained
https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html
https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3091849
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3091849
https://bookbook.pubpub.org/pub/dgv16l22
https://bookbook.pubpub.org/pub/dgv16l22
https://weaponsofmathdestructionbook.com/
https://weaponsofmathdestructionbook.com/
https://www.fastcompany.com/90312306/how-can-we-design-ai-for-the-best-long-term-interests-of-humanity
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Zum Weiterlesen

Situating Methods in the Magic of Big 
Data and Artificial Intelligence (Me-
thoden als Mittel, um die Magie von 
Big Data und künstlicher Intelligenz 
zu durchdringen), danah boyd, M.C. 
Elish, Communication Monographs 
(2017)

Der AI-Now-Bericht für 2018, AI Now 
Institute (Dezember 2018)

Data Feminism (Datenfeminismus), 
Catherine D’Ignazio, Lauren Klein, 
MIT Press Open (January 2019)

Anatomy of an AI system (Die Anato-
mie eines KI-Systems), Kate Crawford 
und Vladan Joler, SHARE Lab und AI 
Now Institute (2018)

Zum Weiterhören

How AI could change your life (Wie 
KI Dein Leben verändern könnte), ein 
Podcast von RecodeDecode. Meredith 
Whittaker und Kate Crawford (April 
2019)

KI-Branche verlassen, werden wir, so scheint es, 
eine von Konzernen kontrollierte Welt herbei-
führen, in der Überwachung und Konformität 
an der Tagesordnung stehen – insbesondere so-
lange es auf allen Ebenen dieser Unternehmen 
weiterhin auch an geschlechtlicher, ethnischer 
und globaler Vielfalt mangelt. Wenn Ingenieure, 
Ethiker und Menschenrechtsexperten gemein-
sam darüber nachdächten, wie KI am besten 
funktionieren sollte, wäre es wahrscheinlicher, 
dass das Ergebnis der Menschheit zugutekäme.

Wir haben gerade erst damit angefangen, uns 
eine klare und attraktive Vorstellung davon zu 
machen, wie unsere Zukunft aussehen soll.

Im Verlauf der letzten Jahre hat eine Bewegung 
Fuß gefasst, die sich eingehender damit be-
schäftigen möchte, vor welche Herausforderun-
gen die Welt im Zusammenhang mit künstlicher 
Intelligenz gestellt wird. Weltweit haben Exper-
ten für digitale Rechte, Technologen, Journalis-
ten und Forscher verschiedene Wege erprobt, 
wie sie Unternehmen, das Militär und Straf-
verfolgungsbehörden dazu bewegen können, 
die mit KI verbundenen ethischen Dilemmata, 
Fehler und Risiken anzuerkennen.

All diejenigen unter uns, denen die Gesundheit 
des Internets am Herzen liegt, müssen KI besser 
verstehen. Sie fließt in nahezu alle Arten von 
digitalen Produkten ein und beeinflusst zuneh-
mend Entscheidungen, die Menschen auf der 
ganzen Welt betreffen. Um unser gemeinsames 
Verständnis zu erweitern, müssen wir Gelerntes 
miteinander teilen. Stefania Druga bringt bereits 
einen kleinen Stein ins Rollen, indem sie Grup-
pen von Kindern unterrichtet, und in Finnland 
soll eine groß angelegte Initiative einem Prozent 
der Landesbevölkerung – also 55.000 Menschen 
– die Grundlagen der KI beibringen. Was wirst 
Du tun?

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3040201
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3040201
https://ainowinstitute.org/AI_Now_2018_Report.pdf
https://bookbook.pubpub.org/data-feminism
https://anatomyof.ai/
https://www.recode.net/podcasts/2019/4/8/18299736/artificial-intelligence-ai-meredith-whittaker-kate-crawford-kara-swisher-decode-podcast-interview
https://www.fastcompany.com/90312306/how-can-we-design-ai-for-the-best-long-term-interests-of-humanity
https://networkofcenters.net/more/noc-newsletter-2
https://www.media.mit.edu/publications/growing-up-with-ai/
https://www.media.mit.edu/publications/growing-up-with-ai/
https://www.elementsofai.com/
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Neue Denkansätze für 
digitale Werbung
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Als Dutzende Menschen 2018 nach dem Verzehr 
von Romana-Salaten schwer erkrankten, konnten 
die Gesundheitsbehörden Kanadas und der USA 
nicht herausfinden, woher die mit Ehec-Erregern 
verseuchten Blätter stammten. Bis er geputzt, 
geschnitten, verpackt und in die Regale gestellt 
wurde, hatte der Salat bereits einen derart langen 
Weg hinter sich, dass die Behörden die einzelnen 
Zwischenstationen nicht mehr zurückverfolgen 
konnten. Sie hatten nur eine Wahl, nämlich Roma-
na-Salat kategorisch als verunreinigt zu deklarie-
ren, egal von welchem Produzenten.

Es ist vielleicht etwas weit hergeholt, aber verglei-
chen wir diesen Vorfall einmal mit unseren Erleb-
nissen in einer Welt voller „personalisierter“ oder 
„gezielter“ Werbeanzeigen.

Wir haben nicht die geringste Ahnung davon, aus 
welchen Zutaten das Internet besteht. Die Wer-
beanzeigen in mobilen Apps und im World Wide 
Web sind wie über den ganzen Globus verteilte 
Salatblätter. Sie können durchaus gesund sein, 
aber da uns Informationen über die Lieferkette 
fehlen, können wir nicht wirklich nachvollziehen, 
was da passiert.

Ob von Mensch oder Maschine – so ziemlich alles, 
was wir im Internet tun, kann ohne unser Wissen 
mitverfolgt und aufgezeichnet werden: von den 
Websites, die wir besuchen, über die Apps auf 
unseren Smartphones und den Inhalten unserer 
E-Mails bis hin zu den Dingen, die wir unseren 
Sprachassistenten sagen. Wir haben keine Mög-
lichkeit, herauszufinden, wie einzelne Unterneh-
men diesen Datensalat mit unseren persönlichen 
Informationen kombinieren.

Es scheint so, als hätte immer irgendwer aus 
kommerziellen Gründen Interesse daran, alle 
möglichen Daten über uns und unser Verhalten 
zu sammeln – seien es App-Entwickler, Versi-
cherungsvertreter, Datenhändler, Hacker oder 
Schwindler. Die Grenzen zwischen persönlichen 

und öffentlichen Informationen sind nicht mehr 
klar zu erkennen. Deine Kreditkarte teilt mög-
licherweise eine Liste von Dingen, die Du gekauft 
hast, mit Google. Und es kann sein, dass Dein 
Online-Dating-Profil kopiert und weiterverkauft 
wurde. Aber warum passiert so etwas?

Auch wenn nicht alle Deine Daten für den Verkauf 
von Werbung genutzt werden: Sie sind vor allem 
deshalb so begehrt geworden, weil der Großteil 
der Internetökonomie auf Werbung beruht. Aus 
diesem Grund sprechen die Menschen mittlerwei-
le auch von Überwachungskapitalismus und einer 
Aufmerksamkeitsökonomie. Den Satz „Du bist 
das Produkt“ gab es zwar schon vor dem Internet, 
aber er erklärt inzwischen auch, wie es sein kann, 
dass so viele Sachen im Netz auf den ersten Blick 
kostenlos sind. Persönliche Daten scheinen für 
den Einzelnen zunächst ein kleiner Preis zu sein. 
Für die Gesellschaft stellt dieser Handel jedoch 
eine immer größer werdende Bedrohung für Frei-
heit und Menschenrechte dar.

Natürlich gibt es auch positive Seiten: Digitale 
Werbung ist ein Segen für die globale Wirtschaft. 
Weltweit haben kostenlose Online-Dienste die 
Einführung des mobilen Internets vorangetrieben. 
Herausgeber und Start-ups konnten gleicher-
maßen ihre Online-Inhalte und -Dienste mittels 
digitaler Werbung finanzieren.

Und selbst nachdem einige der mächtigsten Un-
ternehmen des Internets – Google, Facebook und 
Baidu – in alle Himmelsrichtungen und Regionen 
expandiert haben, stellt Werbung nach wie vor 
eine ihrer Haupteinnahmequellen dar. Insbeson-
dere Google und Facebook nutzen Datenzugang 
als Machtventil auf dem globalen Markt und als 
Druckmittel in geschäftlichen Verhandlungen. In 
den USA wurde erstmals mehr Geld für Werbung 
im Internet ausgegeben als in Printmedien und im 
Fernsehen.

Die Werbetechnikindustrie ist immens. 

  mzl.la/ihr-de

https://www.buzzfeednews.com/article/theresatamkins/romaine-lettuce-dangerous-e-coli
https://motherboard.vice.com/en_us/article/bjpx3w/what-are-data-brokers-and-how-to-stop-my-private-data-collection
https://www.bloomberg.com/news/articles/2018-08-30/google-and-mastercard-cut-a-secret-ad-deal-to-track-retail-sales
https://www.bloomberg.com/news/articles/2018-08-30/google-and-mastercard-cut-a-secret-ad-deal-to-track-retail-sales
https://en.wikipedia.org/wiki/Surveillance_capitalism
https://internethealthreport.org/2019/die-herausforderungen-der-demokratie-im-digitalen-zeitalter/?lang=de
https://internethealthreport.org/2019/die-herausforderungen-der-demokratie-im-digitalen-zeitalter/?lang=de
https://rankingdigitalrights.org/wp-content/uploads/2019/02/Human-Rights-Risk-Scenarios-targeted-advertising.pdf
https://internethealthreport.org/2019/wie-kommen-die-groessten-internetfirmen-an-ihre-einnahmen/?lang=de
https://www.nbcnews.com/tech/social-media/mark-zuckerberg-leveraged-facebook-user-data-fight-rivals-help-friends-n994706
https://www.recode.net/2019/2/20/18232433/digital-advertising-facebook-google-growth-tv-print-emarketer-2019
https://www.recode.net/2019/2/20/18232433/digital-advertising-facebook-google-growth-tv-print-emarketer-2019
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Schätzungen zufolge kontrollierten 2018 aber 
Facebook und Google allein knapp 84 Prozent des 
globalen Marktes für digitale Werbung außerhalb 
von China. Um dies zu bewerkstelligen, gestalte-
ten sie ihre Produkte so, dass Nutzer ihnen ihre 
volle Aufmerksamkeit schenken und möglichst 
lange mit ihnen interagieren, um die Werbeein-
nahmen in die Höhe zu treiben.

Gezielte Werbung fördert zwar größtenteils 
handelsübliche Produkte und Dienste, allerdings 
können Menschen mit kriminellen oder bösarti-
gen Absichten eben diese Werkzeuge missbrau-
chen. Es dauert nur wenige Minuten, um Inhalte 
in YouTube-Videos, Newsfeeds auf Twitter oder 
Facebook, oder in die Suchergebnisse von Google 
einzuspeisen. Auf einigen Plattformen wurden 
Werbetreibende dabei beobachtet, wie sie Men-
schen bestimmter Geschlechter oder Hautfarben 
von Werbung für Wohnungen oder Jobs aus-
schließen, indem sie nur auf ein ganz bestimmtes 
Publikum abzielen. Andere richten zum Beispiel 
auf Facebook ihre Werbung sogar explizit an 
„Bezugsgruppen“ wie „Judenhasser“ (kein Scherz!). 
Das Unternehmen selbst behauptet, seine Kate-
gorien basieren auf Algorithmen und versprach, 
als man es zur Rede stellte, für Veränderungen zu 
sorgen. Trotzdem stellt sich die Frage, wie viele 
Daten überhaupt gesammelt und wofür sie jemals 
genutzt werden sollten.

Dein Datenprofil ist ein Sandwich aus Informa-
tionen, die Du bewusst oder unbewusst teilst. Sie 
werden von geheimen Algorithmen interpretiert, 
die für diesen Zweck statistische Korrelationen 
verwenden. Wenn Du zum Beispiel online nach 
„Lohnauszahlung“ suchst, könnte das möglicher-
weise etwas über Deine Finanzen aussagen. Oder 
wenn Du bei Artikeln auf „Gefällt mir“ klickst oder 
Facebook-Gruppen beitrittst, etwas über Deine 
Vorlieben.

„Werbung könnte datenschutzfreundlicher ge-
staltet werden. Allerdings sind börsennotierte 

Unternehmen dazu verpflichtet, die Gewinne ihrer 
Aktionäre zu maximieren. Deshalb pressen einige 
von ihnen auch das letzte Bisschen an Daten aus 
ihren Nutzern heraus“, sagt Casey Oppenheim, 
Vorstandsvorsitzender der Firma Disconnect, de-
ren Datenschutz-Tool Tracker im Internet blockiert 
und persönliche Informationen vor neugierigen 
Technologien bewahrt.

Die gezogenen Parallelen zwischen Werbean-
zeigen und einer öffentlichen Gesundheitskrise 
(denk an den Salat) rühren zum großen Teil daher, 
dass das Thema Datenschutz jahrelang von der 
Werbetechnikindustrie vernachlässigt wurde, 
obwohl sie sich zu „besserer Werbung“ verpflich-
tet hatte. Auch heute wird ihr immer noch vor-
geworfen, einen großen Bogen um Datenschutz 
und informierte Einwilligung zu machen. Selbst 
die Effizienz, die angeblich durch Personalisierung 
erreicht werde, ist ein Mythos. Es ist ein offenes 
Geheimnis, dass ein großer Teil der Werbezahlun-
gen im Internet nicht an Menschen, sondern an 
Bots gehen. 2017 haben Websites, die durch Bots 
die Zahl der Interaktionen mit digitaler Werbung 
künstlich in die Höhe treiben und den Gewinn 
selbst einkassieren, Werbetreibende um geschätz-
te 5,8 Milliarden Euro betrogen.

Viele von ihnen sind wütend und fordern, die 
Lieferkette transparenter zu machen. „Das Silicon 
Valley hat Automatisierung zu einem Fetisch ge-
macht“, sagt Rory Sutherland, der Vizevorsitzende 
der britischen Werbeagentur Ogilvy. Darüber 
hinaus habe die Besessenheit rund um die Mess-
barkeit gezielter Werbung dazu geführt, dass die 
Qualität solcher Anzeigen im Vergleich zu denen in 
traditionellen Massenmedien abgenommen hat. 
„Wenn sich alles nur noch um Targeting dreht, 
belohnt man letztendlich allein die Fähigkeit eines 
Algorithmus, bestimmte Kunden ausfindig zu ma-
chen“, so Sutherland. Er sagt, es sei so, als würde 
man mit einem Zettel mit der Aufschrift „Trinkt 
Bier!“ eine Bar betreten. Die meisten Menschen 
seien doch ohnehin schon da, um Bier zu trinken. 
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https://internethealthreport.org/2018/spotlight-werden-die-tech-riesen-zu-gross/?lang=de
https://internethealthreport.org/2018/spotlight-werden-die-tech-riesen-zu-gross/?lang=de
https://internethealthreport.org/2019/die-befreiung-aus-der-suchtmaschine/?lang=de
https://internethealthreport.org/2019/die-befreiung-aus-der-suchtmaschine/?lang=de
https://internethealthreport.org/2019/stellen-wir-hoehere-anforderungen-an-ki/?lang=de
https://internethealthreport.org/2019/stellen-wir-hoehere-anforderungen-an-ki/?lang=de
https://www.theverge.com/2019/3/28/18285899/housing-urban-development-hud-facebook-lawsuit-google-twitter
https://www.aclu-tn.org/facebook-settles-civil-rights-cases-by-making-sweeping-changes-to-its-online-ad-platform/
https://www.propublica.org/article/facebook-enabled-advertisers-to-reach-jew-haters
https://internethealthreport.org/2019/zeig-mir-meine-daten-und-ich-sag-dir-wer-ich-bin/?lang=de
https://disconnect.me/
https://www.betterads.org/
https://pagefair.com/blog/2018/iab-europe-consent-problems/
https://pagefair.com/blog/2018/iab-europe-consent-problems/
https://www.entrepreneur.com/article/313943
https://ppcprotect.com/resources/BOTBASELINEANA.pdf
https://ppcprotect.com/resources/BOTBASELINEANA.pdf
https://www.thedrum.com/news/2017/01/30/pg-review-all-agency-contracts-2017-four-step-plan-bring-transparency-media-supply
https://twitter.com/rorysutherland?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
https://www.researchworld.com/advertising-got-micropersonal-and-we-dont-care/
https://www.researchworld.com/advertising-got-micropersonal-and-we-dont-care/
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„Was ist mit denjenigen, die draußen bleiben?“

Nachdem Werbung in Gewalt abbildenden oder 
anderweitig unangemessenen YouTube-Videos 
2017 zu einer Reihe von Skandalen geführt hatte, 
hörten mehrere bedeutende Werbetreibende 
auf, ihre Anzeigen auf der Plattform zu schalten. 
Auf die breite globale Öffentlichkeit kann es ver-
störend wirken, dass solche Inhalte überhaupt 
monetarisiert werden. Es trägt zum Gefühl des 
Unbehagens bei, das viele Internetnutzer bei 
jedem neuen Bericht über Datenpannen, Sicher-
heitslücken und übermäßig lockeren Vereinbarun-
gen zum Austausch von Daten überkommt. Sind 
unsere Daten bei solchen Unternehmen wirklich 
sicher?

Obwohl uns als Internetnutzern Datenschutz „prä-
senter“ sein mag, wissen wir trotzdem nicht ge-
nau, was wir tun sollen. Wir sind in hohem Maße 
auf die Unternehmen angewiesen, von denen wir 
uns wünschen würden, dass sie uns beschützen.

Wenn ein Gesundheitsinspektor ein Restaurant 
überprüft, hat er stets eine Checkliste dabei, mit 
Sachen, die eine Bedrohung für die Gesundheit 
der Bevölkerung darstellen. Bei dem Corporate 
Accountability Index der Organisation Ranking 
Digital Rights handelt es sich ebenfalls um eine Art 
Checkliste, wenn auch eine äußerst komplexe. Der 
Index bewertet die größten Internet- und Tele-
komunternehmen nach den öffentlichen Aussa-
gen, die sie über den Schutz der Privatsphäre und 
Meinungsfreiheit der Internetnutzer treffen. Kein 
einziges der getesteten Unternehmen erhielt eine 
hohe Punktzahl. Die kleine, aber doch einfluss-
reiche Organisation hat mit dieser Rangliste nicht 
nur einen Anreiz für Unternehmen geschaffen, 
sich von Jahr zu Jahr zu verbessern, sondern auch 
eine Methode, um deutliche Fortschritte oder 
Rückschläge über einen längeren Zeitraum zu 
dokumentieren.

Nathalie Maréchal arbeitet in Washington, D.C. als 
leitende Forschungsanalystin für Ranking Digital 

Rights. Sie führt derzeit einen offenen Beratungs-
prozess, um dem Index brandneue, auf digitale 
Werbung bezogene Indikatoren hinzuzufügen. 
„Wir müssen uns gemeinsam überlegen, nach 
welchen Standards wir diese Unternehmen zur 
Verantwortung ziehen wollen“, sagt sie. Ranking 
Digital Rights derzeitige Vorstellungen von Best 
Practices werden vielen Internetforschern und 
Organisationen für digitale Rechte bekannt vor-
kommen. Diese schlagen unter anderem vor, dass 
Firmen Dritten erlauben, die Parameter zu prüfen, 
nach denen Werbung zugeschnitten wird (bspw. 
Neigungen oder Vorlieben) und zu kontrollieren, 
wer für die Werbung bezahlt. Und sie sagen auch, 
dass besagte Firmen Regeln für verbotene Inhalte 
und die Nutzung von Bots aufstellen und regelmä-
ßig entsprechende Daten veröffentlichen sollten, 
damit sichtbar wird, inwiefern sie diese Regeln 
auch durchsetzen.

Einzelne Unternehmen haben tatsächlich bereits 
damit begonnen, wenn auch nicht aus Eigenini-
tiative, sondern weil sie sich Regulierungen oder 
öffentlichem Druck beugen mussten. Laut eigener 
Aussage will Facebook dieses Jahr Tools für mehr 
Transparenz in politischer Werbung weltweit ver-
öffentlichen. Zudem entfernte das Unternehmen 
2018 5.000 Werbekategorien, um Diskriminierung 
zu verhindern, und Google gab an, im vergange-
nen Jahr über zwei Milliarden „schlechter Werbe-
anzeigen“ beseitigt zu haben. Twitter fing zwar 
2017 an, mehr persönliche Daten zu sammeln, 
bietet Dir jetzt aber auch die Möglichkeit, selbst 
darüber zu bestimmen, wie sie Dich kategorisie-
ren sollen.

Die Datenschutzlage verbessert sich in vielen Län-
dern und Staaten, und weltweit ziehen sowohl die 
Gerichte als auch die Zivilgesellschaft Unterneh-
men zur Verantwortung, was das Sammeln von 
Daten und die Zustimmung zu digitaler Werbung 
angeht. Regulierung hilft!

Aber nicht nur die, sondern auch Technologie. 

  mzl.la/ihr-de

https://www.nytimes.com/2019/04/17/business/youtube-ceo-susan-wojcicki.html
https://www.nytimes.com/2019/04/17/business/youtube-ceo-susan-wojcicki.html
https://krebsonsecurity.com/2019/03/facebook-stored-hundreds-of-millions-of-user-passwords-in-plain-text-for-years/
https://krebsonsecurity.com/2019/03/facebook-stored-hundreds-of-millions-of-user-passwords-in-plain-text-for-years/
https://www.technologyreview.com/s/612588/its-time-for-a-bill-of-data-rights/
https://www.technologyreview.com/s/612588/its-time-for-a-bill-of-data-rights/
https://www.theatlantic.com/technology/archive/2016/10/information-fiduciary/502346/
https://rankingdigitalrights.org/index2018/
https://rankingdigitalrights.org/index2018/
https://rankingdigitalrights.org/
https://rankingdigitalrights.org/
https://rankingdigitalrights.org/methodology-development/2021-revisions/#targeted-advertising
https://rankingdigitalrights.org/methodology-development/2021-revisions/#targeted-advertising
https://rankingdigitalrights.org/wp-content/uploads/2019/02/Best-Practices-targeted-advertising.pdf
https://rankingdigitalrights.org/wp-content/uploads/2019/02/Best-Practices-targeted-advertising.pdf
https://www.facebook.com/business/news/bringing-more-transparency-to-political-ads-in-2019/
https://www.facebook.com/business/news/bringing-more-transparency-to-political-ads-in-2019/
https://www.theverge.com/2018/8/21/17764480/facebook-ad-targeting-options-removal-housing-racial-discrimination
https://venturebeat.com/2019/03/13/google-killed-2-3-billion-bad-ads-in-2018-down-28-from-2017/
https://venturebeat.com/2019/03/13/google-killed-2-3-billion-bad-ads-in-2018-down-28-from-2017/
https://www.cnet.com/how-to/change-your-twitter-privacy-settings-now/
https://twitter.com/settings/personalization
https://twitter.com/settings/personalization
https://blog.mozilla.org/netpolicy/2019/01/02/kenya-considers-protection-of-privacy-and-personal-data/
https://blog.mozilla.org/netpolicy/2019/01/02/kenya-considers-protection-of-privacy-and-personal-data/
https://internethealthreport.org/2019/die-koordination-von-datenschutz-klagen-in-europa/?lang=de
https://internethealthreport.org/2019/die-koordination-von-datenschutz-klagen-in-europa/?lang=de
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Zum Weiterlesen

A Grand Bargain to Make Tech Com-
panies Trustworthy (Das große 
Geschäft, das Tech-Unternehmen ver-
trauenswürdig machen soll), Jack M. 
Balkin, Jonathan Zittrain, The Atlan-
tic (2016)

It’s time for a Bill of Data Rights 
(Es ist Zeit für Datengrundrechte), 
Martin Tisne, MIT Technology Review 
(2018)

Corporate Accountability Index (In-
dex für das Verantwortungsbewusst-
sein von Konzern), Ranking Digital 
Rights

Die meisten oft genutzten Internetbrowser haben 
unterschiedliche Schutzmechanismen gegen 
Tracking – und in manchen Fällen auch Werbeblo-
cker – eingeführt, um die Sicherheit ihrer Nutzer 
zu wahren. Die teilweise bis vollständige Blo-
ckierung, für die unterschiedliche Unternehmen 
unterschiedliche Tools anbieten, ist inzwischen 
in der breiten Masse angekommen und wird von 
Hunderten Millionen Nutzern verwendet. Sie 
machen das Internet schneller und schonen den 
Akkuverbrauch.

Noch einmal zurück zum Salat: Wie könnte das 
„Farm-to-Table“-Prinzip (dt. etwa: vom Erzeuger 
zum Verbraucher) auf digitale Werbung übertra-
gen werden? Vielleicht sollten wir einen Einblick 
darin bekommen, wer Geld für Werbeanzeigen 
ausgibt und warum gerade wir diese Anzeigen zu 
sehen bekommen. Und vielleicht sollten wir die 
Kontrolle darüber bekommen, wer unsere Daten 
für welche Zwecke sammelt.

Was wir wirklich noch einmal überdenken müs-
sen, ist die Vorstellung, dass Werbung nur dann 
funktioniert, wenn sie zielgerichtet ist und wenn 
Unternehmen alles über jeden wissen. Viele Mar-
ken und Werbetreibende scheuen wegen man-
gelnder Beweise langsam vor dieser Denkweise 
zurück. Sollten die Internetfirmen ihre Unter-
nehmenspraktiken nicht ändern und so unser 
Vertrauen zurückgewinnen, können wir unsere 
Hoffnungen zumindest zum Teil darin setzen, 
dass eine neue Generation von Software-Initia-
tiven dezentrale Lösungen erkundet, um den 
Menschen die Kontrolle über den Zugang zu ihren 
Daten zu geben. (Das, oder es wird irgendwann 
tatsächlich – wie für Ärzte und Anwälte – auch für 
Internetunternehmen eine Schweigepflicht zu un-
seren Geheimnissen und Interessen eingeführt.)

„Ich habe zehn Jahre lang mit einer Organisation 
für Umweltgesundheit zusammengearbeitet, und 
mir fallen immer wieder Parallelen zur Daten-
schutz-Welt auf“, sagt Oppenheim. „Wir können 

den Menschen den Wert ihrer Daten auf genau 
die gleiche Weise näherbringen, wie wir es mit 
dem Wert ihrer Nahrung machen.“

  mzl.la/ihr-de

https://www.theatlantic.com/technology/archive/2016/10/information-fiduciary/502346/
https://www.theatlantic.com/technology/archive/2016/10/information-fiduciary/502346/
https://www.technologyreview.com/s/612588/its-time-for-a-bill-of-data-rights/
https://rankingdigitalrights.org/
https://en.wikipedia.org/wiki/Farm-to-table
https://www.theatlantic.com/technology/archive/2016/10/information-fiduciary/502346/
https://www.theatlantic.com/technology/archive/2016/10/information-fiduciary/502346/
https://www.theatlantic.com/technology/archive/2016/10/information-fiduciary/502346/
https://de.wikipedia.org/wiki/Umweltgesundheit
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Die Macht der Städte
Als Amazon seine ersten Kindle-Geräte auf den 
Markt brachte, konnten blinde und sehbehinderte 
Menschen sie kaum nutzen, da die gängigsten Vorle-
se-Programme nicht mit E-Books kompatibel waren.
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Der US-amerikanische landesweite Blindenver-
band NFB kämpfte jahrelang vergeblich dafür, 
dieses Problem zu lösen. Dann schloss Amazon 
2015 einen 30-Millionen-Dollar-Vertrag mit 
dem Bildungsministerium der Stadt New York 
ab, um in 1.800 Schulen einen E-Book-Store 
für Lehrkräfte einzurichten. Städtische Schulen 
vertagten die Schlussabstimmung so lange, bis 
Amazon und der NFB sich einigten. Seitdem 
haben Kindles eine eingebaute Vorlesefunktion 
und Amazon hat die Zugänglichkeit vieler seiner 
Produkte verbessert.

An diesem Beispiel sieht man, dass Städte ein 
ungeheures Potenzial haben, die Gesundheit 
des Internet-Ökosystems zu verbessern. Nicht 
nur die Schüler und Lehrer in New York waren 
in diesem Fall die Gewinner, sondern auch die 
Menschen weltweit. Millionenschwere Aufträge 
und eine Verpflichtung dem öffentlichen Inte-
resse gegenüber können also Konsumenten 
dabei helfen, Großkonzerne von einer Idee zu 
überzeugen, die aus deren Sicht nicht ihren 
wirtschaftlichen Interessen dienen.

Mehr als die Hälfte der Weltbevölkerung lebt 
inzwischen in Städten. Bis 2050 wird diese Zahl 
Schätzungen zufolge bis auf 68 Prozent anstei-
gen. Nicht nur Reichtum und Macht sind in den 
meisten Ländern auf die Städte konzentriert 
– hier werden auch viele technologische Initia-
tiven auf den Markt gebracht und in den einzel-
nen Gemeinschaften getestet. Entscheidungen, 
die heute auf lokaler Ebene gefällt werden, 
könnten demnach in Zukunft für die ganze Welt 
relevant sein.

Im Jahr 2018 entschied sich die für Rundfunk, 
Satellit und Kabel zuständige Federal Commu-
nications Commission (FCC) der USA, die Netz-
neutralität nicht länger zu schützen. Daraufhin 
bündelten mehrere Bürgermeister ihre Kauf-
kraft und unterstützten die Internet-Betreiber, 
die weiterhin netzneutrale Praktiken pflegten.

„Alleine in New York geben wir jedes Jahr über 
600 Millionen Dollar aus, die in Onlinedienste 
für unsere städtischen Angestellten und allge-
meine kommunale Dienstleistungen investiert 
werden. Wir gründeten eine Ad-Hoc-Koalition 
aus acht Städten und verpflichteten uns alle 
dazu, nur bei Breitband-Betreibern einzu-
kaufen, die die Prinzipien der Netzneutralität 
respektieren. Inzwischen sind über 130 Städ-
te dieser Koalition beigetreten“, erzählt Max 
Sevilia, der Direktor für externe Angelegen-
heiten im Technikvorstand des New Yorker 
Bürgermeisteramts.

Diese und viele anderen Geschichten sind im 
Statusbericht zur Internetgesundheit der Stadt 
New York zusammengefasst. Die Idee stammte 
von Meghan McDermott, die das Format des 
globalen Statusberichts zur Internetgesundheit 
als Teil eines Mozilla-Fellowship-Projekts aufgriff 
und anpasste. Unter anderem erforschte sie 
dazu, inwiefern enge Beziehungen zu zivilgesell-
schaftlichen Tech-Communitys Städten bei der 
Unterstützung digitaler Rechte helfen können.

„Auf der Agenda für digitale Rechte steht an 
oberster Stelle, unser gegenwärtiges Bild von 
Technologie und ihren Einsatz in Städten zu 
überdenken. Es geht darum, der Technologie 
ihre Würde und ihren Sinn als öffentliches Gut 
zurückzugeben“, sagt McDermott. Sie arbei-
tet seit vielen Jahren an der Schnittstelle von 
Bildung und digitalen Rechten und war bereits 
Strategiedirektorin für Mozillas Hive Learning 
Network, ein Netzwerk für digitale Bildung.

Wenn das Internet und intelligente Geräte zur 
Problemlösung in Städten eingesetzt werden, 
wird in der Regel von „Smart City“-Initiativen ge-
sprochen. Solche Projekte verfolgen oft das Ziel, 
die Effizienz der Stromversorgung, des Verkehrs 
oder sonstiger öffentlicher Dienste zu erhöhen. 
So werden Mülleimer mit Sensoren ausgestat-
tet, damit Entsorgungsbetriebe genau wissen, 

https://nfb.org/
https://nfb.org/
https://blogs.edweek.org/edweek/speced/2015/08/Accessibility%20Concerns%20Delay%20$30M%20Amazon%20E-Book%20Contract%20in%20N.Y.C..html
https://ourworldindata.org/urbanization
https://ourworldindata.org/urbanization
https://act.freepress.net/sign/mayorsfornetneutrality/
https://foundation.mozilla.org/en/opportunity/new-york-city-internet-health-report/
https://foundation.mozilla.org/en/opportunity/new-york-city-internet-health-report/
https://civictech.guide/
https://civictech.guide/
http://hivenyc.org/
http://hivenyc.org/
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wann sie geleert werden müssen, oder Parkuh-
ren aufgestellt, die den Menschen helfen, freie 
Parkplätze zu finden.

Stadtbeamte weltweit sind von diesen futuristi-
schen Ideen begeistert – der globale Markt für 
„Smart City“-Technologien ist Hunderte Milliar-
den Dollar wert und stetig am Wachsen. Offen 
gesagt ist diese Industrie jedoch auch stark von 
Konzerninteressen und technologischem Utopis-
mus geprägt. So werden fliegende Taxis oder 
autonome Helikopter als Lösung für Staus vorge-
schlagen, obwohl die Nutzer öffentlicher Trans-
portmittel wahrscheinlich nichts davon hätten.

Den schärfsten Kritikern zufolge hat der Hype 
um „smarte Städte“ dazu geführt, dass unter 
dem Deckmantel des technologischen Fort-
schritts massiv in Technologie investiert wurde, 
die im Grunde nur der Überwachung dient. 
Sowohl reichere als auch ärmere Städte sind 
heute mit Kameras, Sensoren und Mikrophonen 
ausgestattet und haben riesige Mehrjahres-
verträge mit Unternehmen, deren Umgang mit 
Daten mehr als fragwürdig ist. So hat wohl oder 
übel auf der ganzen Welt ein Internet Einzug 
in die Städte gehalten, das dem Datenschutz 
wenig Beachtung schenkt.

Einige sehen darin die Chance, noch einmal 
komplett zu überdenken, wie Daten über Stadt-
viertel zur Verbesserung öffentlicher Dienste 
gesammelt werden. Andere hingegen sehen 
hauptsächlich einen Mangel an Transparenz und 
fürchten, dass Konzerninteressen letztlich eine 
zivilrechtliche Katastrophe auslösen werden. 
Stromsparende LED-Straßenbeleuchtung wird 
von einigen als Weg angesehen, Kameras beim 
Sammeln von Fußgängerdaten zu unterstützen; 
andere warnen, dass sie sich wie ein Schleppnetz 
über die öffentliche Freiheit legen und gefähr-
dete Bevölkerungsgruppen einem zusätzlichen 
Risiko aussetzen werden. Dabei gibt es durchaus 
Möglichkeiten, Technologien so zu gestalten, 

dass das Risiko des Missbrauchs minimiert wird. 
In welchen Fällen ist es aus Sicht der Privatsphä-
re beispielsweise sinnvoller, die Daten von Men-
schenmengen nicht mit einer Kamera, sondern 
mit einem Wärmesensor zu erfassen?

Verfechter digitaler Rechte werden in diesem 
Konflikt oft als „Gegner des Fortschritts“ dar-
gestellt. Dabei bestehen einfach nur grund-
sätzliche Meinungsverschiedenheiten darüber, 
wessen Interessen Technologie dienen soll, wie 
soziale Innovation gefördert werden soll und 
welche Daten im öffentlichen Interesse verwen-
det werden sollten – und welche nicht.

Um noch einmal zu den Mülleimern mit elekt-
ronischen Sensoren zurückzukommen: Einige 
sehen das als großartiges Beispiel dafür, wie 
Technologie Städten zu mehr Effizienz verhelfen 
kann. Andere – wie Tamas Erkelens, der für das 
Bürgermeisteramt in Amsterdam als Programm-
manager für Dateninnovation arbeitet – halten 
dies für eine verschwenderische Herangehens-
weise, die viele Erfindungen in „smarten Städ-
ten“ prägt.

„Wir bräuchten keine Sensoren in jedem Müll-
eimer, wenn Städte Zugang zu Google-Maps-Da-
ten hätten, um zu sehen, wo sich vermehrt 
Menschen aufhalten“, sagt Erkelens. „Es reicht 
schon als Indikator, zu sagen: Große Menschen-
mengen verursachen wahrscheinlich auch mehr 
Müll. Dann können wir mithilfe der Sensoren 
unsere Algorithmus-Modelle trainieren anstatt 
Maschinen zu bauen, die ganz neue Daten 
erstellen und bei denen ständig die Batterien 
ausgetauscht werden müssen.

Weltweit beneiden Fürsprecher für offene 
Daten und Stadtregierungen Internetunter-
nehmen wie Google, Uber, Apple und Airbnb 
für ihre schieren Datenmengen. Sie wissen, wie 
sehr diese ihnen dabei helfen könnten, wesent-
liche Details über die Verkehrs-, Wohnungs- und 

https://www.grandviewresearch.com/press-release/global-smart-cities-market
https://www.grandviewresearch.com/press-release/global-smart-cities-market
https://www.smartcitylab.com/mobility/the-taxis-of-the-future-will-fly/
https://www.smartcitylab.com/mobility/the-taxis-of-the-future-will-fly/
https://www.theatlantic.com/technology/archive/2018/11/google-sidewalk-labs/575551/
https://www.theatlantic.com/technology/archive/2018/11/google-sidewalk-labs/575551/
https://ccla.org/ccla-commences-proceedings-waterfront-toronto/
https://ccla.org/ccla-commences-proceedings-waterfront-toronto/
https://www.citylab.com/equity/2018/03/their-lights-were-watching-odd/554696/
https://webwewant.org/news/ciudades-rebeldes-hacia-una-red-global-de-barrios-y-ciudades-rechazando-la-vigilancia/
https://www.citylab.com/equity/2018/03/their-lights-were-watching-odd/554696/
https://www.citylab.com/equity/2018/03/their-lights-were-watching-odd/554696/
https://www.citylab.com/equity/2018/03/their-lights-were-watching-odd/554696/
https://www.nesta.org.uk/report/social-innovation/
https://hub.beesmart.city/solutions/en/smart-environment/smart-waste-management-solutions-in-smart-cities
https://hub.beesmart.city/solutions/en/smart-environment/smart-waste-management-solutions-in-smart-cities
https://www.citylab.com/transportation/2018/01/who-owns-urban-mobility-data/549845/
https://www.citylab.com/transportation/2018/01/who-owns-urban-mobility-data/549845/
https://www.intertraffic.com/news/articles/managing-traffic-with-smartphone-data/
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Arbeitssituation zu verstehen. In einem Bericht 
aus dem Jahr 2018 forderte das britische Open 
Data Institute, dass Kartendienstanbieter dazu 
gezwungen werden sollten, raumbezogene 
Daten mit ihren Rivalen und dem öffentlichen 
Sektor zu teilen. So sollten „Datenmonopole“ 
verhindert und bessere Innovationsbedingun-
gen geschaffen werden.

Es gibt Unternehmen wie Uber, die aggregierte 
Datensätze tatsächlich an Stadtplaner weiter-
reichen. Allerdings gehen die Städte selbst auch 
immer schlauer vor und fordern zum Beispiel 
die Nutzungsdaten von E-Scootern direkt als 
Geschäftsbedingung ein. Barcelona handelt 
als eine unter ganz wenigen Städten nach dem 
Prinzip, dass ausnahmslos alle Daten, die die 
örtliche Regierung durch ihre Arbeit in der 
Öffentlichkeit sammelt, auf einer öffentlichen 
Datenplattform verfügbar gemacht werden 
müssen. Erkelens zufolge nutzt auch die Stadt 
Amsterdam ihr jährliches Einkaufsbudget von 
2,1 Milliarden Euro, um für gute Datenschutzbe-
dingungen zu sorgen. Außerdem arbeiten beide 
Städte mit EU-Partnern an der Entwicklung 
neuer Technologien, die den Bürgern ebenfalls 
mehr direkte Kontrolle über ihre eigenen Daten 
geben sollen.

Auf dem Smart-City-Expo-Weltkongress, der im 
November 2018 in Barcelona stattfand, verkün-
deten die Technikvorstände der Städte Amster-
dam, Barcelona und New York den Start ihrer 
Koalition Cities for Digital Rights (dt.: Städte für 
digitale Rechte). Sie entstand in Kooperation 
mit UN-Habitat, dem Programm der Vereinten 
Nationen für menschliche Siedlungen, und soll 
die Stadtentwicklung unterstützen. Wenn eine 
Stadt dieser Koalition beitreten möchte, muss 
sie lediglich einer aus fünf Grundsätzen beste-
henden Erklärung zustimmen, die den Respekt 
vor der Privatsphäre und den Rechten der 
Menschen in der Internetnutzung betont. Die 
Koalition, der bereits 35 Städte beigetreten sind, 

gab bekannt, in 100 Tagen (also noch vor Juli) 
auf 100 Städte anwachsen zu wollen. Erklärun-
gen sind vielleicht nicht unbedingt von Dauer, 
doch sie wollen hiermit den Grundstein für eine 
Bewegung legen, im Zuge derer Städte ihre di-
gitalen Rechte entschieden einfordern werden. 
Durch Zusammenarbeit und die Einführung von 
Best Practices hoffen die teilnehmenden Städ-
te, das Rennen gegen einen technologischen 
Fortschritt zu gewinnen, für den Prinzipien wie 
Menschenwürde und Teilhabe nicht im Mittel-
punkt stehen.

Trotz der Entschlossenheit in New York, Barce-
lona und Amsterdam berichten viele, die sich 
für digitale Rechte auf Stadtebene einsetzen, 
dass es mühsam ist, in großen und bisweilen 
traditionellen Institutionen mit mehreren Be-
hörden und auseinandergehenden Interessen 
einen Kulturwandel einzuläuten. Zu den größten 
Herausforderungen zählt die Schaffung von 
Richtlinien und Prozessen, die allen Behörden 
dabei helfen, bessere Entscheidungen über 
Privatsphäre, Daten und Transparenz zu treffen 
und der Zivilgesellschaft wesentliche Teile ihrer 
Arbeit zugänglich zu machen.

Hier knüpfen Communitys rund um Civic Tech-
nology an, die in zahlreichen Städten entstan-
den sind. Es handelt sich bei ihnen um diverse 
Zusammenschlüsse von Technikstudenten, 
Beamten, engagierten Bürgern und im öffent-
lichen Interesse agierenden Start-ups. Durch 
das Hacken von Bürokratie und Code wollen 
sie Städte dazu bringen, mehr auf ihre Einwoh-
ner einzugehen. Sie arbeiten mit interessierten 
Partnern innerhalb der Verwaltung und machen 
Druck von außen durch Aktivismus, Forschungs-
arbeit und die Entwicklung von Live-Prototypen 
die bestehende Systeme überdenken und sie 
eingängiger gestalten.

Weltweit stehen Städte an vorderster Front, 
was allgemeine Entscheidungen über die 

https://theodi.org/article/we-call-on-the-government-to-work-with-google-apple-and-uber-to-publish-more-map-data-and-support-the-uks-emerging-technologies/
https://www.theverge.com/2018/11/20/18104640/google-apple-uber-mapping-data-share-uk-open-data-institute
https://www.theverge.com/2018/11/20/18104640/google-apple-uber-mapping-data-share-uk-open-data-institute
https://www.theverge.com/2018/11/20/18104640/google-apple-uber-mapping-data-share-uk-open-data-institute
https://movement.uber.com/?lang=en-GB
https://www.wired.com/story/cities-scooter-data-remix-uber-lyft/
https://www.theguardian.com/commentisfree/2018/apr/05/data-valuable-citizens-silicon-valley-barcelona
https://www.theguardian.com/commentisfree/2018/apr/05/data-valuable-citizens-silicon-valley-barcelona
https://www.theguardian.com/commentisfree/2018/apr/05/data-valuable-citizens-silicon-valley-barcelona
https://decodeproject.eu/
http://www.smartcityexpo.com/en/home
https://cities-today.com/can-cities-be-a-guardian-of-digital-rights/
http://citiesfordigitalrights.org/
https://citiesfordigitalrights.org/cities
https://citiesfordigitalrights.org/new-york-city
https://citiesfordigitalrights.org/barcelona
https://citiesfordigitalrights.org/barcelona
https://citiesfordigitalrights.org/amsterdam
https://www.barcelona.cat/digitalstandards/en/init/0.1/index.html
https://tada.city/en/home-en/
https://tada.city/en/home-en/
https://elgl.org/re-imagining-the-california-dmv-website/
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Internetgesundheit angeht. Auf lokaler Ebene, 
egal ob in der Stadt oder auf dem Land, haben 
Bürger mehr Gelegenheiten als auf nationaler 
Ebene, sich an der Gestaltung des Internets zu 
beteiligen. Wir sollten jede Möglichkeit nutzen, 
die sich uns bietet, um Einfluss auf die Frage zu 
nehmen, wie Technologie in unseren Gemein-
den genutzt werden soll (oder auch nicht). Und 
wir sollten gewählte Amtsträger dazu anregen, 
sich für digitale Rechte einzusetzen. Je mehr wir 
uns vor Ort engagieren, desto stärker ist die Po-
sition der Städte, wenn sie sich gegen nationale 
oder internationale Richtlinien aussprechen, die 
nicht im Interesse der Menschen sind.

Die Herausforderung besteht darin, nicht den 
neuesten „Smart City“-Trends hinterherzuren-
nen, sondern die bewusste Anwendung digitaler 
Tools voranzutreiben, die bereits bestehen-
de Werte wie Vielfalt, Teilhabe und Fairness 
fördern.

Als er in den E-Book-Gesprächen zwischen Ama-
zon und der NFB vermittelte, war Walei Sabry 
bereits im New Yorker Bürgermeisteramt für 
Menschen mit Behinderungen tätig. Seitdem ist 
er zusätzlich zum ersten offiziellen Koordinator 
für digitale Zugänglichkeit der Stadt aufgestie-
gen. Folgendes hat er zu „Smart Citys“ zu sagen: 
„Je nachdem, wer mit am Verhandlungstisch 
sitzt, können diese Initiativen richtig gut laufen 
oder komplett schiefgehen. Menschen mit Be-
hinderungen müssen in jedem Schritt involviert 
sein … denn Produkte, die wir nutzen können, 
sind für alle besser.“

https://oaklandprivacy.org/about/
https://foundation.mozilla.org/en/opportunity/new-york-city-internet-health-report/
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Ist es sicher?
Im Internet könnten wir frei leben, lieben, lernen 
und miteinander kommunizieren. Wir können aber 
nur dann wir selbst sein, wenn wir den Systemen, 
die uns beschützen sollen, auch vertrauen können.

  mzl.la/ihr-de



22

Im letzten Jahr hat eine tektonische Verände-
rung in der öffentlichen Wahrnehmung von 
Datenschutz und Sicherheit in der digitalen Welt 
stattgefunden. Manche sprechen in dieser Hin-
sicht sogar von einem „großen Erwachen“.

2018 wurde bekannt, dass das Datenanalyse-Un-
ternehmen Cambridge Analytica die Daten von 
Millionen Facebook-Nutzern ohne deren Wissen 
gesammelt und für politische Zwecke benutzt 
hatte – unter anderem auch zur Beeinflussung 
von Wahlen in Großbritannien und den USA.

Der große öffentliche Aufschrei ließ nicht lange 
auf sich warten. Es wurden Kampagnen gestar-
tet, die Facebook dazu aufforderten, die Privat-
sphäre in den Standardeinstellungen deutlich 
zu verbessern, oder Nutzer darum baten, ihr 
Konto gleich ganz zu löschen. Fast drei Viertel 
aller Amerikaner und Kanadier berichteten 
davon, dass sie ihre Sicherheitseinstellungen 
auf Facebook verschärft oder allgemein Abstand 
von der Plattform genommen hätten. Facebook 
wurde im US-Kongress und dem kanadischen 
Unterhaus in die Mangel genommen, von Groß-
britannien mit einer Geldstrafe belegt und vom 
US-Regierungsbezirk Washington DC verklagt. 
Der Aktienkurs des Unternehmens stürzte ab.

Das alles ist letztendlich jedoch nur ein Symp-
tom eines viel größeren, systemischen Prob-
lems: Die vorherrschenden Geschäftsmodelle 
und die Hauptwährung der digitalen Welt von 
heute basieren auf dem Sammeln und Verkau-
fen unserer Daten.

Unsere datenreiche Welt bietet durchaus gewis-
se Vorzüge: Musik-Streaming-Dienste empfeh-
len uns Lieder basierend auf unseren Vorlieben, 
Spracherkennungstechnologien erleichtern den 
Zugang zum Internet und Stadtplanern stehen 
mehr Daten zur Verfügung. Doch während die 
Geräte auf unseren Straßen und bei uns zu 
Hause munter weiter Daten sammeln, bleibt 

eine fundamentale Frage offen: Sind wir ihnen 
zu sehr ausgeliefert?

Reicht unser Bewusstsein aus, um informierte 
Entscheidungen über kommerzielle DNA-Tests 
zu treffen? Oder über die Privatsphäre-Ein-
stellungen von Apps und Online-Diensten? Wir 
sollten die Risiken von Ransomware-Attacken 
kennen und wissen, warum starke Passwörter 
dringend notwendig sind und wie wir die Sicher-
heit der Geräte einschätzen können, die wir 
kaufen.

Wir können außerdem Produkte und Dienste 
unterstützen, die unsere Privatsphäre respek-
tieren und bewahren, wie die Online-Browser 
Tor und Firefox. Und wir können fordern, dass 
andere Unternehmen sich bessern.

Aber die Verantwortung für ein gesundes Inter-
net kann nicht nur auf den Schultern einzelner 
Menschen lasten. Allein im Jahr 2018 waren 
Millionen Menschen von Datenlecks bei Google, 
Facebook, Quora, Marriott und vielen anderen 
Unternehmen betroffen. Eine Schwäche bei 
Aadhaar, dem biometrischen ID-System der 
indischen Regierung, gefährdete mehr als eine 
Milliarde Bürger des Landes. Telekom-Anbieter 
wie Telus, AT&T und Sprint wurden beim Ver-
kauf der Standortdaten ihrer Kunden erwischt. 
Unternehmen wie Regierungen müssen uns 
besser schützen.

Es gab letztes Jahr aber auch Lichtblicke. Die 
europäische Datenschutz-Grundverordnung 
(DSGVO) trat in Kraft und Organisationen für 
digitale Rechte arbeiten jetzt zusammen, um 
sicherzustellen, dass sie auch durchgesetzt wird. 
Zahlreiche Spielzeuge, die leicht gehackt werden 
könnten, wurden auf öffentlichen Druck hin von 
den Regalen genommen.

Mark Zuckerberg sagte vor Kurzem, dass 
„in seiner Vision für soziales Networking die 
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Privatsphäre im Fokus steht“. Allerdings läuft 
derzeit ein Ermittlungsverfahren gegen Face-
book, weil es Daten-Deals mit anderen Firmen 
wie Amazon, Apple, Microsoft und Sony ein-
gegangen sein soll. Um unser verloren gegan-
genes Vertrauen wiederherzustellen, reichen 
Worte allein nicht aus – das gilt nicht nur für 
Facebook, sondern für das Internet an sich.

Weltweit häufen sich Forderungen nach mehr 
Datenschutzrichtlinien. Einige von ihnen ba-
sieren auf der Vorstellung, dass Unternehmen 
genauso sorgsam mit unseren Daten umgehen 
sollten wie eine Bank mit unserem Geld.

Die Debatte über das vorherrschende Ge-
schäftsmodell des Internets und dessen Fol-
gen für die Sicherheit und den Schutz unserer 
digitalen Leben wird in den nächsten Jahren 
sicherlich noch weitergehen. In der Zwischenzeit 
sollten wir nicht vergessen, dass unsere jetzige 
Realität menschengemacht und nicht techno-
logisch in Stein gemeißelt ist. Wir haben diese 
digitale Welt erschaffen, und wir können sie 
auch ändern.
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Ransomware führt 
zu immer mehr 
Lösegeldzahlungen
Wir wissen nicht, wer die Zahlungen vornimmt oder wer 
davon profitiert. Wir können aber die Spur des gezahlten 
Geldes zurückverfolgen, indem wir die öffentlichen Proto-
kolle von Bitcoin-Konten einsehen, die mit Lösegeldforde-
rungen in Verbindung stehen.

„Wie viel Geld wäre ich bereit zu zahlen, um 
wieder auf meine Daten zugreifen zu können?“ 
Mit dieser Frage müssen sich viele Opfer von 
Ransomware genau dann auseinandersetzen, 
wenn sie es am wenigsten erwarten. Wie aus 
dem Nichts erscheint eine Nachricht und droht, 
alle Daten zu löschen – es sei denn, du zahlst, 
bevor die angegebene Frist abgelaufen ist.

„Meine erste Reaktion war Panik. Meine zweite: 
Ich schnappte mir einen anderen Computer, um 
herauszufinden, welchen Wert 1,71 Bitcoin um-
gerechnet in US-Dollar hatten“. So beschreibt 
John, ein Anwalt aus Chicago, die Ransomwa-
re-Attacke, die seine Anwaltspraxis im Jahr 2016 
vorübergehend lahmlegte.

Schon ein Klick auf einen bösartigen Link oder 
E-Mail-Anhang reichen aus, um Ransomware 
auf vernetzte Computer oder Smartphones los-
zulassen. Sie kann Gesundheitssysteme para-
lysieren und die Flugindustrie gefährden. Es 
gibt unterschiedliche Angaben dazu, wie viele 
Menschen und Unternehmen von Ransomware 
betroffen sind, aber diese Art von Kriminali-
tät ist ein blühendes Geschäft. Es ist einfach, 
die notwendige Software für solche Angriffe zu 

kaufen und zu modifizieren. Das Unternehmen 
für Netzwerksicherheit SonicWall zählte im Jahr 
2018 mehr als 200 Millionen Angriffe, und das 
Technologieunternehmen Cisco schätzt, dass 
alle 40 Sekunden eine neue Firma betroffen ist.

In den letzten Jahren haben internationale Straf-
verfolgungs- und Sicherheitsfirmen gemeinsam 
die Initiative No More Ransom gegründet (dt. 
etwa: Nie wieder Lösegeld). Sie bietet kosten-
lose Entschlüsselungsprogramme an und hat so 
bereits Menschen auf der ganzen Welt geholfen. 
Häufige Datensicherungen und regelmäßige 
Aktualisierungen der Betriebssysteme sind der 
beste Weg, um deine Geräte zu schützen und 
frei von Schadsoftware zu halten, die auch an-
dere infizieren könnte.

Über die wirtschaftlichen Auswirkungen von 
Ransomware ist nicht viel bekannt. Eine Studie 
aus dem Jahr 2018, die Lösegeldzahlungen in 
Form von Bitcoin unter die Lupe nimmt, ge-
währt einen Blick auf die Anzahl der Opfer von 
Ransomware und schlägt eine neue Zählmetho-
de vor, damit besser geschätzt werden kann, 
um wie viele Millionen Dollar es bei diesen 
Zahlungen genau geht.
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Zum Weiterlesen

No More Ransom-Initiative

On the Economic Significance of 
Ransomware Campaigns: A Bitcoin 
Transactions Perspective (Die wirt-
schaftliche Bedeutung von Ransom-
ware-Offensiven aus der Perspektive 
von Bitcoin-Transaktionen), Mauro 
Conti, Ankit Gangwal and Sushmita 
Ruj (2018)

With Ransomware, It’s Pay and Em-
bolden Perpetrators, or Lose Precious 
Data (Ransomware – entweder man 
zahlt und ermutigt die Täter, oder 
man verliert kostbare Daten), The 
New York Times (Mai 2017)
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Lösegeldzahlungen an WannaCry innerhalb 
eines Tages

Am 15. Mai 2017 wurden Lösegelder in Gesamthöhe von umgerechnet 24.246,51 US-Dollar an die 
Angreifer hinter der Ransomware WannaCry gezahlt. In nur wenigen Tagen waren schätzungsweise 
300.000 Geschäfte in 150 Ländern betroffen. Auch heute noch findet WannaCry immer wieder neue 
Opfer.

On the Economic Significance of Ransomware Campaigns: A Bitcoin Transactions Perspective, von Mauro Conti, Ankit 
Gangwal und Sushmita Ruj (2018), zu finden unter arXiv:1804.01341 [cs]. Die Daten wurden von Ankit Gangwal zur Verfügung 
gestellt. Der Wert der Bitcoin-Zahlungen in US-Dollar wurde anhand des Wechselkurses vom 15. Mai 2017 errechnet.
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Die Vorteile der 
Anonymität
Wenn durch das Internet schlimme Dinge pas-
sieren, ist der Schuldige oft schnell gefunden: die 
Anonymität.

Es scheint nur allzu logisch, dass wir Verbre-
chen verhindern könnten, wenn jeder einzelne 
Mensch im Internet identifizierbar wäre. Behör-
den aus aller Welt plädieren für die Abschaffung 
von Verschlüsselungstechniken oder für die 
Beseitigung anonymer Websites. Dabei schützt 
Anonymität gerade die Opfer von Verbrechen in 
vielerlei Hinsicht, etwa wenn es um ihre Men-
schenrechte, die Sicherheit ihrer Bankkonten, 
um militärische Verteidigung oder um Schutz vor 
Stalking und häuslicher Gewalt geht.

Digitale Technologie ermöglicht es Konzernen 
oder Regierungen, uns rund um die Uhr zu 
überwachen. Das schadet der Gesellschaft 
und bedroht unsere bürgerlichen Freiheiten. 
Dadurch, dass wir im Internet kommunizieren, 
arbeiten und lernen können, ohne dass uns 
ständig jemand im Auge hat, können tolle Din-
ge entstehen.

Keine Spuren im Internet zu hinterlassen ist 
mühsam. Eines der wichtigsten Tools, um 
anonym zu bleiben und Zensur zu umge-
hen, ist Tor. Schätzungsweise zwei Millionen 
Nutzer pro Tag verbergen so den Ursprung 
und Bestimmungsort ihres Internetverkehrs, 
während sie mit Menschen aus aller Welt 
kommunizieren.

Jedoch wird Tor oft verteufelt, vor allem, wenn 
es um Terrorismus und Verbrechen im Internet 

geht. Stephanie Ann Whited, die Kommunika-
tionsleiterin des Tor-Projekts, muss somit die 
Anonymität jeden Tag aufs Neue verteidigen.

F: Welche Fragen, die Journalisten Dir stellen, 
frustrieren Dich?

Ich finde es frustrierend, wenn Fragen auf dem 
Missverständnis beruhen, dass Tor der „Inbe-
griff des Dark Web“ ist.

Stephanie A. Whited. Mit Genehmigung verwendet.
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Die Onion-Dienste von Tor können dazu ge-
nutzt werden, Informationen auf äußerst pri-
vate und geschützte Weise zu veröffentlichen 
und zu verbreiten – ohne von Suchmaschinen 
aufgelistet zu werden. Du kannst diese Seiten 
nicht einfach mit jedem Browser aufrufen. 
Wenn man das als „Darknet“ bezeichnet und 
davon ausgeht, dass alles, was anonym ver-
öffentlicht wird, automatisch schlecht ist, tut 
man dieser missverstandenen, unterschätzten 
Technologie ein großes Unrecht. Dabei kann 
sie Leben retten.

Durch Onion-Dienste können Gesundheitsres-
sourcen für und von Frauen in Ländern veröf-
fentlicht und aufgerufen werden, in denen sie 
verboten sind. Aktivisten müssen, wenn sie sich 
organisieren, weniger Angst vor Beobachtung 
haben – was gerade dann wichtig ist, wenn es 
um Leben und Tod geht. Whistleblower, die 
über Korruption berichten, können geschützt 
kommunizieren. Die Leute nutzten Onion-Dien-
ste auch schon, um geschützter zu sein, wenn 
sie auf beliebte Seiten wie die New York Times, 
Facebook oder ProPublica zugreifen. All diese 
Websites haben .onion-Adressen.

F: Was gibt Deiner Arbeit den größten Sinn?

Die Internetfreiheit nimmt auf der ganzen Welt 
ab. Deshalb ist es mir sehr wichtig, Teil einer 
Bewegung zu sein, die sich dafür einsetzt, dass 
die Privatsphäre der Menschen im Internet ge-
wahrt wird. Der Tor-Browser und Onion-Dien-
ste werden von Millionen Menschen auf der 
ganzen Welt genutzt, die sich Privatsphäre 
und Schutz für ihre alltägliche Kommunikation 
wünschen.

Die einen wollen auf diese Weise nur die Menge 
an Daten begrenzen, die Großkonzerne und 
Werbetreibende über sie sammeln können. Für 
andere aber ist Tor ein wichtiges Werkzeug, um 
sich gegen staatliche Unterdrückung zu wehren.

2018 schoss die Nutzung des Tor-Browsers im 
Sudan in die Höhe, als die Blockade sozialer 
Medien zu Protesten führte. Er wird auch aktiv 
in Uganda genutzt, einem Land, das soziale 
Medien inzwischen besteuert.

F: Wenn Du von den schlimmen Verbrechen 
hörst, die sich tatsächlich auf Onion-Websites 
abspielen (im sogenannten Darknet) – hast Du 
da nicht manchmal Zweifel, ob Du das Richtige 
tust?

Es macht mich traurig, zu hören, dass Tor für 
schwere Verbrechen genutzt wurde. Trotzdem 
zweifle ich nicht an der Software oder an den 
guten Dingen, die nur mit Anonymitätswerk-
zeugen wie Tor überhaupt zustande kommen 
können. Kriminelle Machenschaften spielen 
sich auf allen möglichen Websites ab, mit oder 
ohne Onion-Dienste. Verbrechen geschehen 
weiterhin, auch wenn man Tor abschafft – oder 
sogar das ganze Internet.

F: Hat sich die Berichterstattung über Tor mit 
der Zeit verändert?

Ja, und ich glaube, das liegt daran, dass wir 
jetzt häufiger und konsequenter kommuni-
zieren und Tor benutzerfreundlicher gestaltet 
haben. Außerdem verstehen immer mehr 
Leute, wie sie im Alltag von großen Technolo-
giefirmen ausgenutzt werden. Auch wenn die 
Datenschutzeinstellungen anderer Browser mit 
der Zeit umfangreicher geworden sind, können 
sie mit dem Gesamtangebot des Tor-Browsers 
nicht mithalten. Die Presse betont das immer 
häufiger – ohne Vorbehalte.

F: Was für spannende Dinge passieren derzeit 
in der Welt von Tor?

Tor ist benutzerfreundlicher und schneller 
denn je. Unsere Software wird von einem welt-
weiten, dezentralen Netzwerk von über 7.000 
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Zum Weiterlesen

Tor Metrics (Tor: Kennzahlen)

“Tor is easier than ever. Time to give 
it a try” (Tor zu benutzen ist einfacher 
denn je – Zeit, es mal auszuprobie-
ren), WIRED (Januar 2019)

Wenn Anonymität nicht das Problem 
ist – was dann?, Statusbericht für 
Internetgesundheit 2018

Servern unterstützt, die von freiwilligen Helfern 
instand gehalten werden. Darüber hinaus ha-
ben wir dank unserer freiwilligen Tor-Relay-Be-
treiber inzwischen mehr als 40 Gibibytes pro 
Sekunde an Bandbreite erreicht.

Darüber hinaus haben wir 2018 unseren ersten 
offiziellen Browser für Mobilgeräte veröffent-
licht: den Tor-Browser für Android. So können 
wir noch mehr Menschen erreichen, und zwar 
auch in den Teilen der Welt, die Tor am meis-
ten brauchen.
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https://internethealthreport.org/2018/wenn-anonymitat-nicht-das-problem-ist-was-dann/?lang=de
https://internethealthreport.org/2018/wenn-anonymitat-nicht-das-problem-ist-was-dann/?lang=de
https://metrics.torproject.org/networksize.html
https://blog.torproject.org/new-alpha-release-tor-browser-android
https://metrics.torproject.org/userstats-censorship-events.html
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DNA-Tests erleben derzeit auf der ganzen Welt 
einen Boom – und das Internet macht es möglich. 
Vor allem in den USA und Europa schicken Millio-
nen Menschen ihre Speichelproben an kommer-
zielle Labore, in der Hoffnung, etwas Neues über 
ihre Herkunft oder ihre Gesundheit zu erfahren. In 
manchen Ländern sind diese kommerziellen Tests 
jedoch verboten. Zum Beispiel muss man in Frank-
reich mit einer Geldstrafe von bis zu 3.750 Euro 
rechnen, wenn man einen solchen Test macht.

Die Branchengrößen Ancestry.com, 23andMe, 
MyHeritage und FamilyTreeDNA bieten ihre 
Dienste online an und veröffentlichen die Tester-
gebnisse auf diversen Websites. Sie stellen sogar 

Anleitungen zur Verfügung, wie man in Telefon-
büchern nach Verwandten suchen oder seine 
Ergebnisse in sozialen Medien posten kann. Oft 
beanspruchen sie auch die Rechte an Deinen 

23 Gründe, Deiner DNA 
nicht auf den Grund zu 
gehen

Ein Karyotyp. Foto von Can H. (CC BY-NC 2.0).

  mzl.la/ihr-de



31

genetischen Daten für sich und verkaufen den 
Zugang zu ihren Datenbanken an Pharmakon-
zerne und Medizintechnik-Unternehmen weiter.

Aus Sicht der Internetgesundheit ist dies nur ein 
weiteres Beispiel für die besorgniserregende 
Neigung von Konzernen, an persönliche Daten 
herankommen zu wollen und nicht in Deinem, 
sondern in ihrem eigenen Interesse zu handeln. 
Ja, Deine Testergebnisse können Dir durchaus 
Aufschluss über Deine eigene Gesundheit geben 
oder an gemeinnützige biomedizinische For-
schungseinrichtungen weitergereicht werden, 
die im Sinne der Öffentlichkeit agieren. Aber be-
vor Deine Neugier die Oberhand gewinnt, sind 
hier 23 Gründe, warum Du Deine DNA besser 
nicht entschlüsseln lassen solltest. Jeder Grund 
steht für eines der Chromosomenpaare einer 
menschlichen Zelle.

1.	 Die Ergebnisse stimmen womöglich nicht.  
Einige Resultate bezüglich persönlicher 
Gesundheit und Ernährung wurden von 
Wissenschaftlern als fehlerhaft entlarvt. So 
identifizierte das Unternehmen Orig3n 2018 
die DNA-Probe eines Labrador Retrievers 
fälschlicherweise als die eines Menschen. 
Wie Arwa Mahdawi nach dem Test schrieb: 
„Nichts von dem, was ich erfahren habe, 
rechtfertigt die Kosten und Datenschutzrisi-
ken, die da im Spiel waren.“

2.	 Abstammungstests sind ungenauer, wenn 
Du keine europäischen Wurzeln hast. Die 
DNA-Analyse basiert auf dem Vergleich mit 
anderen, bereits vorliegenden Proben. Da 
diese Tests bislang öfter von Menschen euro-
päischer Abstammung gemacht wurden, sind 
die Vermutungen über die Herkunft Deiner 
Vorfahren außerhalb Europas für gewöhnlich 
weniger aussagekräftig.

3.	 Deine DNA sagt nichts über Deine Kultur 
aus.  Dein genetischer Code ist nur ein Teil 

dessen, was Dich ausmacht. Sarah Zhang 
schrieb 2016 hierzu: „Deine DNA ist nicht 
Deine Kultur und sagt erst recht nichts über 
die Orte, Geschichten und Kulturen aus, die 
Dich geprägt haben.“

4.	 Die Ergebnisse werden für rassistische 
Zwecke missbraucht. Weiße Nationalisten 
klopfen in Scharen an die Türen kommer-
zieller DNA-Unternehmen, um möglichst 
hohe „Rassenreinheitswerte“ auf rechtsext-
remen Websites zu erzielen.

5.	 Es ist unmöglich, DNA-Tests anonym 
durchzuführen. Du kannst Dir zwar die 
Mühe machen, Deinen Namen und Wohn-
ort geheim zu halten, aber Deine DNA ist 
ein einzigartiges Identitätsmerkmal, das 
trotz aller Vorsicht falsch gehandhabt wer-
den kann.

6.	 Du setzt die Anonymität Deiner Fami-
lienmitglieder aufs Spiel. Indem Du Deine 
eigene DNA in die Hände eines Unter-
nehmens gibst, riskierst Du, dass Deine 
Verwandten (ob Du sie kennst oder nicht) 
gegen ihren Willen von anderen identifiziert 
werden können.

7.	 Das Ergebnis könnte Dich traumatisie-
ren.  Möglicherweise findest Du Dinge he-
raus, auf die Du nicht vorbereitet bist. Eine 
britische Regulierungsbehörde für künst-
liche Befruchtungen hat DNA-Unternehmen 
dazu aufgerufen, Konsumenten zu warnen, 
dass ihre Tests schockierende Familienge-
heimnisse oder Anfälligkeiten für bestimm-
te Krankheiten ans Licht bringen könnten.

8.	 Die Anonymität von Samen- und Eizell-
spendern könnte irgendwann passé sein.
Die Wahrscheinlichkeit, dass anonyme 
Spenden auch anonym bleiben, nimmt 
mit jedem Test ab. Dies könnte potenzielle 
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Spender verschrecken und sich negativ auf 
einige Familien auswirken.

9.	 Es fließen Millionen in gezielte Werbung, 
die Dich anlocken soll. EDNA-Unternehmen 
verteilen auf Sportveranstaltungen kostenlo-
se Werkzeugkästen und erstellen auf Spotify 
maßgeschneiderte DNA-Playlisten. Allein im 
Jahr 2016 hat Ancestry.com 109 Millionen Dol-
lar für Werbung ausgegeben. Ein Werbespot 
von AncestryDNA schlug mit folgendem Slo-
gan Profit aus dem Brexit und der britischen 
Identitätspolitik: „Die DNA eines durchschnitt-
lichen Briten ist zu 60 Prozent europäisch. Wir 
verlassen vielleicht Europa, aber Europa wird 
uns niemals verlassen.“

10.	 Ein Paar Socken sind das schönere Ge-
schenk. „Was verbindet Dich und Deinen 
Vater? Stoßt zum diesjährigen Vatertag 
auf Eure genetischen Gemeinsamkeiten 
an!“ Möglicherweise bringen Dich solche 
Sonderangebote – 30 Prozent Rabatt auf 
Gentests zum Vatertag – in Versuchung. 
Aber vielleicht möchte der Mann, der be-
reits wunschlos glücklich ist, nur ungern zu 
Deinem Versuchskaninchen werden.

11.	 Du bist das eigentliche Produkt.  Dein 
genetischer Code ist wertvoll. Sobald Du 
ihn an andere weitergibst, hast Du keine 
Ahnung, welches Unternehmen zu welchem 
Zweck darauf zugreifen kann.

12.	 Die großen Pharmakonzerne wollen 
Deine DNA. 23andMe ging 2018 einen 
300-Millionen-Dollar-Deal mit dem briti-
schen Pharmagiganten GlaxoSmithKline 
ein, der daraufhin Zugang zu den gebündel-
ten Kundendaten des DNA-Unternehmens 
erhält. Der bevorzugte Forschungspartner 
von Ancestry.com ist Calico Life Sciences, 
ein Medizintechnik-Unternehmen im Besitz 
des Google-Mutterkonzerns Alphabet.

13.	 Ein Unternehmen kann seine Daten-
schutzrichtlinien ändern. Du erhältst zwar 
die Möglichkeit, diesen Richtlinien erneut zu-
zustimmen, aber es kann durchaus sein, dass 
Dir die Veränderungen nicht gefallen werden.

14.	 Ein Unternehmen (und damit auch Deine 
DNA) kann den Eigentümer wechseln. 
Unternehmen werden aufgekauft, verkauft, 
gehen pleite oder ändern ihr Geschäftsmo-
dell. Wer weiß, was dann mit Deinen geneti-
schen Informationen passiert?

15.	 Deine DNA zu vernichten kann sich als 
schwer herausstellen. Es gibt eine Unter-
suchung, die der Frage nachgegangen ist, 
wie man seine DNA aus der Datenbank von 
Ancestry.com entfernen kann. Sie hat er-
geben, dass es durchaus möglich ist, Deinen 
Eintrag zu löschen und angeblich sogar 
Deine DNA-Probe zu zerstören – nur werden 
Dir dabei allerhand Steine in den Weg gelegt.

16.	 Du weißt nicht, wie lange das Unterneh-
men Deine Probe behalten wird.  behalten 
sie angeblich ein bis zehn Jahre lang. Aller-
dings sind die gesetzlichen Vorschriften be-
züglich DNA-Datenbanken von Land zu Land 
unterschiedlich. Kennst Du Dich mit denen in 
Deinem Land aus?

17.	 Die Polizei hat Zugriff auf Deine DNA. Dies 
kann zwar zur Aufklärung von Verbrechen 
beitragen, birgt aber auch Risiken im Hin-
blick auf Menschenrechte. Eine Behörde 
kann sich auf gerichtlichem Weg Zugang 
zu den DNA-Datenbanken von Konsumen-
ten verschaffen – es sind aber auch Fälle 
bekannt, in denen Ermittler die DNA von 
Verdächtigen zur Erstellung falscher Profile 
genutzt haben.

18.	 Deine Ergebnisse könnten in eine globale 
Datenbank einfließen.  In mehreren Ländern 
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haben Strafverfolgungsbehörden uneinge-
schränkten Zugang zu genetischen Profilen. 
Einige Wissenschaftler sind der Ansicht, dass 
eine „allgemeine, genetische, forensische 
Datenbank“ die einzige Möglichkeit sei, un-
erwünschten Zugang durch Regulationen 
einzuschränken.

19.	 Deine Daten können gehackt, geleakt 
oder anderweitig gestohlen werden. Das 
Weiterreichen von Daten an Dritte ist bei 
Unternehmen aller Art gängige Praxis. Je 
mehr Menschen Zugriff auf Deine DNA ha-
ben, desto anfälliger ist sie für Hackerangrif-
fe. Da gerade Unternehmen immer mehr 
Daten anhäufen, geraten sie zunehmend 
ins Visier von Verbrechern und setzen sich 
dem Risiko des Cyber-Diebstahls aus.

20.	 Gene können gehackt werden. Wissen-
schaftler haben herausgefunden, wie man 
Daten und sogar animierte GIFs in DNA-
Form speichern kann. Sie glauben, dass 
sogar Malware in DNA eingespeist werden 
könnte; somit stünde die Sicherheit von 
Computern, in denen Datenbanken gelagert 
werden, auf dem Spiel. Vertraust Du ihnen 
immer noch?

21.	 Mit Deiner Unterschrift gibst Du Deine 
Rechte aus der Hand. Die standardmäßige 
Vereinbarung mit Diensten wie AncestryD-
NA erlaubt es ihnen, Deine genetischen 
Informationen gebührenfrei an andere 
zu übertragen. Sie kommen dann in der 
Produktentwicklung, der Erstellung benut-
zerdefinierter Angebote, der Forschung und 
vielen anderen Bereichen zum Einsatz.

22.	 Unternehmen profitieren von Deiner 
DNA. Sie schlagen nicht nur aus ihren Tests 
Kapital, sondern auch aus Datenaustausch-
vereinbarungen mit Forschungseinrichtun-
gen und der Pharmaindustrie. Sollte Deine 

DNA jemals zum Durchbruch im Kampf 
gegen eine bestimmte Krankheit führen, 
wirst Du nie davon erfahren. Und selbst-
verständlich wirst Du auch keinen Cent von 
dem Geld sehen, das entsprechende Arznei-
mittel einbringen würden.

23.	 Du könntest früher oder später Diskrimi-
nierung zum Opfer fallen. n den USA darfst 
Du weder von Krankenversicherungen noch 
am Arbeitsplatz aufgrund Deiner DNA dis-
kriminiert werden. Für Lebens- und Berufs-
unfähigkeitsversicherungen gilt dieses Gesetz 
jedoch nicht. Wer weiß – je nachdem, wo Du 
lebst, kann es sein, dass Du irgendwann keine 
andere Wahl hast, als Deiner eigenen Kran-
kenkasse Deine genetischen Informationen 
mitzuteilen.

Solltest Du trotz allem Deine DNA testen lassen 
wollen, rät die Bundeshandelskommission der USA 
Konsumenten Folgendes: Vergleiche die Daten-
schutzbestimmungen der einzelnen Unternehmen, 
bevor Du Dich für eines entscheidest, richte Dein 
Konto mit Bedacht ein, sei Dir stets über die Risiken 
im Klaren und informiere die Behörden über jeg-
liche Bedenken. Um der Vorherrschaft kommerziel-
ler Unternehmen Einhalt zu gebieten, könntest Du 
Deine Daten auch einem gemeinnützigen Reposi-
torium wie All of Us oder DNA.Land beisteuern, die 
der öffentlichen Kontrolle unterliegen.

Falls Du Deine Entscheidung jemals bereust, 
könntest Du darum bitten, dass Deine DNA-Daten 
gelöscht und Deine Probe vernichtet werden. 
Kommerzielle DNA-Tests sind ein Beispiel dafür, 
warum wirksame Datenschutzgesetze so ungeheu-
er wichtig sind. In Europa schützt Dich die Daten-
schutz-Grundverordnung (DSGVO) bis zu einem 
gewissen Grad, aber anderswo hast Du nur wenige 
Rechte, wenn Du sensible Daten aus der Hand 
gibst.
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Zum Weiterlesen

How DNA Testing Botched My 
Family’s Heritage, and Probably 
Yours, Too (Wie DNA-Tests meine 
Familiengeschichte ruiniert haben 
– und wahrscheinlich auch Deine), 
Gizmodo (2018)

Ancestry wants your spit, your 
DNA and your trust. Should you 
give them all three? (Ancestry will 
Deinen Speichel, Deine DNA und Dein 
Vertrauen. Solltest Du ihnen alle drei 
geben?), McClatchy (2018)

The Forensic Genetics Policy 
Initiative – Country Wiki (Initiative 
für Richtlinien in der forensischen 
Genetik: Wiki-Länderüberblick)
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https://gizmodo.com/how-dna-testing-botched-my-familys-heritage-and-probab-1820932637
https://gizmodo.com/how-dna-testing-botched-my-familys-heritage-and-probab-1820932637
https://gizmodo.com/how-dna-testing-botched-my-familys-heritage-and-probab-1820932637
https://www.mcclatchydc.com/news/nation-world/article210692689.html
https://www.mcclatchydc.com/news/nation-world/article210692689.html
https://www.mcclatchydc.com/news/nation-world/article210692689.html
http://dnapolicyinitiative.org/wiki/index.php?title=Main_Page
http://dnapolicyinitiative.org/wiki/index.php?title=Main_Page


35

Weitere Artikel online lesen

Deine mobilen Apps zeichnen 
Dein Verhalten auf

Die Koordination von Datenschutz-
Klagen in Europa
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https://internethealthreport.org/2019/deine-mobilen-apps-zeichnen-dein-verhalten-auf/?lang=de
https://internethealthreport.org/2019/die-koordination-von-datenschutz-klagen-in-europa/?lang=de
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Wie offen ist es?
Was das Internet so wandelbar macht, ist seine Offenheit 
– jeder kann sich daran beteiligen und Neues schöpfen. 
Offenheit ist jedoch nicht selbstverständlich und einer 
ständigen Bedrohung ausgesetzt.
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Was das Internet so wandelbar macht, ist seine 
Offenheit – jeder kann sich daran beteiligen 
und Neues schöpfen. Offenheit ist jedoch nicht 
selbstverständlich und einer ständigen Bedro-
hung ausgesetzt.

Offenheit ist einer der Gründungspfeiler des In-
ternets. Die digitale Welt von heute gibt es nur, 
weil wir keine Erlaubnis brauchen, um etwas im 
und für das World Wide Web zu erschaffen.

Im Jahr 2019 aber ist die Offenheit des Internets 
so essenziell – und so bedroht – wie nie zuvor.

Regierungen auf der ganzen Welt schränken 
weiterhin den Internetzugang ein, und das auf 
mehreren Wegen: Wenn nicht gleich zu Zensur 
gegriffen wird, wird zum Beispiel die Nutzung 
sozialer Medien besteuert oder das Internet ge-
sperrt oder verlangsamt, um kritische Stimmen 
auszuschalten. Mächtige Lobbys gewinnen die 
Schlachten um ein strengeres Urheberrecht und 
die Plattformen der großen Tech-Unternehmen 
sperren uns in eigentumsrechtlich geschützte 
Systeme ein.

Gleichzeitig ist das offene Netz aber durchaus 
widerstandsfähig.

Ehrenamtliche Community-Mitglieder des 
Wikimedia-Projekts Wikidata haben eine Daten-
struktur geschaffen, die Inhalte sowohl für 
Menschen als auch für Maschinen lesbar macht. 
Die Verteidiger offener Daten fordern mehr 
Transparenz ein, damit wir verstehen können, 
wie digitale Profile von uns erstellt werden und 
was mit diesen Daten passiert.

Allerdings gibt es nach wie vor Spannungen zwi-
schen Offenheit und digitaler Teilhabe. Obwohl 
bereits viele Maßnahmen ergriffen wurden, 
sind Hassrede und Belästigung auf Online-Platt-
formen nach wie vor ein dringendes und ern-
stes Problem.

Ein Jahr nach seinem Inkrafttreten hat sich das 
deutsche Netzwerkdurchsetzungsgesetz, das 
zur Einschränkung von Hassrede im Internet ge-
dacht war, als nicht so effektiv erwiesen, wie es 
hätte sein sollen, aber auch nicht als so restrik-
tiv, wie viele befürchtet hatten.

Doch nur, weil es an handfesten Beweisen man-
gelt, heißt das nicht, dass anderenorts keine 
ähnlichen Regulierungen eingeführt werden. 
In der Europäischen Union findet derzeit eine 
Debatte über eine neue Regelung statt, die 
Unternehmen aller Größen mit strengen Stra-
fen belegen würde, sollten diese „terroristische 
Inhalte“ nicht innerhalb einer Stunde aus dem 
Netz entfernen.

Die Gegner des Gesetzes warnen davor, dass 
es grundlegende Menschenrechte untergräbt 
und den Wettbewerb behindert, indem es die 
Maßstäbe so hoch ansetzt, dass nur die größten 
Unternehmen überhaupt in der Lage sind, sie 
einzuhalten.

Verstärkte Diskussionen über künstliche Intelli-
genz (KI) und automatisierte Entscheidungsfin-
dung bereichern die Debatte zusätzlich.

Dank neuen, benutzerfreundlichen KI-Program-
men ist es leichter denn je geworden, Deepfa-
kes zu erstellen, also Medien, auf denen eine 
Person etwas sagt oder tut, was sie in Wahrheit 
gar nicht gesagt oder getan hat. Angesichts 
dieser Entwicklungen stellt sich eine entschei-
dende Frage: Wie dämmen wir den echten 
Schaden ein, den die falsche Verwendung be-
stimmter Technologien vor allem gefährdeten 
Bevölkerungsgruppen zufügen könnte, ohne 
die Vorzüge des offenen Internets aufs Spiel zu 
setzen?

Manchmal ist es das Beste, diese Technologien 
gar nicht erst zu veröffentlichen.

https://www.zdnet.com/article/its-an-open-source-world-78-percent-of-companies-run-open-source-software/
https://internethealthreport.org/2019/wie-chinas-zensur-von-nachrichten-auf-wechat-aufgezeichnet-wird/?lang=de
https://internethealthreport.org/2019/wie-chinas-zensur-von-nachrichten-auf-wechat-aufgezeichnet-wird/?lang=de
https://internethealthreport.org/2019/besteuerung-sozialer-medien-in-afrika/?lang=de
https://internethealthreport.org/2019/besteuerung-sozialer-medien-in-afrika/?lang=de
https://internethealthreport.org/2019/internetdrosselungen-sind-die-neuen-sperren/?lang=de
https://internethealthreport.org/2019/internetdrosselungen-sind-die-neuen-sperren/?lang=de
https://internethealthreport.org/2019/wikidata-befluegelt-offenes-wissen/?lang=de
https://internethealthreport.org/2019/zeig-mir-meine-daten-und-ich-sag-dir-wer-ich-bin/?lang=de
https://internethealthreport.org/2019/ein-einblick-in-deutschlands-kampf-gegen-hassrede/?lang=de
https://www.theverge.com/2019/4/17/18412278/eu-terrorist-content-law-parliament-takedown
https://edri.org/eu-parliament-deletes-worst-threats-to-freedom-of-expression-terrorist-content-regulation/
https://blog.mozilla.org/netpolicy/2019/03/07/one-hour-takedown-deadlines-the-wrong-answer-to-europes-content-regulation-question/
https://blog.mozilla.org/netpolicy/2019/03/07/one-hour-takedown-deadlines-the-wrong-answer-to-europes-content-regulation-question/
https://blog.mozilla.org/netpolicy/2019/03/07/one-hour-takedown-deadlines-the-wrong-answer-to-europes-content-regulation-question/
https://internethealthreport.org/2019/deepfakes-sind-da-was-jetzt/?lang=de
https://internethealthreport.org/2019/deepfakes-sind-da-was-jetzt/?lang=de
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Ein vor Kurzem von OpenAI entwickeltes KI-Mo-
dell war so gut darin, automatisch überzeugen-
de Texte zu generieren, dass die Organisation 
befürchtete, es könnte missbraucht werden. Um 
mögliche Schäden von vornherein abzuwenden, 
beschloss sie, nur eine limitierte Version des 
Tools zu veröffentlichen. Diese Entscheidung 
wurde einerseits als „alles andere als offen“ 
kritisiert, andererseits aber als „neuer ethischer 
Standard“ gelobt.

Für Unternehmen, Technologen, Entscheidungs-
träger und Bürger gleichermaßen bleibt es eine 
wichtige Aufgabe, das offene Internet zu schüt-
zen und gleichzeitig eine digitale Welt für alle 
aufzubauen.

Dies gilt vor allem deshalb, weil sich uns allmäh-
lich eine ganz andere Frage aufdrängt. Nämlich: 
Wie entscheiden wir, welche Technologien wir 
überhaupt entwickeln und verwenden sollen?

https://openai.com/
https://openai.com/blog/better-language-models/
https://techcrunch.com/2019/02/17/openai-text-generator-dangerous/
https://internethealthreport.org/2019/stellen-wir-hoehere-anforderungen-an-ki/?lang=de
https://internethealthreport.org/2019/stellen-wir-hoehere-anforderungen-an-ki/?lang=de
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Zeig mir meine Daten 
und ich sag Dir, wer 
ich bin
„Hört auf, uns zu manipulieren und gebt uns eine echte 
Wahl“, fordert Katarzyna Szymielewicz, Expertin für Techno-
logie und Menschenrechte, Anwältin und Aktivistin. Sie setzt 
sich dafür ein, dass die Menschen mehr Kontrolle darüber 
bekommen, wie ihre Daten verarbeitet und genutzt werden.

Unternehmen erstellen digitale Profile über 
uns, indem sie Tausende Tracker in mobilen 
Apps oder im Internet Daten sammeln lassen. 
Sie tragen so ziemlich jedes Mal, wenn wir uns 
mit dem Internet verbinden, Informationen 
über uns zusammen. Diese werden dann von 
Datenhändlern an jeden verkauft, der bereit 
ist, den Preis zu zahlen, und ohne unser Wis-
sen von einem Unternehmen an das nächste 
weitergereicht.

Unsere Daten werden in Kategorien eingeteilt, 
die für uns oft unsichtbar sind, und werden von 
Algorithmen analysiert, von denen wir oft nichts 
wissen. Und dann werden auf ihrer Basis Ent-
scheidungen getroffen, die unser Leben sowohl 
positiv als auch negativ beeinflussen können.

Aber was, wenn wir diese Ungewissheiten be-
seitigen und den Unternehmen einfach sagen 
würden, wer wir sind? Würden sie respektvoll 
mit unseren Antworten umgehen?

Katarzyna Szymielewicz ist die Mitgründerin und 
Präsidentin der Panoptykon Foundation, einer 

polnischen Organisation für digitale Rechte. Die-
se verklagte Google im Januar 2019 unter der 
neuen, europäischen Datenschutz-Grundver-
ordnung und warf dem Unternehmen vor, eine 
Bestimmung der Verordnung verletzt zu haben, 
die Nutzern das Recht auf Zugang zu ihren eige-
nen Daten gewährt.

Um einem größeren Publikum vor Augen zu 
führen, wie wenig Kontrolle wir derzeit über 
unsere digitalen Profile haben, dachte sich Szy-
mielewicz die Metapher der „drei Datenschich-
ten“ aus. Diese erklärt anhand von Beispielen, 
welche Daten über uns gesammelt werden, 
was daraus abgeleitet und was wiederum von 
Maschinen generiert wird.

F: Sind unsere Datenprofile fehlerhaft?

A: Wer weiß? Das können wir gar nicht genau sa-
gen, da die nötige Transparenz fehlt und wir kei-
nen Zugriff auf die vollständigen Profile haben, 
die Tech-Unternehmen von uns erstellen. Ich 
bin mir sicher, dass es am besten wäre, wenn 
die Nutzer selbst diese Datensätze überprüfen 

https://internethealthreport.org/2019/deine-mobilen-apps-zeichnen-dein-verhalten-auf/?lang=de
https://privacyinternational.org/advocacy-briefing/2426/our-complaints-against-acxiom-criteo-equifax-experian-oracle-quantcast-tapad
https://motherboard.vice.com/en_us/article/bjpx3w/what-are-data-brokers-and-how-to-stop-my-private-data-collection
https://motherboard.vice.com/en_us/article/bjpx3w/what-are-data-brokers-and-how-to-stop-my-private-data-collection
https://twitter.com/szymielewicz?lang=de
https://en.panoptykon.org/
https://en.panoptykon.org/complaints-google-iab
https://en.panoptykon.org/complaints-google-iab
https://en.panoptykon.org/complaints-google-iab
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könnten. Denn sie sind es, die ein echtes (oft 
wirtschaftliches) Interesse daran, nicht anhand 
falscher oder unvollständiger Informationen be-
urteilt zu werden. Diese Gelegenheit wird ihnen 
jedoch vorenthalten.

Ich habe mir diese Metapher ausgedacht, um 
zu erklären, wie komplex (und gefährlich) die 
Erstellung von Profilen aus Internetdaten ist, 
nachdem ich mir zum hundertsten Mal anhö-
ren musste: „Wenn wir uns dafür entscheiden, 
unsere Daten selbst zu teilen und zu veröffent-
lichen, wo liegt dann das Problem?“ Es liegt 
darin, dass wir diese Entscheidungen eben 
nicht selbst treffen. Wir werden dazu verleitet, 
mehr Daten zu teilen, als uns recht ist, und 
haben kaum eine Vorstellung davon, wie uns 
Maschinen beobachten und analysieren. Es ist 
nicht überraschend, dass sie Eigenschaften von 
uns aufdeckt, die wir lieber für uns behalten 
würden.

F: Warum liegt es in unserem Interesse, dass wir 
Einsicht in unsere Daten bekommen?

A: Wir können nur dann die vollständige Kont-
rolle über unsere Datenprofile erlangen, wenn 
wir die Unternehmen, die sie erstellen, von 
einer anderen Herangehensweise überzeugen 
können. Sie sollten transparenter mit unseren 
Daten umgehen, anstatt sie vor uns zu ver-
stecken. Wir müssen diese undurchsichtigen 
Systeme dem kritischen Blick der Nutzer gegen-
über öffnen.

Dann wiederum, denke ich, könnten die Unter-
nehmen uns einfach Fragen stellen und unsere 
Antworten respektieren, anstatt hinter unserem 
Rücken unsere Aufenthaltsorte, Beziehungen 
oder versteckten Wünsche herausfinden zu wol-
len. Meiner Meinung nach wäre das sogar eine 
echte Gelegenheit für Marketingfirmen, Vertrau-
en aufzubauen und gezielte Werbung fairer und 
relevanter zu gestalten.

Der gesetzliche Rahmen, den wir in der Euro-
päischen Union haben, ermöglicht ein höhe-
res Maß an Offenheit und Zugang. Durch die 
Datenschutz-Grundverordnung (DSGVO) haben 
die Europäer jetzt das Recht, die Daten einzel-
ner Unternehmen zu überprüfen, einschließlich 
Marketing- und Werbeprofile. Code und Algo-
rithmen dürfen immer noch als Betriebsgeheim-
nisse geschützt werden, aber theoretisch dürfen 
die Unternehmen ihren Nutzern persönliche 
Daten nicht mehr vorenthalten. Ich sage be-
wusst „theoretisch“, denn in der Praxis geben 
sie nicht alles im vollem Umfang preis, wenn sie 
mit dieser rechtlichen Verpflichtung konfrontiert 
werden. Insbesondere Daten basierend auf 
Verhaltensbeobachtungen oder solche, die von 
proprietären Algorithmen generiert wurden, 
werden zurückgehalten. Das muss sich ändern, 
und ich bin sicher, das wird es auch, sobald die 
ersten Geldstrafen eingeklagt werden.

F: Was können wir tun, damit sich eine radikale 
Transparenz durchsetzt?

A: Nun, wir müssen uns definitiv auf einen 
langen Weg gefasst machen. Wir müssen als 
Bewegung zusammenarbeiten und verschiede-
ne Methoden austesten. Einige von uns werden 
es weiterhin mit rechtlichen Mitteln probieren 
und ihre Gegner vor Gericht oder Datenschutz-
behörden bekämpfen. Andere werden (noch) 
bessere rechtliche Schutzmaßnahmen fordern 
und setzen ihre Hoffnung beispielsweise in die 
ePrivacy-Verordnung, die die EU derzeit plant. 
Wieder andere stecken ihre Ressourcen oder 
ihr Geld in alternative Dienste oder drängen die 
großen Tech-Firmen dazu, neue Geschäftsmo-
delle auszuprobieren. Und so weiter und so fort. 
Ich bin mir sicher, dass es noch lange dauern 
wird, aber wir sind als Bewegung zumindest 
schon einmal auf dem richtigen Weg. Unsere 
wichtigste Herausforderung ist jetzt zunächst 
einmal, kommerzielle Akteure zu überzeugen 
oder sie dazu zu bringen, mitzumachen.

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/individual-rights/right-of-access/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/individual-rights/right-of-access/
https://internethealthreport.org/2019/die-koordination-von-datenschutz-klagen-in-europa/?lang=de
https://internethealthreport.org/2019/die-koordination-von-datenschutz-klagen-in-europa/?lang=de
https://en.panoptykon.org/complaints-google-iab
https://en.panoptykon.org/complaints-google-iab
https://ec.europa.eu/digital-single-market/en/proposal-eprivacy-regulation
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Zum Weiterlesen

Networks of Control: A Report on 
Corporate Surveillance, Digital Track-
ing, Big Data & Privacy (Kontrollnetz-
werke: Ein Bericht über die Beob-
achtung durch Konzerne, digitales 
Tracking, Big Data & Datenschutz), 
Wolfie Christl und Sarah Spieker-
mann (2016)

Data Ethics – the new competitive ad-
vantage (Datenethik: Der neue Wett-
bewerbsvorteil), Gry Hasselbalch und 
Pernille Tranberg (2016)

The Age of Surveillance Capitalism 
by Shoshana Zuboff review – we are 
the pawns (Rezension von Shoshana 
Zuboffs Das Zeitalter des Überwa-
chungskapitalismus: Wir sind die 
Opfer), The Guardian (2019)

Your digital identity has three layers 
and you can protect only one of them 
(Deine digitale Identität besteht aus 
drei Schichten und du kannst nur 
eine beschützen), Quartz (2019)

https://crackedlabs.org/en/networksofcontrol
https://crackedlabs.org/en/networksofcontrol
https://crackedlabs.org/en/networksofcontrol
https://dataethics.eu/wp-content/uploads/DataEthics-UK-original.pdf
https://dataethics.eu/wp-content/uploads/DataEthics-UK-original.pdf
https://www.theguardian.com/books/2019/feb/02/age-of-surveillance-capitalism-shoshana-zuboff-review
https://www.theguardian.com/books/2019/feb/02/age-of-surveillance-capitalism-shoshana-zuboff-review
https://www.theguardian.com/books/2019/feb/02/age-of-surveillance-capitalism-shoshana-zuboff-review
https://qz.com/1525661/your-digital-identity-has-three-layers-and-you-can-only-protect-one-of-them/
https://qz.com/1525661/your-digital-identity-has-three-layers-and-you-can-only-protect-one-of-them/
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Die drei Schichten unseres 
digitalen Profils

Was Du teilst
Die erste Schicht beinhaltet Informationen, die wir selbst aktiv in soziale 
Medien und mobile Apps einspeisen. Wenn wir uns dafür entscheiden, 

spezifische Informationen für uns zu behalten, haben wir selbst die Kon-
trolle über diese Daten – indem wir beispielsweise bestimmte Updates 

nicht veröffentlichen, keine Fotos hochladen, bedenkliche Suchanfragen 
vermeiden und so weiter.
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Die zweite Schicht besteht aus Verhaltens- und „Metadaten“, die von 
unseren Geräten gespeichert werden. Dazu zählen beispielsweise unser 

derzeitiger Aufenthaltsort oder die Personen, mit denen wir kommunizie-
ren. Wir können zwar ein Stück weit über diese Schicht unseres digitalen 

Profils bestimmen, müssen aber einen hohen Aufwand betreiben und 
brauchen Fachwissen.

Was Dein Verhalten ihnen verrät
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Three layers of our digital profile, von Katarzyna Szymielewicz, Marcin Antas, Kamil 
Śliwowski (2019). Die Daten, die in dieser Darstellung verwendet werden, basieren auf den 
Nachforschungen von Panoptykon. Sie stellen eine Stichprobe dar und sind somit weder 

vollständig noch für alle Menschen gültig.

Was die Maschine von Dir denkt
In der dritten Schicht werden die Daten aus den ersten beiden Schichten 

von Algorithmen gesammelt und interpretiert. Sie erfahren mehr über 
uns, indem sie sich typische Verhaltensmuster und statistische Zusam-
menhänge anschauen. Auf diese Schicht haben wir im Grunde keinerlei 
Einfluss. Die Daten, die von den Algorithmen generiert werden, sind für 

die Nutzer oft nicht uneingeschränkt verfügbar.

https://en.panoptykon.org/articles/three-layers-your-digital-identity
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Eine nach der anderen haben die Regierungen 
drei afrikanischer Länder – Uganda, Sambia und 
Benin – im Jahr 2018 neue Steuergesetze für die 
Kunden mobiler Internetanbieter angekündigt 
oder bereits verabschiedet und es so Millionen 
Afrikanern schwerer gemacht, sich ihre Internet-
nutzung leisten zu können. Nur in Benin führten 
Demonstrationen dazu, dass die neuen Steuer-
pläne gleich wieder verworfen wurden.

Die Regierungen hatten diese Abgaben ein-
geführt, um eine weitere staatliche Einnah-
mequelle zu erschließen. Außerdem wollten 
sie, so ihr Argument, die örtliche Telekom-
munikationsbranche vor konkurrierenden 

Internetunternehmen aus dem Ausland schüt-
zen. Ob beabsichtigt oder nicht, hatte dies 
in der Praxis aber zur Folge, dass noch mehr 
Menschen aus dem Netz gedrängt wurden und 
sich die Zugangshürde zum Internet erhöhte. 
Die Meinungs- und Informationsfreiheit wurde 
massiv eingeschränkt und auch die Nutzung von 
Gütern und Diensten, die nur online verfügbar 
sind, wurde erschwert.

Die erste Steuerregelung, die Uganda im Juli 
2018 einführte, drängte den Bürgern eine 
tägliche Gebühr von 200 Schilling (etwa 0,05 
Cent) für die Nutzung einer von 58 mobi-
len Kommunikations-Apps auf, die nicht an 

Wie viel Geld wärst Du bereit, Deiner Regierung 
zu zahlen, um WhatsApp einen Tag lang nutzen 
zu dürfen?

Die Besteuerung sozialer 
Medien in Afrika

Foto von George Pagan III auf Unsplash.

https://advox.globalvoices.org/2018/07/19/access-denied-how-ugandas-social-media-tax-is-turning-news-and-information-into-luxury-goods/
https://advox.globalvoices.org/2018/07/19/access-denied-how-ugandas-social-media-tax-is-turning-news-and-information-into-luxury-goods/
https://www.iafrikan.com/2018/09/06/benin-internet-tax-social-media/
https://internethealthreport.org/2019/das-langsamste-internet-der-welt-ist-gleichzeitig-das-teuerste/?lang=de
https://internethealthreport.org/2019/das-langsamste-internet-der-welt-ist-gleichzeitig-das-teuerste/?lang=de
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Internet-Service-Provider gebunden sind – so-
genannte OTT-Dienste. Zu diesen zählen unter 
anderem die Sofortnachrichten- und Sprach-
kommunikations-Apps WhatsApp, Snapchat und 
Skype, Social-Media-Plattformen wie Facebook, 
Twitter, Instagram und LinkedIn, sowie Da-
ting-Portale wie Tinder und Grindr.

Die Verwendung mobilen Geldes, das inzwi-
schen benötigt wird, um Gesprächseinheiten 
oder Datenvolumen auf SIM-Karten zu laden, 
besteuert das ugandische Gesetz ebenfalls mit 
einem Prozent. Angesichts dessen, dass ein Gi-
gabyte an Breitband-Daten in Uganda bereits 15 
Prozent des durchschnittlichen Monatseinkom-
mens kostet, hat diese Steuer beliebte Internet-
dienste für die meisten Menschen unbezahlbar 
gemacht.

Es geht hier nicht nur um Gespräche mit Freun-
den. In Afrika ist weithin bekannt, dass insbe-
sondere WhatsApp als unentbehrlich gilt, um 
mit anderen zu kommunizieren und Informatio-
nen auszutauschen. Millionen Menschen sind 
auf die App angewiesen, um ihre Geschäfte zu 
führen, lokale Angelegenheiten zu besprechen, 
die Nachrichten zu lesen und in Notfällen um 
Hilfe zu rufen.

Social-Media-Plattformen wie Facebook und 
WhatsApp stellen für viele Ugander das Tor zum 
restlichen Internet dar. In einem Meinungsar-
tikel für Global Voices schrieb die ugandische 
Bloggerin Prudence Nyamishana:

„Die Steuer verkennt den erheblichen Mangel 
an digitaler Bildung, von dem insbesondere 
arme Ugander betroffen sind. In meinen Inter-
views mit Frauen aus Bwaise, einem Slum in 
Kampala, stellte sich heraus, dass das ganze 
Internet für sie nur aus WhatsApp und Facebook 
besteht. Es sind die einzigen Plattformen, auf 
denen sie sich zurechtfinden. Die neue Steuer 
schneidet sie also komplett vom Internet ab.“

Sechs Monate nach Inkrafttreten des Steuer-
gesetzes berichtete die ugandische Kommu-
nikationskommission, dass die landesweite 
Internetnutzung von 47,4 Prozent auf 35 gesun-
ken war.

Kurz nach Uganda verabschiedete auch Benin 
im September 2018 ein ähnliches Steuergesetz, 
das auf mobile Messengerdienste und IP-Tele-
fonate, beispielsweise über Skype, abzielte. Es 
erhöhte den Preis von einem einzigen Gigabyte 
an Datenvolumen um satte 250 Prozent, wurde 
allerdings im Zuge öffentlicher Demonstratio-
nen nach wenigen Tagen wieder rückgängig 
gemacht.

Die Regierung Sambias hat ihrerseits be-
schlossen, ab kommendem August eine Ta-
gespauschale von 30 Ngwee (etwa 0,02 Cent) 
für IP-Telefonate einzuführen. Die Amtsträger 
drückten das Gesetz trotz Protesten der Zivilge-
sellschaft und der Handels- und Industriekam-
mer Sambias durch, mit der Begründung, dass 
so die Staatskasse und lokale Telekommunika-
tionsunternehmen gefördert und die Kosten 
für Investitionen in die Infrastruktur gedeckt 
werden könnten.

„Wenn Sambia zunehmend auf Online-Anrufe 
zurückgreift und Jobs in Amerika und anderswo 
schafft, wird die Anzahl der Arbeiter in Callcen-
tern, der Verkäufer von Telefonguthaben und 
konventioneller Telefontechniker bald drastisch 
sinken“, twitterte Dora Siliya, Sambias Informati-
ons- und Rundfunkministerin.

Siliyas Argument mag in den Ohren vieler Inter-
netnutzer hohl klingen. Dennoch steht es in 
Einklang mit dem Frust, den OTT-Dienste aus 
dem Ausland schon lange auf dem Kontinent 
schüren, seit sie den dortigen Markt für Nach-
richten und Sprachanrufe an sich gerissen und 
inländischen Telekommunikationsbetreibern 
neue Spielregeln aufgezwungen haben.

http://www.monitor.co.ug/News/National/MPs-okay-taxes-social-media--/688334-4588030-a8vtnc/index.html
http://www.monitor.co.ug/News/National/MPs-okay-taxes-social-media--/688334-4588030-a8vtnc/index.html
https://globalvoices.org/2018/06/01/netizen-report-ugandas-whatsapp-tax-and-sim-card-regulations-will-make-it-harder-to-stay-connected/
https://globalvoices.org/2018/06/01/netizen-report-ugandas-whatsapp-tax-and-sim-card-regulations-will-make-it-harder-to-stay-connected/
https://a4ai.org/uganda-social-media-tax/
https://a4ai.org/uganda-social-media-tax/
http://pollicy.org/wp-content/uploads/2019/01/Offline-and-Out-of-Pocket.pdf
http://pollicy.org/wp-content/uploads/2019/01/Offline-and-Out-of-Pocket.pdf
https://globalvoices.org/2018/07/09/ugandas-tax-on-social-media-will-widen-the-digital-gender-gap/
https://globalvoices.org/2018/07/09/ugandas-tax-on-social-media-will-widen-the-digital-gender-gap/
http://researchictsolutions.com/home/ott-tax-causes-massive-decline-in-internet-subscriptions-in-uganda/
http://researchictsolutions.com/home/ott-tax-causes-massive-decline-in-internet-subscriptions-in-uganda/
https://mg.co.za/article/2018-09-25-benin-repeals-social-media-tax-after-protests
https://mg.co.za/article/2018-09-25-benin-repeals-social-media-tax-after-protests
https://www.theeastafrican.co.ke/news/africa/Zambia-to-tax-internet-phone-calls/4552902-4711906-la1n2pz/index.html
https://zambiareports.com/2018/08/14/misa-condemns-internet-calls-tax/
https://zambiareports.com/2018/08/14/misa-condemns-internet-calls-tax/
http://www.times.co.zm/?p=105167
http://www.times.co.zm/?p=105167
https://qz.com/africa/1402935/zambia-social-media-tax-an-attempt-to-raise-revenue-for-debt/
https://qz.com/africa/1402935/zambia-social-media-tax-an-attempt-to-raise-revenue-for-debt/
https://twitter.com/Dora_Siliya/status/1029343164971270145
http://news.itu.int/impact-of-ott-players/
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Und nicht nur afrikanische Länder missbilligen 
die Art, wie die auf Daten und Werbung aus-
gelegten Geschäftsmodelle der Tech-Giganten 
lokalen Wirtschaften nur wenige unmittelbare 
Vorteile bringen, aber gleichzeitig US-amerikani-
sche Technologiefirmen bereichern. Google und 
Facebook greifen inzwischen auch zunehmend 
in die digitale Infrastruktur ein und bringen 
so das Machtverhältnis zwischen ihnen und 
Telekom-Diensten noch weiter aus dem Gleich-
gewicht. Andererseits ist es Fakt, dass beliebte 
OTT-Dienste die Verwendung des mobilen 
Internets begünstigen. Sie haben lokalen Unter-
nehmen eine höhere Effizienz ermöglicht und 
wesentlich zur Entstehung einer Wachstums-
spirale beigetragen, die sowohl die Internetnut-
zung als auch Netzinvestitionen und die Profite 
der Telekom-Industrie in rekordverdächtige 
Höhen schnellen ließ.

In einer Region, in der Regierungen ohnehin 
dafür bekannt sind, die Meinungsfreiheit durch 
Zensur, Internetsperren, Überwachung und 
rechtliche Drohungen einzuschränken, sehen 
die Zivilgesellschaft und unabhängige Medien in 
den Steuerplänen für OTT-Dienste einen wei-
teren Angriff auf freie Meinungsäußerung. In 
zwei Fällen ist diese Einstufung auch ganz klar 
berechtigt.

Im April 2018 führte die Regierung in Tansa-
nia in ihrem eindeutigen Bestreben, die freie 
Meinungsäußerung im Internet zu beschneiden, 
neben weiteren Einschränkungen für Online-In-
halte eine sogenannte „Blogger-Steuer“ ein. So 
müssen sich tansanische Blogger, YouTuber und 
Eigentümer unabhängiger Websites registrieren 
lassen und umgerechnet etwa 805 Euro pro Jahr 
zahlen, damit sie Inhalte im Netz veröffentlichen 
können.

Und im August desselben Jahres beschloss 
die Regierung in Mosambik, dass freie Jour-
nalisten und Nachrichtenmedien, die sowohl 

traditionelle als auch digitale Veröffentlichungs-
methoden nutzen, sich nun ebenfalls registrie-
ren lassen und zwischen 445 und 2.680 Euro für 
eine Akkreditierungslizenz zahlen müssen, die 
alle fünf Jahre erneuert werden muss.

Solche Steuern verbreiten die falsche Annah-
me, dass es sich bei dem Internet und sozialen 
Medien um Luxusgüter handelt. Ihre Folgen, 
wie die sinkende Internetnutzung in Uganda, 
machen sie jedoch zu einem überzeugenden 
Argument dafür, warum es so wichtig ist, die 
Netzneutralität zu schützen. Was die Bürger in 
ihren Protesten betont und ansässige Forscher 
bestätigt haben, ist, dass der Zugang zu einem 
wirklich offenen Internet ein Segen für lokale 
Wirtschaften, das Bildungs- und öffentliche Ge-
sundheitswesen sowie das Leben an sich ist.

https://internethealthreport.org/2018/widerstand-gegen-den-digitalen-kolonialismus/?lang=de
https://internethealthreport.org/2018/widerstand-gegen-den-digitalen-kolonialismus/?lang=de
https://internethealthreport.org/2019/die-neuen-seekabel-investoren/?lang=de
https://www.researchgate.net/publication/301787996_OTT_-threat_or_opportunity_for_African_Telcos
https://www.researchgate.net/publication/301787996_OTT_-threat_or_opportunity_for_African_Telcos
https://advox.globalvoices.org/2018/04/12/will-tanzanian-bloggers-pay-up-or-push-back-against-blogger-tax/
https://globalvoices.org/2018/08/30/in-mozambique-new-licensing-fees-have-raised-the-cost-of-doing-journalism-and-may-threaten-media-freedom/
https://globalvoices.org/2018/08/30/in-mozambique-new-licensing-fees-have-raised-the-cost-of-doing-journalism-and-may-threaten-media-freedom/
https://internethealthreport.org/2019/deine-mobilen-apps-zeichnen-dein-verhalten-auf/?lang=de
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Zum Weiterlesen

Offline and Out of Pocket: The Im-
pact of the Social Media Tax in 
Uganda on Access, Usage, Income 
and Productivity (Offline und pleite: 
Die Auswirkungen der ugandischen 
Social-Media-Steuer auf Zugriff und 
Verwendung des Internets, Einkom-
men und Produktivität), Pollicy (2019)

Taxed, throttled or thrown in jail: 
Africa’s new internet paradigm (Be-
steuert, gedrosselt oder im Gefängnis: 
Afrikas neues Internet-Paradigma), 
Global Voices (2019)

Eastern Africa: New tax and licen-
sing rules for social media threaten 
freedom of expression (In Ostafrika 
bedrohen neue Steuern und Lizenzie-
rungsregeln für soziale Medien die 
Meinungsfreiheit), ARTICLE 19 (2018)

Challenges and opportunities for 
advancing internet access in develo-
ping countries while upholding net 
neutrality (Die Herausforderungen 
und Chancen, die mit dem Ausbau des 
Internetzugangs in Entwicklungslän-
dern unter gleichzeitiger Aufrecht-
erhaltung der Netzneutralität einher-
gehen), Nanjira Sambuli (2016)

http://pollicy.org/wp-content/uploads/2019/01/Offline-and-Out-of-Pocket.pdf
http://pollicy.org/wp-content/uploads/2019/01/Offline-and-Out-of-Pocket.pdf
http://pollicy.org/wp-content/uploads/2019/01/Offline-and-Out-of-Pocket.pdf
http://pollicy.org/wp-content/uploads/2019/01/Offline-and-Out-of-Pocket.pdf
https://globalvoices.org/specialcoverage/taxed-throttled-or-thrown-in-jail-africas-new-internet-paradigm/
https://globalvoices.org/specialcoverage/taxed-throttled-or-thrown-in-jail-africas-new-internet-paradigm/
https://www.article19.org/resources/eastern-africa-new-tax-and-licensing-rules-for-social-media-threaten-freedom-of-expression/
https://www.article19.org/resources/eastern-africa-new-tax-and-licensing-rules-for-social-media-threaten-freedom-of-expression/
https://www.article19.org/resources/eastern-africa-new-tax-and-licensing-rules-for-social-media-threaten-freedom-of-expression/
https://www.researchgate.net/publication/302555638_Challenges_and_opportunities_for_advancing_Internet_access_in_developing_countries_while_upholding_net_neutrality
https://www.researchgate.net/publication/302555638_Challenges_and_opportunities_for_advancing_Internet_access_in_developing_countries_while_upholding_net_neutrality
https://www.researchgate.net/publication/302555638_Challenges_and_opportunities_for_advancing_Internet_access_in_developing_countries_while_upholding_net_neutrality
https://www.researchgate.net/publication/302555638_Challenges_and_opportunities_for_advancing_Internet_access_in_developing_countries_while_upholding_net_neutrality
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Ein Einblick in Deutschlands 
Kampf gegen Hassrede

Weitere Artikel online lesen

Wie Chinas Zensur von WeChat-Nachrichten 
aufgezeichnet wird

Internetdrosselungen sind die 
neuen Sperren

Deepfakes sind da – 
was jetzt?

https://internethealthreport.org/2019/ein-einblick-in-deutschlands-kampf-gegen-hassrede/?lang=de
https://internethealthreport.org/2019/wie-chinas-zensur-von-nachrichten-auf-wechat-aufgezeichnet-wird/?lang=de
https://internethealthreport.org/2019/internetdrosselungen-sind-die-neuen-sperren/?lang=de
https://internethealthreport.org/2019/deepfakes-sind-da-was-jetzt/?lang=de
https://internethealthreport.org/2019/deepfakes-are-here-now-what/
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Wer ist 
willkommen?
Die Frage ist nicht nur, wie viele Menschen Zugang zum 
Internet haben. Sondern auch, ob dieser Zugang sicher 
und nützlich für uns alle ist.
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Eine essenzielle Frage zur Internetgesundheit 
ist nach wie vor: Wie können wir die digitale 
Welt wirklich offen für alle gestalten?

Die Technologiebranche selbst setzt sich gera-
de mit dieser Herausforderung und der Ver-
antwortung, die damit einhergeht, auseinander 
und trägt das auch immer öfter mehr an die 
Öffentlichkeit. Vielen Tech-Unternehmen wur-
de öffentlichkeitswirksam vorgeworfen, dass 
ihre Dienste durch Diskriminierung Schaden 
anrichten und Profiling begünstigen. Letztes 
Jahr fand bei den großen Technologiefirmen 
eine Welle von Protesten statt, an deren Spitze 
ihre eigenen Arbeiter standen: Viele von ihnen 
riefen die Unternehmen zur Aufhebung von 
Verträgen auf, die Teile der Belegschaft für un-
moralisch hielten. Angestellte und KI-Experten 
forderten vom Tech-Giganten Amazon, seine 
vorurteilsbehaftete und fehleranfällige Ge-
sichtserkennungssoftware nicht mehr an Straf-
verfolgungsbehörden zu verkaufen. Ein Brief, 
der von mehr als 100 Microsoft-Mitarbeitern 
unterzeichnet wurde, sollte das Unternehmen 
dazu bewegen, eine „ethische Haltung“ einzu-
nehmen und seinen Vertrag mit der US-ame-
rikanischen Polizei- und Zollbehörde ICE 
aufzulösen. Bisher wurde diesen Forderungen 
nicht nachgegangen.

Es ist schwer, sich eine digitale Welt vorzustel-
len, an der wirklich alle teilhaben können, wo 
doch ein derart großer Teil ihrer Infrastruktur 
von Unternehmen gebaut wurde, deren Bilanz 
in dieser Hinsicht sehr dürftig ist. Was nicht be-
deutet, dass es gar keinen Fortschritt gegeben 
hätte: Als über 20.000 Google-Mitarbeiter ihre 
Arbeit niederlegten, um gegen den falschen 
Umgang des Konzerns mit sexuellem Fehlver-
halten zu protestieren, kam nicht nur Google, 
sondern auch Facebook, eBay und Airbnb eini-
gen ihrer Forderungen nach. Dennoch wurden 
nicht alle Wünsche nach Veränderung erfüllt 
und es muss noch eine Menge getan werden, 

um die Technologiebranche zu einem sicheren, 
einladenden Ort zu machen.

Während hauptsächlich das Silicon Valley 
im Fokus der Medien steht, tragen sich viele 
schwere Menschenrechtsverletzungen ande-
renorts zu. Fabrikarbeiter in China, Malaysia, 
Brasilien und anderen Ländern stellen Handys, 
Smartwatches und Hardware unter entsetz-
lichen und oft gefährlichen Umständen und 
für wenig Geld her. Größere Plattformen wie 
Facebook und Twitter lagern die Moderation 
von Inhalten an billige Arbeitskräfte aus, von 
denen viele nach dem Betrachten Tausender 
verstörender und brutaler Bilder traumatische 
Symptome aufweisen.

Dass sich Tech-Arbeiter innerhalb ihrer Unter-
nehmen für Inklusion einsetzen, ist eine posi-
tive Entwicklung für die Internetgesundheit. 
Allgemein betrachtet überwiegen jedoch bei 
Weitem die Bedrohungen, denen digitale Teil-
habe ausgesetzt ist. Vor allem Frauen, nicht-
binäre und nichtweiße Menschen sollen durch 
Drohungen und Einschüchterungen im Internet 
mundtot gemacht werden. Nahezu zwei Drittel 
aller Journalistinnen sagen, sie seien im Netz 
belästigt worden. Bessere Methoden, um das 
Problem der Hassrede zu lösen, lassen immer 
noch zu wünschen übrig.

Es gibt aber auch gute Nachrichten: Verhaltens-
regeln, die unterrepräsentierte Bevölkerungs-
gruppen in Open-Source-Communitys schon 
seit Langem als wichtiges Mittel zur Ermäch-
tigung ansehen, werden immer häufiger in 
Open-Source-Projekte integriert. Ein bestimm-
tes Regelwerk, The Contributor Covenant (dt.: 
Vereinbarung über Verhaltenskodex für Mitwir-
kende), wurde in nur fünf Jahren von Tausen-
den Open-Source-Projekten übernommen.

Konnektivität ist eine weitere wichtige Baustel-
le für digitale Teilhabe. Wir feiern es zwar zu 

https://internethealthreport.org/2019/die-arbeiter-der-tech-branche-buendeln-ihre-kraefte/?lang=de
https://gizmodo.com/amazon-workers-demand-jeff-bezos-cancel-face-recognitio-1827037509
https://www.nytimes.com/2019/04/03/technology/amazon-facial-recognition-technology.html
https://internethealthreport.org/2019/die-vorurteile-der-ki/?lang=de
https://www.aclu.org/blog/privacy-technology/surveillance-technologies/amazons-face-recognition-falsely-matched-28
https://www.nytimes.com/2018/06/19/technology/tech-companies-immigration-border.html
https://www.nytimes.com/2018/06/19/technology/tech-companies-immigration-border.html
http://nymag.com/intelligencer/2019/02/can-the-google-walkout-bring-about-change-at-tech-companies.html
https://www.nytimes.com/2018/10/25/technology/google-sexual-harassment-andy-rubin.html
https://www.nytimes.com/2018/10/25/technology/google-sexual-harassment-andy-rubin.html
https://www.theverge.com/2018/11/8/18075780/google-sexual-assault-harassment-policy-sundar-pichai-walkout-changes
https://www.nbcnews.com/tech/tech-news/facebook-airbnb-ebay-join-google-ending-forced-arbitration-sexual-harassment-n935451
https://www.cnn.com/2018/11/01/tech/google-walkout-demands/index.html
https://internethealthreport.org/2018/vielfalt-in-der-high-tech-branche-mitnichten/?lang=de
https://internethealthreport.org/2019/die-unmenschliche-schattenseite-der-technologie/?lang=de
https://www.vice.com/en_ca/article/ywe7gb/the-companies-cleaning-the-internet-and-the-dark-secrets-they-dont-want-you-to-know
https://www.vice.com/en_ca/article/ywe7gb/the-companies-cleaning-the-internet-and-the-dark-secrets-they-dont-want-you-to-know
https://www.wired.com/2014/10/content-moderation/
https://www.wired.com/2014/10/content-moderation/
https://internethealthreport.org/2019/den-meisten-hass-im-netz-bekommen-journalistinnen-ab/?lang=de
https://internethealthreport.org/2019/den-meisten-hass-im-netz-bekommen-journalistinnen-ab/?lang=de
https://internethealthreport.org/2019/ein-einblick-in-deutschlands-kampf-gegen-hassrede/?lang=de
https://internethealthreport.org/2019/ein-einblick-in-deutschlands-kampf-gegen-hassrede/?lang=de
https://internethealthreport.org/2019/verhaltensregeln-bestimmen-inzwischen-das-miteinander-in-open-source-communitys/?lang=de
https://internethealthreport.org/2019/verhaltensregeln-bestimmen-inzwischen-das-miteinander-in-open-source-communitys/?lang=de
https://www.contributor-covenant.org/de/version/1/4/code-of-conduct
https://github.com/login?return_to=https%3A%2F%2Fgithub.com%2Fsearch%3Fl%3DMarkdown%26q%3D%2522Contributor%2BCovenant%2522%2Bfork%253Afalse%26type%3DCode
https://github.com/login?return_to=https%3A%2F%2Fgithub.com%2Fsearch%3Fl%3DMarkdown%26q%3D%2522Contributor%2BCovenant%2522%2Bfork%253Afalse%26type%3DCode
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Recht, dass inzwischen mehr als die Hälfte der 
Welt Zugang zum Internet hat. Aber in Sachen 
Anbindung ist die Kluft zwischen den reichsten 
und ärmsten Ländern über das letzte Jahrzehnt 
hin nicht kleiner geworden: Das langsamste 
Internet der Welt ist gleichzeitig das teuerste 
und es sind nach wie vor viel weniger Frauen 
als Männer im Netz unterwegs.

Gleichstellung wird nicht vom Himmel fallen, 
das ist klar. Wenn wir eine digitale Welt er-
schaffen wollen, die alle Menschen auf der 
Erde willkommen heißt, haben wir also noch 
viel zu tun.

https://internethealthreport.org/2019/mehr-als-die-haelfte-der-welt-ist-online-aber/?lang=de
https://internethealthreport.org/2019/mehr-als-die-haelfte-der-welt-ist-online-aber/?lang=de
https://internethealthreport.org/2019/das-langsamste-internet-der-welt-ist-gleichzeitig-das-teuerste/?lang=de
https://www.itu.int/en/ITU-D/Statistics/Pages/facts/default.aspx
https://www.itu.int/en/ITU-D/Statistics/Pages/facts/default.aspx
https://www.mozilla.org/de/about/manifesto/
https://www.mozilla.org/de/about/manifesto/
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Mehr als die Hälfte der 
Welt ist online, aber …
Es ist durchaus ein Anlass zum Feiern, dass inzwischen 
mehr als die Hälfte der Weltbevölkerung das Internet 
nutzt. Dennoch liegen die reichsten und ärmsten Länder 
in Sachen Konnektivität immer noch so weit auseinander 
wie vor einem Jahrzehnt, und der Anstieg von Internet-
konnektivität ist allgemein abgeflacht.

Zum Weiterlesen

“New ITU statistics show more 
than half the world is now using 
the Internet” (Neue ITU-Statistiken 
zeigen: Mehr als die Hälfte der 
Weltbevölkerung nutzt inzwischen 
das Internet), Internationale 
Fernmeldeunion (2018)

The Case for the Web (Ein Plädoyer 
für das Web), The World Wide Web 
Foundation (2018)

The Mobile Economy (Die mobile 
Wirtschaft), GSMA (2019)

Globale Durchschnittswerte lassen einen leicht 
übersehen, dass nur in manchen Regionen 
mehr als 50 Prozent der jeweiligen Einwohner 
ans Internet angebunden sind. Europa knackte 
die 50-Prozent-Marke schon elf Jahre vor dem 
Rest der Welt und liegt inzwischen bei fast 80 
Prozent. In Afrika wiederum nutzen nur 24 Pro-
zent der Bevölkerung das Internet.

Um wirklich zu verstehen, wie schwerwiegend 
diese Ungleichheit ist, muss man sich vor Augen 
führen, dass über 80 Prozent der Weltbevöl-
kerung in Entwicklungsländern leben. Gäbe es 
nur 100 Menschen auf der Erde, würden 56 von 
ihnen in Asien und dem Pazifikraum leben – wo 
mit China und Indien die zwei bevölkerungs-
reichsten Länder der Welt liegen – und nur 26 
von ihnen hätten Internetzugang.

In Europa würden 7 von 9 Menschen das Inter-
net nutzen. Und in Afrika wären weniger als 4 
von 13 Menschen im Internet unterwegs.

https://news.itu.int/itu-statistics-leaving-no-one-offline/
http://webfoundation.org/docs/2018/11/The-Case-For-The-Web-Report.pdf
http://webfoundation.org/docs/2018/11/The-Case-For-The-Web-Report.pdf
https://news.itu.int/itu-statistics-leaving-no-one-offline/
https://news.itu.int/itu-statistics-leaving-no-one-offline/
https://news.itu.int/itu-statistics-leaving-no-one-offline/
http://webfoundation.org/docs/2018/11/The-Case-For-The-Web-Report.pdf
https://www.gsma.com/r/mobileeconomy/
https://population.un.org/wpp/DataQuery/
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Wenn es nur 100 Menschen auf der 
Welt gäbe, wären diese hier online

2005 2007 2009 2011 2013 2015 2017

Industriestaaten und Entwicklungsländer
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Entwicklungsländer

80,9 %
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45,3 %

50%

50%

Europa

Nord- und
Südamerika

GUS

Arabische Staaten
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69,6 %

71,3 %

54,7 %

47 %

24,4 %

Weltregionen

50%

50%

50%

50%
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  Menschen mit Internet, in Prozent 	  Menschen ohne Internet, in Prozent

Lesehilfe für diese Grafik

“Global ICT development 2001-2018”, ITU statistics (Die globale Entwicklung von 
Informations- und Kommunikationstechnologien von 2001 bis 2018, ITU-Statistiken) (2018); 
2017 Revision of World Population Prospects (Weltbevölkerungsprojektionen, Revision von 

2017), UNO-Hauptabteilung für Wirtschaftliche und Soziale Angelegenheiten/Abteilung 
Bevölkerungsfragen (2017)

https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
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In welchen Regionen der Welt sind mehr als 
50 Prozent der Einwohner online?

Afrika

Lesehilfe für diese Grafik

			   Menschen mit Internet 	                  Menschen ohne Internet

“Global ICT development 2001-2018”, ITU statistics (Die globale Entwicklung von Informations- und 
Kommunikationstechnologien von 2001 bis 2018, ITU-Statistiken) (2018)

Die Ungleichheiten hören dort aber nicht auf. 
Die Regionen, die am schlechtesten angebun-
den sind, haben gleichzeitig auch das unzuver-
lässigste, langsamste und das verhältnismäßig 
teuerste Internet. Außerdem haben Frauen 
seltener Internetzugang als Männer, wodurch 
sich die Kluft zwischen den Geschlechtern noch 
weiter vertieft.

Eines der wichtigsten Ziele für nachhaltige 
Entwicklung der Vereinten Nationen ist der 
allgemeine und erschwingliche Zugang zum 
Internet. Ohne diesen hinken nämlich auch 
andere Entwicklungsfaktoren wie Bildung, 
Gesundheit und Meinungsfreiheit hinterher. 
Um digitale Kluften zu überwinden, braucht es 
langfristige Planung und Engagement seitens 
der Regierungen, des privaten Sektors und der 
Zivilgesellschaft.

Arabische Staaten

Asien-Pazifik

GUS

Europa

Amerika

https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
https://webfoundation.org/research/digital-gender-gap-audit/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
http://unohrlls.org/custom-content/uploads/2018/01/D-LDC-ICTLDC-2018-PDF-E.pdf
http://unohrlls.org/custom-content/uploads/2018/01/D-LDC-ICTLDC-2018-PDF-E.pdf
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Selbst bei den bedeutendsten Projekten für 
das Netz kommt es vor, dass die vergiftete 
Atmosphäre einiger Online-Gemeinschaften so 
manche talentierten Entwickler davon abhält, 
sich zu beteiligen.

Unter anderem deswegen machen Frauen nur 
drei Prozent aller Mitwirkenden an quelloffenen 
Projekten aus, während der Großteil von ihnen 
weiße Männer sind. Für die Gesundheit des 
Internets ist dieser Mangel an Diversität bedau-
erlich. Open-Source-Software gibt es inzwischen 
überall, was bedeutet, dass eine äußerst homo-
gene Gruppe an Menschen für Software verant-
wortlich ist, die auf der ganzen Welt täglich zum 
Einsatz kommt.

Verhaltensrichtlinien haben sich, auch wenn 
sie nicht unproblematisch sind, als eines 
der wichtigsten Instrumente erwiesen, um 
im Kampf für Inklusion und gesündere 

Communitys, die an quelloffener Software arbei-
ten, verfolgen ein edles Ziel: Sie wollen im Inter-
net gemeinsam etwas erschaffen, von dem alle 
profitieren können. Allerdings sind Gemeinschaf-
ten, in denen Mitwirkende keinerlei Konsequen-
zen für ausgrenzendes Verhalten zu befürchten 
haben, auch oft von Feindseligkeit und Vorurtei-
len geprägt.

Verhaltensregeln 
bestimmen jetzt das 
Miteinander in Open-
Source-Communitys 

Coraline Ada Ehmke (2018). (CC BY-SA 4.0)

https://internethealthreport.org/2018/die-versteckten-kosten-eines-offenen-internets/?lang=de
https://blog.mozilla.org/internetcitizen/2019/03/04/open-source-inclusion/
http://webchick.net/files/presentations/women-in-open-source-owv09-2009-06.pdf
https://internethealthreport.org/2018/die-open-source-software-von-der-du-nie-wusstest-dass-du-sie-benutzt/?lang=de/
https://internethealthreport.org/2018/die-open-source-software-von-der-du-nie-wusstest-dass-du-sie-benutzt/?lang=de/
https://internethealthreport.org/2018/vielfalt-in-der-high-tech-branche-mitnichten/?lang=de
https://internethealthreport.org/2018/vielfalt-in-der-high-tech-branche-mitnichten/?lang=de
https://www.zdnet.com/article/its-an-open-source-world-78-percent-of-companies-run-open-source-software/
https://www.zdnet.com/article/its-an-open-source-world-78-percent-of-companies-run-open-source-software/
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Online-Gemeinschaften Veränderungen zu be-
wirken. Besonders Frauen und andere Minder-
heiten in Open-Source-Communitys bestärken 
sie darin, schädliches Verhalten anzuprangern.

Inzwischen haben Apache, Google, Microsoft, 
Mozilla und WordPress alle Verhaltenskodizes 
für ihre quelloffenen Projekte eingeführt. Eine 
alteingesessene Community nach der anderen 
musste sich mit einzelnen Mitgliedern auseinan-
dersetzen, die grobem, aggressivem Verhalten 
ein für alle Mal einen Riegel vorschieben wol-
len. Dazu zählen auch solche mit Gründern wie 
Linus Torvalds von Linux, die für ihre umstritte-
nen Kommunikationsstile bekannt sind.

„Verhaltensrichtlinien sind äußerst wichtig für 
Open-Source-Communitys“, erklärt Coraline Ada 
Ehmke, Entwicklerin, Fürsprecherin für quell-
offene Gemeinschaften und Autorin der Verein-
barung über Verhaltenskodex für Mitwirkende, 
The Contributor Covenant, die in nur fünf Jahren 
von mehr als 200.000 Open-Source-Projekten 
übernommen wurde.

Ehmke zufolge sind Verhaltensrichtlinien ein 
Weg, über den eine Gemeinschaft ihre Werte 
nach außen tragen kann.

Ein solcher grundlegender Wert könnte beispiels-
weise sein, ein Umfeld zu schaffen, das für alle 
offen ist und in dem sich jeder „unabhängig von 
Alter, Körpergröße, Behinderung, ethnischer 
Zuordnung, geschlechtlicher Identität und ge-
schlechtlichem Ausdruck, Erfahrungsgrad, Natio-
nalität, persönlicher Erscheinung, Rasse, Religion 
oder sexueller Identität oder Orientierung“ will-
kommen fühlt, wie es in der Vereinbarung steht.

Auf den ersten Blick scheint dies kein kontrover-
ses Thema zu sein. Doch die Einführung neuer 
Regeln und Prozesse, die Sprache und Verhalten 
einer Community regulieren sollen, lösen immer 
wieder Entsetzen und sogar Wut bei einzelnen 

Mitwirkenden aus, die einen bestimmten Um-
gang gewohnt sind und eventuell nichts Schäd-
liches daran erkennen können.

„Es gibt Best Practices, mit denen man auf mög-
lichst unbedenkliche Weise eine Dokumentation 
verfassen oder eine Idee mit Menschen teilen 
kann, die man vielleicht nicht kennt“, erklärt 
Lehrer und Berater Jory Burson, der Open-Sour-
ce-Communitys darin unterstützt, gesunde 
Interaktionen zu pflegen.

Emma Irwin, die bei Mozilla als Spezialistin für 
quelloffene Projekte und Gemeinschaften tätig 
ist, warnt, dass Verhaltensregeln wirkungslos 
sind, wenn sie nicht auch durchgesetzt werden. 
„Vertrauen und Stabilität basieren auf der An-
wendung dieser Regeln. Umso schädlicher kann 
es demnach sein, wenn ein bereits vorhandener 
Verhaltenskodex nicht durchgesetzt wird.“

Jetzt, da viele Open-Source-Communitys nach 
Wegen suchen, wie sie die besten Voraussetzun-
gen für Gleichwertigkeit und Diversität schaffen 
können, wird erprobt und getestet, wie weit 
eine solche Durchsetzung gehen kann. Sollte 
zum Beispiel der Ausschluss aus einer Gemein-
schaft automatisch weitere Ausschlüsse aus 
anderen Communitys nach sich ziehen?

Zunächst kamen Verhaltenskodizes nur auf 
Konferenzen und öffentlichen Events zu quellof-
fener Software zum Einsatz. Mit ihrer Hilfe wur-
den Meinungsverschiedenheiten geregelt, die 
vom Technischen ins Persönliche abdrifteten.

Als sie 2014 eine Erklärung unterzeichnete, 
nur noch an Konferenzen mit entsprechenden 
Kodizes teilzunehmen, überlegte Coraline Ada 
Ehmke, ob man mit Online-Communitys nicht 
auf ähnliche Weise verfahren könnte.

„Ich begann darüber nachzudenken, wie wir 
die Technologie-Community als Ganzes offener 

https://opensourcesurvey.org/2017/
https://opensourcesurvey.org/2017/
https://www.apache.org/foundation/policies/conduct.html
https://opensource.google.com/docs/releasing/template/CODE_OF_CONDUCT/
https://opensource.microsoft.com/codeofconduct/
https://www.mozilla.org/de/about/governance/policies/participation/
https://make.wordpress.org/community/handbook/wordcamp-organizer/planning-details/code-of-conduct/
https://www.theverge.com/2018/10/22/18011854/linus-torvalds-linux-kernel-development-return-code-of-conduct
https://twitter.com/CoralineAda
https://twitter.com/CoralineAda
https://www.contributor-covenant.org/de/version/1/4/code-of-conduct
https://github.com/login?return_to=https%3A%2F%2Fgithub.com%2Fsearch%3Fl%3DMarkdown%26q%3D%2522Contributor%2BCovenant%2522%2Bfork%253Afalse%26type%3DCode
https://github.com/login?return_to=https%3A%2F%2Fgithub.com%2Fsearch%3Fl%3DMarkdown%26q%3D%2522Contributor%2BCovenant%2522%2Bfork%253Afalse%26type%3DCode
https://twitter.com/jorydotcom
https://thenewstack.io/kubernetes-open-source-maintainers-ban-user-code-conduct-violations/
https://thenewstack.io/kubernetes-open-source-maintainers-ban-user-code-conduct-violations/
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Zum Weiterlesen

The Woman Bringing Civility to 
Open Source Projects (Die Frau, die 
Open-Source-Projekte ziviler macht), 
WIRED (2018)

Open source is only ajar without 
inclusion (Ohne Inklusion sind Open-
Source-Projekte nur einen Spalt 
geöffnet), Emma Irwin, Internet 
Citizen bei Mozilla (März 2019)

Now Intel signs up to open-source 
code of conduct after Torvalds‘ Linux 
hiatus (Jetzt, da Torvalds bei Linux 
pausiert, führt Intel Verhaltensregeln 
für Open-Source-Projekte ein), ZDNet 
(2018)

Your Code of Conduct (Dein 
Verhaltenskodex), Open Source 
Guides, Github

gestalten könnten“, erinnert sie sich. „Da ich 
schon lange an Open-Source-Projekten arbeite, 
erschien es mir nur logisch, dass auch Main-
tainer und Mitwirkende einen sozialen Vertrag 
brauchen, in dem ihre Werte zum Ausdruck 
kommen und Anwendung finden. Zu diesen 
Werten zählen der Einsatz für mehr Diversität 
und eine offene Haltung gegenüber allen mögli-
chen Menschen, insbesondere denen, die in der 
Technologiebranche für gewöhnlich seltener 
vertreten sind.

Und so entstand die Vereinbarung über Verhal-
tenskodex für Mitwirkende“, schließt Ehmke.

„In den vergangenen sieben bis acht Jahren hat 
ein Wechsel stattgefunden: Verhaltensregeln 
werden nicht mehr für Events, sondern in der 
digitalen Sphäre gebraucht“, sagt Burson. „Das 
ist eine sehr gute Entwicklung.“

https://www.wired.com/story/woman-bringing-civility-to-open-source-projects/
https://www.wired.com/story/woman-bringing-civility-to-open-source-projects/
https://blog.mozilla.org/internetcitizen/2019/03/04/open-source-inclusion/
https://blog.mozilla.org/internetcitizen/2019/03/04/open-source-inclusion/
https://www.zdnet.com/article/now-intel-signs-up-to-open-source-code-of-conduct-after-torvalds-linux-hiatus/
https://www.zdnet.com/article/now-intel-signs-up-to-open-source-code-of-conduct-after-torvalds-linux-hiatus/
https://www.zdnet.com/article/now-intel-signs-up-to-open-source-code-of-conduct-after-torvalds-linux-hiatus/
https://opensource.guide/code-of-conduct/
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Doch nicht jeder in der Versorgungskette der 
Technologie kann sich so glücklich schätzen. 
Fabrikarbeiter, die in China, Malaysia, Brasilien 
und anderen Ländern iPhones, Smartwatches 
und ähnliche Hardware produzieren, sind oft 
harten, menschenunwürdigen Bedingungen 
ausgesetzt.

Li Qiang ist Vorstandsmitglied der gemeinnüt-
zigen New Yorker Organisation China Labor 
Watch (CLW), die sich für bessere Arbeits-
verhältnisse in China einsetzt. In verdeckten 
Ermittlungen dokumentiert sie schlechte Ar-
beitsbedingungen in den dortigen Fabriken und 
setzt Unternehmen unter Druck, damit diese 
dagegen vorgehen. So untersucht CLW schon 

Im Silicon Valley in den USA oder seinem südko-
reanischen Pendant, dem Pangyo Techno Valley, 
sind Jobs in der Technologiebranche oft lukrativ. 
Die Vorteile, die das Schreiben von Code und die 
Gestaltung neuer Produkte mit sich bringen, sind 
ein hohes Gehalt, ein sicherer Arbeitsplatz, aber 
auch kleine, von den Unternehmen bereitgestellte 
Luxusgüter wie kostenloses Essen.

Die unmenschliche 
Schattenseite der Technologie 

Hengyang Foxconn, die Fabrik eines Amazon-Zulieferers. 
Foto von China Labor Watch. (CC BY-SA 4.0)

http://chinalaborwatch.org/home.aspx
http://chinalaborwatch.org/home.aspx
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seit 19 Jahren Fabriken, die für Apple, Dell, 
Microsoft, Samsung, Huawei und andere große 
Technologiefirmen Hardware herstellen.

Die NGO hat bereits Fälle von Kinderarbeit, Dis-
kriminierung, vorgeschriebenen Überstunden 
und Menschenrechtsverletzungen aufgedeckt. 
Vor Kurzem veröffentlichte sie unter anderem 
die Berichte „Amazon Profits from Secretly 
Oppressing its Supplier’s Workers“ („Amazon 
profitiert von der heimlichen Ausbeutung der 
Arbeiter in seinen Herstellungsfabriken“, Juni 
2018) und „A Year of Regression in Apple’s 
Supply Chain“ („Ein Jahr Regression in Apples 
Versorgungskette“, Mai 2017).

Als Reaktion auf diese Anschuldigungen teilte 
Amazon der Presse mit, es habe „sofort Verbes-
serungsmaßnahmen bei Foxconn angefordert“. 
Das Unternehmen leitet die Fabriken, in denen 
das Smart-Home-Produkt Amazon Echo und der 
Kindle-E-Book-Reader hergestellt werden. Apple 
behauptete gegenüber Reportern, es habe die 
Vorwürfe von CLW untersucht, aber „keine Ver-
stöße gegen ihre Grundsätze“ festgestellt.

„Diese Unternehmen wollen ihre Produktions-
kosten senken“, erklärt Li Qiang. „Die Umstände, 
unter denen ihre Geräte hergestellt werden, 
interessieren sie nicht besonders.“

Fabrikarbeiter in China verdienen selten genug 
zum Leben. Selbst die regionalen Mindestlöhne 
reichen Li Qiang zufolge nicht aus. Dies führt 
dazu, dass Überstunden gemacht werden müs-
sen und Arbeitswochen von mehr als 60 Stun-
den zur Norm werden.

Außerdem erhalten viele Arbeiter kein aus-
reichendes Sicherheitstraining. „Sie kommen 
mit toxischen Chemikalien in Berührung und 
merken es nicht einmal“, sagt Li Qiang.

Wer ist für diese miserablen Bedingungen 

verantwortlich? Li Qiang meint, sie schieben sich 
alle gegenseitig die Schuld zu: „Unternehmen 
wie Apple und Dell wälzen die Verantwortung 
für diese entsetzlichen Arbeitsverhältnisse auf 
die Fabriken ab, und diese wiederum auf die 
Agenturen, die die Arbeiter anheuern.“

Dass die Zustände in chinesischen Fabriken 
schlecht sind, ist kaum etwas Neues. 2010 
machte eine Selbstmord-Serie in den Werken 
des Herstellers Foxconn Technology in Shenz-
hen Schlagzeilen. Fünf Jahre später veröffent-
lichte WIRED eine Enthüllungsgeschichte über 
eine Fabrikarbeiterin jugendlichen Alters in 
Dongguan. Sie musste 15-Stunden-Schichten 
schieben, Handybildschirme mit einer toxischen 
Chemikalie reinigen und ihren Kollegen dabei 
zusehen, wie sie krank wurden.

Li Qiang erkennt an, dass sich die Zustände in 
den letzten 20 Jahren gebessert haben. Einige 
Technologiefirmen gehen bestimmte Probleme 
nun direkt an – zum Beispiel untersucht Apple 
in Zwischenberichten, ob seine Versorger mit 
arbeits- und menschenrechtlichen Bestimmun-
gen konform gehen, und die soziale Unterneh-
mensverantwortung von Dell umfasst nun auch 
Initiativen, die zur Verbesserung der Arbeits-
standards in der Versorgungskette dienen.

Trotzdem seien die Löhne immer noch viel zu 
niedrig, sagt Li Qiang. Außerdem gebe es zu 
wenige Organisationen, die Unternehmen im 
Auge behalten und sich für Veränderungen 
stark machen. Unter den Verbündeten von CLW 
befinden sich 100 Organisationen, die dem Goo-
dElectronics-Netzwerk angehören. Bei diesem 
handelt es sich um eine gemeinnützige Koalition 
aus Gewerkschaften, Forschern und Wissen-
schaftlern in den Niederlanden, die sich für den 
Schutz von Menschenrechten und für ökologi-
sche Nachhaltigkeit in der globalen technologi-
schen Versorgungskette einsetzen. Außerdem 
gibt es auch traditionelle Organisationen, die 

http://www.chinalaborwatch.org/report/132
http://www.chinalaborwatch.org/report/132
http://www.chinalaborwatch.org/report/124
http://www.chinalaborwatch.org/report/124
https://www.nytimes.com/2018/06/11/business/dealbook/foxconn-worker-conditions.html
https://www.nytimes.com/2018/06/11/business/dealbook/foxconn-worker-conditions.html
https://www.bloomberg.com/news/articles/2018-01-16/workers-at-apple-supplier-catcher-describe-harsh-conditions
https://www.bloomberg.com/news/articles/2018-01-16/workers-at-apple-supplier-catcher-describe-harsh-conditions
https://en.wikipedia.org/wiki/Foxconn_suicides
https://www.welt.de/wirtschaft/article7788399/Selbstmord-Serie-bei-iPhone-Hersteller-Foxconn.html
https://www.wired.com/2015/04/inside-chinese-factories/
https://www.wired.com/2015/04/inside-chinese-factories/
https://www.apple.com/supplier-responsibility/pdf/Apple_SR_2018_Progress_Report.pdf
https://www.apple.com/supplier-responsibility/pdf/Apple_SR_2018_Progress_Report.pdf
https://www.apple.com/supplier-responsibility/pdf/Apple_SR_2018_Progress_Report.pdf
https://www.dell.com/learn/us/en/uscorp1/cr-social-responsibility?s=corp
https://www.dell.com/learn/us/en/uscorp1/cr-social-responsibility?s=corp
https://goodelectronics.org/
https://goodelectronics.org/
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Zum Weiterlesen

GoodElectronics network 
(Das GoodElectronics-Netzwerk)

China Labor Watch

Ein Gegenmittel zu unserer 
Technologie-Wegwerfmentalität, 
Internet Health Report 2018

Worker satisfaction starts with 
talking to factory employees (Die 
Zufriedenheit der Arbeiter beginnt 
dort, wo man mit Fabrikarbeitern 
spricht), Fairphone-Blog (März 2019)

Zum Weiterhören

Restart Podcast, Folge 24: Goodbye 
iSlave (Teil 1), The Restart Project 
(September 2017)

Nachforschungen im Bereich Best Practices für 
Konzerne anstellen und sie diesbezüglich be-
raten. Eine davon ist die Internationale Arbeits-
organisation der Vereinten Nationen.

Zur Gesundheit des Internets gehören auch 
humane Arbeitsbedingungen für diejenigen, die 
uns mit Handys, Computern und anderen Gerä-
ten, mit denen wir das Internet nutzen können, 
versorgen. Sind die Kosten für unseren Techno-
logiekonsum niedrig, heißt das eventuell, dass 
jemand anderes teuer dafür bezahlen muss. Wir 
könnten uns sicherer sein, dass entsprechen-
de Unternehmen das Leben dieser Menschen 
wertschätzen, wenn sie nur transparenter und 
verantwortungsbewusster wären und die Rech-
te und Sicherheit der Arbeiter unter stärkerem 
Schutz stünden. Das sollten wir alle im Kopf 
behalten, je mehr technologische Produkte wir 
in unser Leben aufnehmen.

https://goodelectronics.org/
http://chinalaborwatch.org/home.aspx
https://internethealthreport.org/2018/ein-gegenmittel-gegen-unsere-technologie-wegwerfmentalitat/?lang=de
https://internethealthreport.org/2018/ein-gegenmittel-gegen-unsere-technologie-wegwerfmentalitat/?lang=de
https://www.fairphone.com/en/2019/03/21/worker-satisfaction-starts-with-talking-to-factory-employees/
https://www.fairphone.com/en/2019/03/21/worker-satisfaction-starts-with-talking-to-factory-employees/
https://therestartproject.org/podcast/islave/
https://therestartproject.org/podcast/islave/
https://www.ilo.org/sector/Resources/publications/WCMS_541524/lang--en/index.htm
https://www.ilo.org/sector/Resources/publications/WCMS_541524/lang--en/index.htm
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Die Arbeiter der Tech-Branche 
bündeln ihre Kräfte

Weitere Artikel online lesen

Den meisten Hass im Netz 
bekommen Journalistinnen ab

Das langsamste Internet 
der Welt ist gleichzeitig das 
teuerste

Die Vorurteile der künstlichen 
Intelligenz

Das globale Streben nach 
einer digitalen Identität für alle

https://internethealthreport.org/2019/die-arbeiter-der-tech-branche-buendeln-ihre-kraefte/?lang=de
https://internethealthreport.org/2019/tech-employees-power-up/
https://internethealthreport.org/2019/den-meisten-hass-im-netz-bekommen-journalistinnen-ab/?lang=de
https://internethealthreport.org/2019/women-journalists-feel-the-brunt-of-online-harassment/
https://internethealthreport.org/2019/das-langsamste-internet-der-welt-ist-gleichzeitig-das-teuerste/?lang=de
https://internethealthreport.org/2019/die-vorurteile-der-ki/?lang=de
https://internethealthreport.org/2019/das-globale-streben-nach-einer-digitalen-identitaet-fuer-alle/?lang=de
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Wer kann erfolgreich 
sein?
Zugang zum Internet zu haben, reicht allein noch 
nicht aus. Wir alle müssen in der Lage sein, in der 
digitalen Welt zu lesen, zu schreiben und uns ein-
zubringen.
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2018 hat die Welt einen wichtigen Meilenstein 
erreicht: Mehr als 50 Prozent der Weltbevölke-
rung haben nun Zugang zum Internet. Dement-
sprechend ist digitale Bildung wichtiger denn je.

Wir treffen täglich Hunderte von Entschei-
dungen. Für viele von uns ist es zur Routine 
geworden, unseren Kaffee oder unsere Bus-
fahrkarten mit dem Handy zu zahlen oder 
einen Sprachassistenten darum zu bitten, 
unseren Lieblingssong abzuspielen. Für die 
Meisten von uns stellen die Technologien, die 
wir Tag für Tag nutzen, eine Art Black Box dar: 
Wir verstehen die Auswirkungen der Entschei-
dungen, die wir oder andere für uns treffen, 
nicht vollständig.

Grundlegende digitale Fertigkeiten sind wichtig, 
bereiten uns jedoch nur bedingt auf die wichti-
gen Fragen und großen Herausforderungen vor, 
die mit Vorurteilen, Mobbing und der Macht-
konzentration in unserer vernetzten Welt ein-
hergehen. Im Persönlichen wie im Politischen 
verändert sich die Technologie in unserem Le-
ben zusehends. Unser Verständnis der digitalen 
Welt muss mit diesen Veränderungen unbedingt 
Schritt halten.

Eltern verbreiten die Bilder ihrer Babys acht-
los in den sozialen Medien. Sobald die Kinder 
jedoch größer werden, fühlen sich einige von 
ihnen sicherlich in ihrer Privatsphäre verletzt, 
wenn sie vertrauliche Informationen über sich 
im Netz entdecken. Selbst kleine Entscheidun-
gen haben dauerhafte Folgen. Um informierte 
Entscheidungen treffen zu können, brauchen 
wir unbedingt ein hohes Maß an digitaler 
Bildung.

Das Internet macht es uns leicht, mit Freunden 
in Kontakt zu bleiben und ähnlich gesinnte 
Menschen kennenzulernen. Aber wie wirkt sich 
die Zeit, die wir mit Klicken und Scrollen verbrin-
gen, auf unser Wohlbefinden aus? Wenn wir uns 

einen Überblick darüber verschaffen, was uns 
die Wissenschaft verrät (und was nicht), können 
wir auf gesündere Weise mit unseren techni-
schen Geräten umgehen.

Wir müssen unbedingt verstehen, welche Aus-
wirkungen das Internet auf unsere Gesellschaft 
hat – und wir müssen, wenn nötig, auf Ver-
änderungen pochen. In den meisten Ländern 
unterstützt und behindert das Internet demo-
kratische Prozesse gleichermaßen: Auf der ei-
nen Seite kann man sich vor einer Wahl genauer 
über die jeweiligen Kandidaten informieren, 
öffentliche Daten sind transparenter und es gibt 
mehr Wege, Graswurzelbewegungen zu orga-
nisieren. Aber auch Wahlmanipulation und die 
Verbreitung gefährlicher Fehlinformationen sind 
durch das Internet einfacher geworden.

Letztes Jahr konnten wir uns ein genaueres 
Bild davon machen, wie Randgruppen, einzelne 
Akteure, Regierungen und politische Parteien 
digitale Plattformen zur Einflussnahme auf 
die Menschen missbrauchen. Wenn Lösungs-
vorschläge von Regierungen kommen, stehen 
neue Gefahren im Raum. „Fake-News-Gesetze“ 
in verschiedenen Teilen der Welt – das jüngste 
Beispiel ist Singapur – stellen eine echte Bedro-
hung für die Meinungsfreiheit dar.

Mit einem tieferen und differenzierteren Ver-
ständnis der digitalen Welt können wir globalen 
Communitys beitreten, um Menschenrechts-
aktivisten in ihrem Kampf für Gerechtigkeit zu 
unterstützen. Wir können bessere Schutzräume 
gestalten, in denen junge Menschen sich mit 
ihrer Sexualität auseinandersetzen können. 
Außerdem können wir die Machtverhältnisse 
der Online-Welt – von der Werbeindustrie bis 
hin zum Ausmaß der Massenüberwachung – 
besser nachvollziehen.

Wir können uns andere Welten ausmalen. Wir 
können Veränderungen einfordern.

https://internethealthreport.org/2019/mehr-als-die-haelfte-der-welt-ist-online-aber/?lang=de
https://internethealthreport.org/2019/mehr-als-die-haelfte-der-welt-ist-online-aber/?lang=de
https://internethealthreport.org/2019/wie-kommen-die-groessten-internetfirmen-an-ihre-einnahmen/?lang=de
https://internethealthreport.org/2019/die-vorurteile-der-ki/?lang=de
https://internethealthreport.org/2019/stellen-wir-hoehere-anforderungen-an-ki/?lang=de
https://internethealthreport.org/2019/stellen-wir-hoehere-anforderungen-an-ki/?lang=de
https://internethealthreport.org/2019/die-vorurteile-der-ki/?lang=de
https://internethealthreport.org/2019/den-meisten-hass-im-netz-bekommen-journalistinnen-ab/?lang=de
https://internethealthreport.org/2019/sexualkunde-im-digitalen-zeitalter/?lang=de
https://internethealthreport.org/2019/die-herausforderungen-der-demokratie-im-digitalen-zeitalter/?lang=de
https://internethealthreport.org/2019/wer-passt-auf-die-daten-deiner-kinder-auf/?lang=de
https://internethealthreport.org/2019/die-befreiung-aus-der-suchtmaschine/?lang=de
https://www.theguardian.com/science/head-quarters/2018/aug/09/three-problems-with-the-debate-around-screen-time
https://internethealthreport.org/2019/die-herausforderungen-der-demokratie-im-digitalen-zeitalter/?lang=de
https://www.buzzfeed.com/alexspence/dark-money-brexit-campaigns-facebook-scrutiny
https://medium.com/graphika-team/archives-facebook-finds-coordinated-and-inauthentic-behavior-in-the-philippines-suspends-a-set-d02f41f527df
https://medium.com/graphika-team/archives-facebook-finds-coordinated-and-inauthentic-behavior-in-the-philippines-suspends-a-set-d02f41f527df
https://tacticaltech.org/media/Personal-Data-Political-Persuasion-How-it-works.pdf
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://ec.europa.eu/commission/news/code-practice-fight-online-disinformation-2018-oct-16_de
https://internethealthreport.org/2019/ein-einblick-in-deutschlands-kampf-gegen-hassrede/?lang=de
https://www.bbc.com/news/business-47782470
https://www.bbc.com/news/business-47782470
https://internethealthreport.org/2019/die-entschluesselung-von-kriegsbildern-in-syrien/?lang=de
https://internethealthreport.org/2019/die-entschluesselung-von-kriegsbildern-in-syrien/?lang=de
https://internethealthreport.org/2019/sexualkunde-im-digitalen-zeitalter/?lang=de
https://internethealthreport.org/2019/sexualkunde-im-digitalen-zeitalter/?lang=de
https://internethealthreport.org/2019/digitale-werbung-neu-gedacht/?lang=de
https://internethealthreport.org/2019/finde-die-uberwachungsgerate-mit-vr/?lang=de
https://internethealthreport.org/2019/was-ware-wenn-facebook-seinen-nutzern-gehoren-wurde/?lang=de
https://internethealthreport.org/2019/die-macht-der-staedte/?lang=de
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Es ist heute dringender denn je, in digitale 
Bildung für alle zu investieren. Zum Beispiel 
können wir Erzieher und Aktivisten unterstützen 
und von vielfältigen Communitys lernen. Es ist 
aber auch wichtig, Produkte bewusst so zu ge-
stalten, dass sie leicht zu verstehen, zu verän-
dern oder zu reparieren sind.

Je mehr Menschen die Entwicklung der Techno-
logien, der Normen und der Geschäftsmodelle 
der Online-Welt verstehen, desto eher setzen 
wir das vollständige Potenzial eines gesunden 
Internets frei.

https://internethealthreport.org/2019/die-macht-der-staedte/?lang=de
https://www.digitalgrassroots.org/2018/11/mozfest-digital-rights-monopoly.html
https://www.digitalgrassroots.org/2018/11/mozfest-digital-rights-monopoly.html
https://internethealthreport.org/2019/stellen-wir-hoehere-anforderungen-an-ki/?lang=de
https://internethealthreport.org/2018/ein-gegenmittel-gegen-unsere-technologie-wegwerfmentalitat/?lang=de
https://internethealthreport.org/2018/ein-gegenmittel-gegen-unsere-technologie-wegwerfmentalitat/?lang=de
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Emily Rotham (2019). Foto von Flynn Larsen, mit 
freundlicher Genehmigung der Robert Wood Johnson 

Foundation.

Inzwischen sind 80 Prozent der jugendlichen 
Bevölkerung im Netz unterwegs, und die Beden-
ken, welche Auswirkungen Pornografie auf sie 
haben könnte, sind in der öffentlichen Debatte 
angekommen.

Zahlreiche frei verfügbare, nicht jugendfreie 
Inhalte bilden Hypermaskulinität ab und stellen 
männliche Befriedigung in den Vordergrund. 
Dementsprechend sorgen sich viele, dass junge 
Porno-Konsumenten schädliche Ansichten über 
Sex und missbräuchliches Verhalten gegenüber 
Frauen entwickeln könnten.

Die meisten Studien zu diesem Thema halten 
sich mit der Herstellung kausaler Zusammen-
hänge zwischen Pornografie und bestimmten 
sexuellen Haltungen und Verhaltensweisen 
zurück. Es sind die Jugendlichen selbst, die 
erzählen, dass Pornos durchaus einen Einfluss 
auf sie haben – egal ob sie nun aus Versehen 
auf pornografische Bilder stoßen oder bewusst 
danach suchen.

Emily Rothman ist Professorin für Community 

Sexualkunde im 
digitalen Zeitalter
Das Internet hat die Pornografie zwar nicht er-
funden. Dennoch ist es offensichtlich, dass nicht 
jugendfreie Inhalte viel leichter zu finden sind als 
je zuvor – selbst für jüngere Zuschauer. Wenn es 
darum geht, Sexualkunde ins digitale Zeitalter zu 
holen, ist es entscheidend, wie Eltern und Lehrer 
mit diesem vermeintlichen Tabu-Thema umgehen.

https://news.itu.int/internationalyouthday-how-to-keep-your-kids-safe-online/
https://news.itu.int/internationalyouthday-how-to-keep-your-kids-safe-online/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4412747/
https://www.mdx.ac.uk/news/2016/06/children-desensitised-to-damaging-impact-of-online-pornography
https://www.mdx.ac.uk/news/2016/06/children-desensitised-to-damaging-impact-of-online-pornography
https://www.bu.edu/sph/profile/emily-rothman/
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Health Sciences an der Boston University School 
of Public Health. Sie nimmt bereits seit einem 
Jahrzehnt die Zusammenhänge zwischen Por-
nografie und sexueller Gewalt unter die Lupe. 
Im Jahr 2016 untersuchte sie in einer Studie 
72 Jugendliche im Alter von 15 bis 17 Jahren 
und stellte fest, dass diese ihr Wissen über Sex 
hauptsächlich aus Pornos beziehen.

Rothman wollte verstehen, wie und warum es 
dazu kommen konnte, dass Pornografie einen 
so großen Raum im Leben der Teenager ein-
nimmt. Außerdem glaubte sie, die Erkennt-
nisse aus der Studie könnten eventuell dazu 
genutzt werden, die Risiken, die mit dem Kon-
sum von Pornos zusammenhängen, gezielter 
anzusprechen.

Also erstellte sie für die Highschool-Schüler der 
Stadt Boston in Massachusetts ein Wahlfach, 
um ihnen Wissen über Pornografie zu ver-
mitteln. Zu diesem Zweck arbeitete Rothman 
mit Start Strong zusammen, dem Peer-Leader-
ship-Programm der öffentlichen Gesundheits-
behörde vor Ort.

Der vollständige Titel des Kurses lautet: „Die 
Wahrheit über Pornografie: Ein Lehrplan, der 
Highschool-Schülern Wissen über Pornos ver-
mitteln und so zur Minderung von sexueller 
Gewalt beitragen soll“. Hier können kritische 
Diskussionen darüber stattfinden, wie Ge-
schlecht, Sexualität, Einvernehmen, Diversität, 
Beziehungen und Körperbilder in pornografi-
schen Inhalten dargestellt werden (oder auch 
nicht).

Der Lernstoff beinhaltet unter anderem Defini-
tionen zu einzelnen Begriffen sowie Ratschläge, 
wie die Schüler es vermeiden können, Dinge 
aufzurufen, die sie nicht sehen wollen. Sie wer-
den außerdem dazu ermutigt, sich an Diskussio-
nen über die Frage zu beteiligen, ob Pornos zu 
Gewalt gegen Frauen beitragen.

„Wir möchten in der Tat mit den Kindern über 
Dating und sexuelle Gewalt sprechen“, sagt 
Rothman. „Wir haben festgestellt, dass Kinder 
Spaß daran haben, über Pornografie zu reden. 
Daher nutzen wir die Gelegenheit, um Dinge 
anzusprechen, die unserer Meinung nach wirk-
lich wichtig sind – zum Beispiel, dass man über 
Einvernehmen spricht und gesunde Grenzen in 
einer Beziehung aufstellt.“

Rothman glaubt, junge Menschen sind dann am 
besten gegen die negativen Aspekte der Porno-
grafie gewappnet, wenn sie in diesem Bereich 
eine umfassende, faktenbasierte und sexposi-
tive Bildung erhalten. „Wenn es an alternativen 
Bildungsmöglichkeiten mangelt, sollte es uns 
nicht überraschen, dass Kinder ihr Wissen aus 
Quellen holen, die in erster Linie Profitzwecken 
oder der Unterhaltung dienen“, sagt sie und 
ergänzt:

„Würden die Kinder bei ihrer ersten Begegnung 
mit pornografischen Inhalten nur so vor Wis-
sen strotzen, wären sie vor deren schlimmsten 
potenziellen Einflüssen geschützt.“

Das Internet kann auch ein Schutzraum für jun-
ge, wissbegierige Menschen sein. So sagten zum 
Beispiel 70 Prozent aller US-amerikanischen Col-
lege-Studenten, die sich als lesbisch, schwul, bi-
sexuell, trans oder queer identifizieren, dass sie 
sich im Netz über ihre Orientierung informiert 
haben. Und viele Studien weisen nach, dass 
das Internet jungen LGBTQs dabei hilft, sich mit 
Gleichgesinnten zu vernetzen, die sie unterstüt-
zen. Das kann wiederum ihren Horizont erwei-
tern und ihr Selbstbewusstsein stärken.

Es sind diese positiven Geschichten, die Mei-
nungsfreiheitsaktivisten zufolge vor Zensur be-
wahrt werden müssen und die zeigen, weshalb 
das Recht auf Anonymität so wichtig ist. Mindes-
tens 16 Länder zensieren Pornografie im Netz. 

https://www.mdpi.com/2076-328X/6/1/1
http://www.bphc.org/whatwedo/violence-prevention/start-strong/Pages/Workshops.aspx
http://sk.sagepub.com/reference/the-sage-encyclopedia-of-lgbtq-studies/i7487.xml
http://sk.sagepub.com/reference/the-sage-encyclopedia-of-lgbtq-studies/i7487.xml
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4824670/
http://sk.sagepub.com/reference/the-sage-encyclopedia-of-lgbtq-studies/i7487.xml
https://internethealthreport.org/2018/die-schaffung-von-schutzraumen-fur-lgbtq-rechte/?lang=de
https://internethealthreport.org/2018/die-schaffung-von-schutzraumen-fur-lgbtq-rechte/?lang=de
https://internethealthreport.org/2018/die-schaffung-von-schutzraumen-fur-lgbtq-rechte/?lang=de
https://internethealthreport.org/2019/die-vorteile-der-anonymitaet/?lang=de
https://thenetmonitor.org/research/2017-global-internet-censorship
https://thenetmonitor.org/research/2017-global-internet-censorship
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10 years on: why we still need better 
sex education for the digital world, 
Jessica Ringrose (10 Jahre später: 
Warum Sexualkunde in der digita-
len Welt nach wie vor besser wer-
den muss), Jessica Ringrose, Amelia 
Jenkinson, Sophie Whitehead, IOE 
London Blog, UCL Institute of Educa-
tion (2019)

What Teenagers Are Learning From 
Online Porn (Was Teenager von On-
line-Pornos lernen), New York Times 
(2018)

Porn and sex education, porn as sex 
education (Pornografie und Sexual-
kunde, Pornografie als Sexualkunde), 
Kath Albury, UNSW Sydney (2014)

Adolescent Pornography Use and 
Dating Violence among a Sample 
of Primarily Black and Hispanic, 
Urban-Residing, Underage Youth 
(Der Gebrauch von Pornografie und 
Gewalt beim Dating unter Heran-
wachsenden anhand einer Stichprobe 
aus vorrangig schwarzen und his-
panischen, in städtischen Regionen 
lebenden, minderjährigen Jugend-
lichen), Emily Rothman and Avanti 
Adhia, Behavioral Sciences (2016)

Über das Ausland sind Inhalte jedoch trotzdem 
noch zugänglich. Es gab auch mehrere Vor-
schläge, pornografische Inhalte nur ab einem 
bestimmten Alter abrufbar zu machen. Digitale 
Bürgerrechtsbewegungen wie die Electronic 
Frontier Foundation halten jedoch dagegen, 
dass das die Privatsphäre der Internetnutzer 
verletzen würde.

Im Jahr 2018 löste das Verbot, das die Mikro-
blogging-Plattform Tumblr für nicht jugend-
freie Inhalte auf ihrer Seite durchsetzte, eine 
Kontroverse über den Verlust eines digitalen 
Schutzraums für die LGBTQ+-Community und 
Sexarbeiter aus. Nacktheit und sexuell explizite 
Inhalte sind bereits auf den meisten anderen 
Plattformen wie Facebook und YouTube tabu, 
was bedeutet, dass Tausende Menschen nun 
keine Alternative mehr haben.

In dieser komplexen, sich stets verändernden 
digitalen Landschaft gibt es allerdings eine 
Konstante: Und zwar die wichtige Rolle, die 
unterstützende Eltern und Lehrer spielen, wenn 
es darum geht, Jugendlichen das nötige Wissen 
und Bewusstsein sowie eine positive Einstel-
lung zu Sexualität und gesunden Beziehungen 
zu vermitteln. Das Internet bietet jungen Men-
schen, die auf der Suche nach sich selbst sind, 
eine Fülle an Ressourcen – Publikationen, zum 
Beispiel, und Communitys, die sie unterstützen. 
Auch Websites wie Amaze.org, Scarleteen.com 
und Ahwaa.org sind oft ein besserer Ansatz-
punkt als Pornos, um sich über Sexualität und 
Gesundheit zu informieren.

https://ioelondonblog.wordpress.com/2019/03/17/10-years-on-why-we-still-need-better-sex-education-for-the-digital-world/
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https://www.eff.org/deeplinks/2016/07/new-censorship-and-copyright-restrictions-uk-digital-economy-bill
https://tumblr.zendesk.com/hc/en-us/articles/231885248-Sensitive-content
https://tumblr.zendesk.com/hc/en-us/articles/231885248-Sensitive-content
https://theconversation.com/why-tumblrs-ban-on-adult-content-is-bad-for-lgbtq-youth-108215
https://www.wired.com/story/tumblrs-porn-ban-reveals-controls-we-see-online/
https://de-de.facebook.com/communitystandards/adult_nudity_sexual_activity
https://support.google.com/youtube/answer/2802002?hl=de
https://ioelondonblog.wordpress.com/2019/03/17/10-years-on-why-we-still-need-better-sex-education-for-the-digital-world/
https://amaze.org/
http://www.scarleteen.com/
http://ahwaa.org/
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Unterstützt das Internet weltweit demokratische 
Prozesse oder schadet es ihnen? In den meisten 
Ländern trifft beides zu.

In seiner Blütezeit wurde das Internet dafür 
gepriesen, dass es Wählern eine noch nie da-
gewesene Fülle an Informationen zu einzelnen 
Kandidaten zur Verfügung stellte und öffentli-
che Daten transparenter als je zuvor gemacht 
hat. Es gab den Bürgern die Möglichkeit, be-
stehende Machtstrukturen infrage zu stellen 
und Gatekeeper herauszufordern, und legte so 
das Fundament für eine neue Generation von 
Kampagnen und sozialen Bewegungen.

Allerdings ist dieser Optimismus inzwischen 
verflogen. Nicht zuletzt angesichts der ständi-
gen Berichte über Wahlmanipulationen in den 
USA und vielen anderen Ländern, die über das 
Internet stattgefunden haben sollen. Vielmehr 
noch sind demokratische Institutionen besorg-
ter denn je. Was während der US-Präsident-
schaftswahl 2016 passiert ist, mag zwar viele 
Amerikaner überrascht haben, ist aber global 
gesehen nichts Ungewöhnliches.

Nehmen wir beispielsweise Brasilien: Nur zehn 
Tage, bevor Jair Bolsonaro zum Präsidenten ge-
wählt wurde, enthüllte eine der meistgelesenen 
Zeitungen des Landes, die Folha de São Paulo, 
eine drei Millionen Dollar schwere Kampagne, 
die von Anhängern des rechtskonservativen 
Politikers finanziert wurde. Sie diente dazu, 

spalterische Botschaften und falsche Be-
richte zu seinen Gunsten viral zu verbreiten, 
trotz aller Bestrebungen von Faktencheckern 
und Facebook, die Flut an Desinformationen 
aufzuhalten.

Nicht lange nach der Veröffentlichung er-
hielt die Verfasserin des Artikels Drohungen. 
Ihr WhatsApp-Konto wurde gehackt und mit 
Nachrichten von Bolsonaro-Befürwortern 
überschüttet.

Auch in Indien gibt es immer wieder Versuche, 
Politiker durch unlautere Methoden zu fördern 
und die unabhängige Berichterstattung zu 
unterdrücken. Zivilgesellschaftliche Gruppen 
beobachten schon seit Langem, wie Trolle und 
Desinformationskampagnen auf Facebook und 
WhatsApp spezifisch gegen kritische Stimmen 
vorgehen und für die derzeitige Regierungspar-
tei Bharatiya Janata Party (BJP) werben, die mit 
Narendra Modi den Premierminister stellt.

In den Wochen vor den Parlamentswahlen im 
April 2019 verkündeten Facebook und Twitter, 
dass sie Hunderte Seiten (mit insgesamt mehre-
ren Millionen Followern) aufgrund von „koordi-
niertem, unauthentischem Verhalten“ und der 
„Verbreitung von Spam“ gesperrt hatten. Einige 

Die Herausforderungen der 
Demokratie im digitalen 
Zeitalter

https://comprop.oii.ox.ac.uk/research/ira-political-polarization/
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https://newsroom.fb.com/news/2019/04/cib-and-spam-from-india-pakistan/
https://www.ndtv.com/world-news/twitter-announces-crackdown-on-fake-accounts-powered-by-bots-1815627
https://scroll.in/latest/918572/facebook-says-it-has-removed-687-pages-accounts-linked-to-congress-it-cell
https://scroll.in/latest/918572/facebook-says-it-has-removed-687-pages-accounts-linked-to-congress-it-cell


70   mzl.la/ihr-de

dieser Seiten hatten für die BJP geworben, 
andere wiederum für den Indischen National-
kongress, eine der Oppositionsparteien.

Aufgrund der Rolle, die Facebook sowohl in 
dieser als auch weiteren Wahlen gespielt hat, 
beäugt die Öffentlichkeit das Unternehmen 
inzwischen besonders kritisch. Die Anhörung 
Mark Zuckerbergs vor dem Kongress der Ver-
einigten Staaten, die im Zuge des öffentlichen 
Skandals um das Beratungsunternehmen 
Cambridge Analytica anberaumt wurde und 
internationale Beachtung fand, trug wesentlich 
dazu bei, das Sammeln von Daten für politische 
Zwecke sichtbar zu machen.

Damals entschuldigte sich Zuckerberg dafür, 
nicht genug getan zu haben, um die Plattform 
vor der missbräuchlichen „Verbreitung von 
Fake News, Hass und Wahlmanipulationen aus 
dem Ausland“ zu schützen.

Seit diesem Vorfall gelobt Facebook, politische 
Werbung transparenter gestalten zu wollen. 
Und zu den öffentlichen Werten von Twitter 
zählt jetzt auch „Integrität von Wahlen“. Diese 
Lösungen dienen aber möglicherweise nur als 
Pflaster. Online-Plattformen sind so designt, 
dass sie extreme und reißerische Inhalte be-
günstigen und belohnen, die hauptsächlich 
wegen ihrer absurden Behauptungen und 
persönlichen Angriffe angeklickt und geteilt 
werden. Newsfeed-Algorithmen sind anfällig 
für Manipulation durch Bots und professionelle 
Trolle und auch Googles Suchergebnisse kön-
nen beeinflusst werden.

Cambridge Analytica hat, wie sich herausstellt, 
in den Jahren 2017 und 2018 auch in Indien, 
Brasilien, Indonesien und Mexiko Nutzerdaten 
für Kampagnenzwecke gesammelt. Außer-
dem hat das Beratungsunternehmen in Kenia 
Wurzeln geschlagen, wo es 2013 in einer Fall-
studie eine Strategie für die Wahlkampagne 

des amtierenden Präsidenten Uhuru Kenyatta 
ausgelegt hatte, die „auf den Bedürfnissen 
(Jobs) und Ängsten (Stammeskämpfe) der Wäh-
lerschaft basiert“. Diese Herangehensweise hat 
bei den Kenianern einen Nerv getroffen, die es 
bereits gewohnt sind, dass die sozialen Medien 
Gewalt zwischen unterschiedlichen Bevölke-
rungsgruppen entfachen.

Um Bürger mit gezielter Werbung und sogar mit 
persönlichen SMS-Nachrichten anzusprechen, 
bedienten sich die kenianischen Parteien 2017 
an der umfangreichen Sammlung persönlicher 
Daten der Regierung, für die es derzeit noch 
keine gesetzlichen Datenschutzregelungen gibt. 
Nachdem das Oberste Gericht Kenyattas ersten 
Sieg wegen Unregelmäßigkeiten annulliert hat-
te, gewann er letztendlich die Präsidentschafts-
wahl nach einer erneuten Abstimmung.

Dies ist jedoch nur eine kleine Auswahl an 
Fällen, die in den letzten Jahren die globalen 
Schlagzeilen und Newsfeeds beherrscht ha-
ben. In der Summe zeigen sie uns, dass jeder 
von uns über das offene Internet Millionen von 
Menschen ansprechen und deren Meinung be-
einflussen kann – insbesondere aber diejenigen, 
die das Geld und den Willen haben, Informa-
tionen und Daten als Waffen einzusetzen. So 
verschaffen sich mächtige und reiche Menschen 
sowie Einrichtungen und Regierungen aus dem 
In- und Ausland politische Vorteile.

Mittlerweile zeichnen sich jedoch Ideen ab, wie 
man diese Risiken in den Griff bekommen kann. 
Unabhängige Faktenchecker finden weltweit im-
mer mehr Unterstützung und die Wähler durch-
schauen zunehmend das Spiel, das politische 
Leitfiguren und Interessengruppen im Internet 
treiben. Vier führende Tech-Unternehmen – 
Facebook, Google, Twitter und Mozilla – haben 
sich mit der Unterzeichnung eines Verhaltensko-
dex der Europäischen Kommission zur Bekämp-
fung von Desinformation vor der Europawahl 
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Our Data, Ourselves: Politics and Data 
(Unsere Daten und wir: Politik und 
Daten), Tactical Tech (2019)

Digital Deceit: The Technologies Be-
hind Precision Propaganda on the 
Internet (Digitale Tücke: Die Techno-
logien hinter zielgerichteter Propa-
ganda im Netz), Dipayan Ghosh, Ben 
Scott, New America (2018)

A multi-dimensional approach to 
disinformation (Eine multidimensio-
nale Herangehensweise an Desinfor-
mation), Unabhängige hochrangige 
Arbeitsgruppe zu Fake-News und 
Desinformation im Netz, Europäische 
Kommission (2018)

Wahlen – Global Voices

2019 zu konkreten Maßnahmen verpflichtet, um 
zu verhindern, dass EU-Bürger von Fehlinforma-
tionen manipuliert werden. Außerdem wurden 
global operierende Social-Media-Plattformen 
wie Facebook, Instagram, Google, YouTube 
und Twitter dazu aufgerufen, das Tracking und 
Targeting von Internetnutzern transparenter 
zu machen und den Menschen mehr Kontrolle 
über ihre eigenen Daten zu geben.

Derzeit halten Zukunftsängste die ganze Welt in 
Atem. Im Jahr 2019 finden in 19 afrikanischen 
und mehr als 10 asiatischen Ländern Wahlen 
statt. In Lateinamerika sind es ganze neun, 
darunter sechs Präsidentschaftswahlen. Um 
eine informierte Entscheidung darüber treffen 
zu können, wer regieren sollte, sind die Men-
schen auf Fakten und eine verantwortungsvolle 
Berichterstattung angewiesen. Deshalb ist es so 
wichtig, bei der Bekämpfung von Desinforma-
tion auf die Meinungsfreiheit und einen offenen 
Informationszugang zu achten. Wer um Macht 
kämpft, dem ist kein Mittel zu schade, um Ein-
fluss auf die öffentliche Meinung zu nehmen 
oder kritische Stimmen verstummen zu lassen.
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https://internethealthreport.org/2019/internetdrosselungen-sind-die-neuen-sperren/?lang=de
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Kinder, die heute zur Welt kommen, werden 
einmal den größten digitalen Fußabdruck in 
der Geschichte der Menschheit haben. Tatsäch-
lich werden einige von ihnen schon vor ihrer 
Geburt datafiziert, zum Beispiel, wenn Eltern 
Ultraschallbilder ins Internet hochladen oder 
schwangere Frauen unnachgiebig von Vermark-
tern aufgespürt werden. Noch ist es schwer zu 
sagen, wie genau sich das auf einzelne Individu-
en auswirken wird. Doch wenn Eltern und Be-
zugspersonen Meilensteine in Apps eintragen, 
die Aufenthaltsorte ihrer Kinder mitverfolgen 

und ihr Leben in den sozialen Medien ausstrah-
len, wird ihre digitale Identität zu einer wahren 
Goldgrube an Informationen.

Im Jahr 2018 veröffentlichte die Kinderschutz-
behörde Children’s Commissioner for England 
einen Bericht mit dem Titel “Who knows what 
about me?” (dt. „Wer weiß was über mich?“). Ihm 
zufolge werden in Großbritannien im Durch-
schnitt 70.000 Posts über eine Person im Netz 
veröffentlicht, noch bevor sie das 18. Lebensjahr 
erreicht hat. Mit welchen Risiken das verbunden 

Wir bringen Kindern bei, Fremden in der 
Öffentlichkeit nicht zu vertrauen. Doch leider sind 
es viel zu oft die Eltern selbst, die Unbekannten 
über das Internet Zugang zum Leben ihrer Kinder 
geben.

Wer passt auf die Daten 
Deiner Kinder auf?

Foto von Kelly Sikkema über Unsplash.

https://de.wikipedia.org/wiki/Datafizierung
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https://www.vox.com/the-goods/2018/12/5/18128066/children-data-surveillance-amazon-facebook-google-apple
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sein kann, verdeutlicht die Barclays Bank. Das 
Finanzunternehmen schätzt, dass Eltern, die 
Informationen über ihre Kinder verbreiten, etwa 
zwei Drittel aller Fälle von Identitätsdiebstahl 
und finanziellem Betrug zu verantworten haben, 
von denen junge Menschen bis Ende 2030 be-
troffen sein werden.

Die Kinder werden älter und finden mit den 
Jahren Informationen über sich im Internet, 
die sie am liebsten wieder löschen würden. In 
Österreich zum Beispiel verklagte eine Jugend-
liche ihre Eltern, weil diese Hunderte Fotos von 
ihr mit ihren 700 Kontakten in den sozialen 
Medien geteilt hatten – unter anderem auch 
solche, auf denen sie die Toilette benutzt. Und 
in einem anderen Fall bat eine Viertklässlerin 
ihre Mutter, die als Kolumnistin arbeitet, keine 
privaten Geschichten und Bilder mehr von ihr 
zu veröffentlichen.

„Uns Jugendlichen wird oft mit erhobenem Zei-
gefinger gesagt, dass wir noch zu jung sind, um 
zu begreifen, dass alles, was wir ins Netz stellen, 
für immer dort bleiben wird. Aber auch Eltern 
sollten sich über ihren Umgang mit sozialen 
Medien Gedanken machen und darüber nach-
denken, wie er sich im Laufe der Jahre auf das 
Leben ihrer Kinder auswirken könnte.“ Mit die-
sen Worten kündigte eine 14-jährige US-Ameri-
kanerin ihren Abschied aus den sozialen Medien 
an, weil sie sich durch die zahlreichen Posts 
von ihrer Mutter und Schwester verraten und 
blamiert fühlte, die diese seit ihrer Geburt über 
sie im Internet veröffentlicht hatten.

Die Vereinten Nationen fordern „strenge Vor-
schriften“ zum Schutz der Privatsphäre von Kin-
dern. In Frankreich und Italien schlugen sich die 
Gerichte in Fällen, in denen intime Details über 
ein Kind, ohne dessen Zustimmung veröffent-
licht wurden, auf seine Seite und nicht die der 
Eltern. Aber was kann noch getan werden?

Regierungen könnten die Arten von Daten-
sammlung und Marketing, die in Bezug auf 
Kinder angemessen sind, stärker regulieren. In 
Europa zum Beispiel gelten seit der Einführung 
der Datenschutz-Grundverordnung (DSGVO) 
strengere Vorschriften, was die Erfassung und 
Verarbeitung der Daten von Kindern angeht.

Schulen könnten ebenfalls dazu beitragen, dass 
Schüler und ihre Familien lernen, die digita-
le Welt unter Wahrung ihrer Privatsphäre zu 
navigieren. Die Entwickler von Apps und Inter-
netplattformen könnten Datenschutzrichtlinien 
so formulieren, dass Eltern (und die Kinder 
selbst) genau darüber informiert sind, welche 
Bedingungen mit der Nutzung bestimmter On-
line-Dienste und Spiele einhergehen.

Außerdem könnten Bezugspersonen bei der 
Auswahl internetfähiger Geräte und Spielzeuge 
für ihre Kinder vorsichtiger sein. Einige von ih-
nen hören Gesprächen zu und sammeln Daten 
auf niederträchtige Art und Weise.

Der wahrscheinlich einfachste Schritt ist aber, 
einfach gut darüber nachzudenken, bevor 
man irgendetwas über seine Kinder ins Inter-
net stellt. Könnten es ihre zukünftigen Freunde 
oder Arbeitgeber sehen? Ein gesundes Internet 
ist eines, in dem wir – Kinder wie Erwachsene – 
nicht mehr Informationen über uns und unsere 
Familien veröffentlichen, als uns lieb ist.

https://www.bbc.com/news/education-44153754
https://www.theatlantic.com/technology/archive/2019/02/when-kids-realize-their-whole-life-already-online/582916/
https://www.dailymail.co.uk/news/article-3788817/Daughter-18-sues-parents-posting-embarrassing-photographs-child-Facebook.html
https://www.dailymail.co.uk/news/article-3788817/Daughter-18-sues-parents-posting-embarrassing-photographs-child-Facebook.html
https://www.vogue.com/article/things-you-should-not-post-on-social-media-children-influencers-mommy-bloggers
https://www.vogue.com/article/things-you-should-not-post-on-social-media-children-influencers-mommy-bloggers
https://www.fastcompany.com/90315706/kids-parents-social-media-sharing
https://www.fastcompany.com/90315706/kids-parents-social-media-sharing
https://www.telegraph.co.uk/news/2018/06/29/parents-share-pictures-children-social-media-putting-human-rights/
https://www.telegraph.co.uk/news/2018/06/29/parents-share-pictures-children-social-media-putting-human-rights/
https://www.telegraph.co.uk/news/worldnews/europe/france/12179584/French-parents-could-be-jailed-for-posting-childrens-photos-online.html
https://www.telegraph.co.uk/news/worldnews/europe/france/12179584/French-parents-could-be-jailed-for-posting-childrens-photos-online.html
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/children-and-the-gdpr/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/children-and-the-gdpr/
https://foundation.mozilla.org/en/privacynotincluded/
https://foundation.mozilla.org/en/privacynotincluded/
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Zum Weiterlesen

Who Knows What About Me? (Wer 
weiß was über mich?), Children’s 
Commissioner for England (2018)

I’m 14, and I quit social media after 
discovering what was posted about 
me (Ich bin 14 und habe sozialen 
Medien den Rücken gekehrt, nachdem 
ich erfuhr, was über mich gepostet 
worden war), Fast Company (2019)

Sharenting: Children’s Privacy in the 
Age of Social Media („Sharenting“: Die 
Privatsphäre von Kindern im Zeitalter 
der sozialen Medien), Stacey B. 
Steinberg, University of Florida Levin 
College of Law (2017)

YouTube Is Improperly Collecting 
Children’s Data, Consumer Groups 
Say (Verbrauchergruppen werfen 
YouTube vor, auf unangemessene 
Weise Daten von Kindern zu 
sammeln), New York Times (2018)

https://www.childrenscommissioner.gov.uk/publication/who-knows-what-about-me/
https://www.fastcompany.com/90315706/kids-parents-social-media-sharing
https://www.fastcompany.com/90315706/kids-parents-social-media-sharing
https://www.fastcompany.com/90315706/kids-parents-social-media-sharing
https://scholarship.law.ufl.edu/cgi/viewcontent.cgi?article=1796&context=facultypub
https://scholarship.law.ufl.edu/cgi/viewcontent.cgi?article=1796&context=facultypub
https://www.nytimes.com/2018/04/09/business/media/youtube-kids-ftc-complaint.html
https://www.nytimes.com/2018/04/09/business/media/youtube-kids-ftc-complaint.html
https://www.nytimes.com/2018/04/09/business/media/youtube-kids-ftc-complaint.html
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Die Entschlüsselung von 
Kriegsbildern in Syrien

Finde die Überwachungsgeräte –  
mit Virtual Reality

Weitere Artikel online lesen

Die Befreiung aus der 
Suchtmaschine

https://internethealthreport.org/2019/die-entschluesselung-von-kriegsbildern-in-syrien/?lang=de
https://internethealthreport.org/2019/decoding-images-of-war-in-syria/
https://internethealthreport.org/2019/finde-die-uberwachungsgerate-mit-vr/?lang=de
https://internethealthreport.org/2019/spot-the-surveillance-with-virtual-reality/
https://internethealthreport.org/2019/die-befreiung-aus-der-suchtmaschine/?lang=de
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Wer kontrolliert es?
Einige große Unternehmen beherrschen den Großteil der 
Online-Welt – aber das Internet ist gesünder, wenn es von 
vielen kontrolliert wird.
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Viele der Herausforderungen, denen die Inter-
netgesundheit heute gegenübersteht, können 
auf die Tatsache zurückgeführt werden, dass die 
am weitesten verbreiteten digitalen Produkte 
und Dienste lediglich von einer Handvoll Akteu-
ren kontrolliert werden. Letztes Jahr ging die 
Debatte über diese Machtkonzentration nicht 
nur weiter, sie verschärfte sich auch und gewann 
in einigen Fällen erheblich an Bedeutung.

Acht amerikanische und chinesische Unterneh-
men beherrschen die digitale Welt: Alphabet 
(Googles Mutterkonzern), Alibaba, Amazon, 
Apple, Baidu, Facebook, Microsoft und Tencent.

Diese Konzerne und ihre Tochterfirmen üben ein 
erhebliches Maß an Kontrolle über das Internet 
aus. Sie dominieren alle Schichten der digitalen 
Welt, von den Suchmaschinen, Browsern und 
Social-Media-Diensten, die viele von uns täglich 
nutzen, bis hin zu wesentlichen infrastrukturellen 
Elementen wie Seekabeln und Cloud Computing, 
die nur wenige von uns zu Gesicht bekommen. 
Sie haben sich ihre Imperien aufgebaut, indem 
sie unsere Aufmerksamkeit an Werbetreibende 
verkauft, Geschäftsmodelle untergraben, neue 
Marktplätze im Netz geschaffen und Hardware 
und Software erstellt haben, die nun fest im 
Leben vieler verankert sind. Ihr Einfluss wächst 
immer weiter, sowohl in unserem Privatleben 
als auch im öffentlichen Raum. Wenn sie Fehler 
machen, kann uns das ernsthaft schaden.

Ausgewogene Machtverhältnisse hängen in 
unserem globalen Internet-Ökosystem von 
einem empfindlichen Zusammenspiel zwischen 
Regierungen, Unternehmen und der Zivilgesell-
schaft ab. Wir brauchen nützliche Wettbewerbs-
regeln und Interoperabilität für die technischen 
Produkte unterschiedlicher Hersteller, um sicher-
zustellen, dass das Internet in seinem Wachstum 
und seiner Weiterentwicklung die ganz unter-
schiedlichen Bedürfnisse der Menschen rund 
um den Globus berücksichtigt.

Geldstrafen für Kartellrechtsverstöße, wie die 
Fünf-Milliarden-Klatsche, die die Regulierungs-
behörden der Europäischen Union Google 2018 
verpassten, haben sich als zu wirkungslos erwie-
sen, um eine ausgewogene und offene Zukunft 
zu garantieren.

Viele erkunden inzwischen auf eigene Faust 
Alternativen zu einem Internet, das von den 
Interessen augenscheinlich unbezwingbarer Kon-
zerne geleitet wird. Es tun sich allmählich neue 
Geschäftsmodelle wie Plattform-Kooperativismus 
oder kollaborative Eigentümerschaft hervor, die 
die Kontrolle unter den Nutzern verteilen wollen.

Lebendige Erfinder-Communitys basteln derzeit 
an Alternativen zu zentralisierten Systemen: Sie 
verbessern die lokale Konnektivität, erstellen de-
zentralisierte Projekte, Protokolle und Produkte 
und sogar unabhängige Alternativen zur Veröf-
fentlichung von Inhalten auf den Plattformen der 
Tech-Giganten.

Das Internet hat die Menschen von Anfang an dazu 
befähigt, Autoritäten zu hinterfragen, traditionelle 
Geschäftsmodelle auf den Kopf zu stellen und für 
mehr Transparenz, Offenheit und ein höheres 
Verantwortungsbewusstsein zu sorgen. Dennoch 
sollten wir das Bild vom Internet als positiver Stör-
faktor nicht für selbstverständlich halten.

Jeder, der das Internet nutzt, hat ein Interesse an 
seiner Zukunft – von Stadtbeamten über Tech-
nik-Experten bis hin zur nächsten Generation der 
Internetnutzer.

Um ein Internet mit echten Optionen zu haben, 
müssen wir nicht nur Produkte unterstützen, die 
den Markt diversifizieren, sondern auch Gesetze 
und politische Richtlinien, die die Nutzer schüt-
zen und einen gesunden Wettbewerb fördern. 
Wir müssen uns zusammenschließen und Bür-
geraktionen, Forschung und Innovation voran-
treiben, um das Internet gesünder zu gestalten.

https://internethealthreport.org/2018/spotlight-werden-die-tech-riesen-zu-gross/?lang=de
https://internethealthreport.org/2019/wie-kommen-die-groessten-internetfirmen-an-ihre-einnahmen/?lang=de
https://internethealthreport.org/2018/ueber-90-prozent-aller-internetnutzer-weltweit-verwenden-google-search/?lang=de
https://internethealthreport.org/2018/google-beherrscht-den-browsermarkt/?lang=de
https://internethealthreport.org/2018/die-social-media-riesen-facebook-tencent-und-google-beherrschen-den-markt/?lang=de
https://internethealthreport.org/2019/die-neuen-seekabel-investoren/?lang=de
https://internethealthreport.org/2019/eine-quelloffene-alternative-zur-cloud/?lang=de
https://internethealthreport.org/2019/wie-kommen-die-groessten-internetfirmen-an-ihre-einnahmen/?lang=de
https://internethealthreport.org/2019/digitale-werbung-neu-gedacht/?lang=de
https://internethealthreport.org/2019/digitale-werbung-neu-gedacht/?lang=de
https://internethealthreport.org/2019/zeig-mir-meine-daten-und-ich-sag-dir-wer-ich-bin/?lang=de
https://internethealthreport.org/2019/die-macht-der-staedte/?lang=de
https://internethealthreport.org/2019/die-vorurteile-der-ki/?lang=de
https://www.theverge.com/2018/7/18/17580694/google-android-eu-fine-antitrust
https://www.theverge.com/2018/7/18/17580694/google-android-eu-fine-antitrust
https://internethealthreport.org/2019/was-ware-wenn-facebook-seinen-nutzern-gehoren-wurde/?lang=de
https://www.fastcompany.com/40575728/worker-owned-co-ops-are-coming-for-the-digital-gig-economy
https://internethealthreport.org/2019/wenn-ein-hurrikan-das-internet-lahmlegt/?lang=de
https://decentralizedweb.net/science-fair/
https://decentralizedweb.net/science-fair/
https://indieweb.org/
https://internethealthreport.org/2019/die-macht-der-staedte/?lang=de
https://internethealthreport.org/2019/die-arbeiter-der-tech-branche-buendeln-ihre-kraefte/?lang=de
https://internethealthreport.org/2019/die-arbeiter-der-tech-branche-buendeln-ihre-kraefte/?lang=de
https://internethealthreport.org/2019/wer-passt-auf-die-daten-deiner-kinder-auf/?lang=de
https://internethealthreport.org/2019/wer-passt-auf-die-daten-deiner-kinder-auf/?lang=de
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Die meisten Internetnutzer kommen täglich 
mit mindestens einem dieser Unternehmen in 
Berührung. Sie alle bieten so viele verschiedene 
Produkte und Dienste an und investieren in so 
viele Dinge, dass nicht immer klar ist, aus wel-
cher Quelle sie den Großteil ihrer Einnahmen 
beziehen oder wie eine Firma von „kostenlosen“ 
Angeboten wie Suchmaschinen, E-Mail-Diens-
ten, Spielen, Social-Media-Plattformen oder 
Instant-Messaging-Diensten profitieren kann.

Ja, wie kommen diese Internetriesen denn nun 
an ihr Geld? Wir haben sie anhand ihrer Haupt-
einnahmequelle in vier überlappende Katego-
rien eingeteilt.

Wie kommen die 
größten Internetfirmen 
an ihre Einnahmen? 
Acht Unternehmen üben extrem viel Macht auf das ganze 
Internet aus: Google, Facebook, Microsoft, Amazon, Apple, 
Baidu, Alibaba und Tencent.  

Zum Weiterlesen

Spotlight: Werden die Tech-
Riesen zu groß?, Statusbericht zur 
Internetgesundheit 2018

‘Big Tech’ isn’t one big monopoly 
– it’s 5 companies all in different 
businesses („Die Internet-Giganten“ 
sind kein großes Monopol, sondern 
fünf Unternehmen, die verschiedene 
Geschäftsstrategien verfolgen), The 
Conversation (2018)

Tencent, the $500bn Chinese 
tech firm you may never have 
heard of (Tencent – die 500 
Milliarden schwere chinesische 
Technologiefirma, von der Du 
womöglich nie gehört hast), The 
Guardian (2018)

Breaking Down How Amazon Makes 
Money (Eine Aufschlüsselung dazu, 
wie Amazon Gewinne macht), Visual 
Capitalist (2017)
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https://internethealthreport.org/2018/spotlight-werden-die-tech-riesen-zu-gross/?lang=de
https://internethealthreport.org/2018/spotlight-werden-die-tech-riesen-zu-gross/?lang=de
https://internethealthreport.org/2018/spotlight-werden-die-tech-riesen-zu-gross/?lang=de
https://internethealthreport.org/2018/spotlight-werden-die-tech-riesen-zu-gross/?lang=de
https://theconversation.com/big-tech-isnt-one-big-monopoly-its-5-companies-all-in-different-businesses-92791
https://theconversation.com/big-tech-isnt-one-big-monopoly-its-5-companies-all-in-different-businesses-92791
https://theconversation.com/big-tech-isnt-one-big-monopoly-its-5-companies-all-in-different-businesses-92791
https://www.theguardian.com/business/2018/jan/13/tencent-the-500bn-chinese-tech-firm-you-may-never-have-heard-of
https://www.theguardian.com/business/2018/jan/13/tencent-the-500bn-chinese-tech-firm-you-may-never-have-heard-of
https://www.theguardian.com/business/2018/jan/13/tencent-the-500bn-chinese-tech-firm-you-may-never-have-heard-of
https://www.visualcapitalist.com/breaking-amazon-makes-money/
https://www.visualcapitalist.com/breaking-amazon-makes-money/
https://www.visualcapitalist.com/breaking-amazon-makes-money/


79  mzl.la/ihr-de

Die Aufmerksamkeitshändler: 
Google, Facebook und Baidu
Werbetreibende können viel Kapital aus Deiner Aufmerksamkeit schlagen. Google, Facebook und 
Baidu sammeln hauptsächlich Daten über Deine Aktivitäten im Netz und ermöglichen es so Heraus-
gebern und Vermarktern, Dich mit personalisierter Werbung zu locken. 2018 beherrschten Google 
und Facebook zusammen schätzungsweise 84 Prozent der globalen, digitalen Werbebranche außer-
halb Chinas.

Alphabet (Google)
Googles Muttergesellschaft Alphabet erzielt 
85 % ihrer Erlöse aus digitaler Werbung. 70 
% dieser Einnahmen kommen von Werbung, 
die Google in den eigenen Produkten wie 
Google Search oder YouTube schaltet. 
Zudem ist Alphabet Eigentümer der Google-
Produkte AdSense und AdMob, mit denen 
man Werbeanzeigen auf anderen Websites 
schalten kann. Zusammen kommen sie 
auf 14,6 % des Konzernumsatzes. Der 
Verkauf elektronischer Geräte – darunter 
Smartphones und Heimassistenten — sowie 
Apps über Google Play macht 14,5 % von 
Alphabets Gesamtumsatz aus.

Umsatz (2018)
$136,8 Milliarden US-Dollar

Marktkapitalisierung
$795,3 Milliarden US-Dollar

Alphabet (Google) Quelle:
Jahresbericht 2018, Alphabet (2019). 
Die Schätzung der Marktkapitalisierung 
wurde am 4. März 2019 auf Yahoo Finance 
abgerufen.

Alphabet
(Google)

Neue Erfindungen

Andere

Digitale Werbung

https://internethealthreport.org/2018/spotlight-werden-die-tech-riesen-zu-gross/?lang=de
https://www.sec.gov/Archives/edgar/data/1652044/000165204419000004/goog10-kq42018.htm
https://finance.yahoo.com/quote/GOOG?p=GOOG&.tsrc=fin-srch
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Baidu
Baidu ist im Besitz der meistgenutzten 
Suchmaschine in China, mit einem 
Marktanteil von über 70 Prozent. Sein 
Geschäftsmodell ähnelt zwar dem von 
Google, aber sein Umsatz und seine 
Reichweite sind etwas geringer. Etwa 80 
Prozent von Baidus Erlösen stammen aus 
dem Verkauf von Werbeanzeigen. Eine 
weitere, kleinere Einnahmequelle (etwa 
20 %) stellen der Mitgliederservice auf 
iQIYI, einem mit Netflix vergleichbaren 
Streaminganbieter, sowie Zahlungsdienste 
dar. Wie Alphabet investiert auch Baidu 
in künstliche Intelligenz und andere 
Innovationen, zum Beispiel selbstfahrende 
Autos.

Umsatz (2018)
$14,9 Milliarden US-Dollar

Marktkapitalisierung
$56,6 Milliarden US-Dollar

Baidu Quelle:
Jahresbericht 2018, Baidu (2019). Die 
Schätzung der Marktkapitalisierung wurde 
am 4. März 2019 auf Yahoo Finance 
abgerufen.

Facebook
Wir denken bei Facebook zunächst an 
ein „soziales Netzwerk“ – in Wirklichkeit 
handelt es sich dabei aber um ein 
Werbeunternehmen. Facebook erzielt 
mehr als 98,5 % seiner Erlöse – das sind 
mehr als 55 Milliarden US-Dollar – aus dem 
Verkauf digitaler Werbeanzeigen, die in 
den Newsfeeds seiner rund 2,32 Milliarden 
aktiven Nutzer pro Monat erscheinen, vor 
allem in der Facebook-App. Ein Bruchteil 
seiner Gesamtumsätze (1,5 %) besteht aus 
dem Verkauf von Spielen, anderen Apps und 
weiteren Produkten auf Facebook.

Umsatz (2018)
$55,8 Milliarden US-Dollar

Marktkapitalisierung
$463,1 Milliarden US-Dollar

Facebook Quelle:
Jahresbericht 2018, Facebook (2019). 
Die Schätzung der Marktkapitalisierung 
wurde am 4. März 2019 auf Yahoo Finance 
abgerufen.

Dienstleistungen

Digitale Werbung

Facebook

Dienstleistungen

Digitale Werbung

Baidu

http://gs.statcounter.com/search-engine-market-share/all/china/#monthly-201803-201903
https://www.forbes.com/sites/bernardmarr/2018/07/06/how-chinese-internet-giant-baidu-uses-artificial-intelligence-and-machine-learning/#1e29f9712d55
http://media.corporate-ir.net/media_files/IROL/18/188488/2019/Baidu%202018%20Form%2020-F.pdf
https://finance.yahoo.com/quote/BIDU?p=BIDU&.tsrc=fin-srch
https://newsroom.fb.com/company-info/
https://newsroom.fb.com/company-info/
https://investor.fb.com/financials/sec-filings-details/default.aspx?FilingId=13183451
https://finance.yahoo.com/quote/FB?p=FB&.tsrc=fin-srch
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Die Mechaniker: Apple und Microsoft
Microsoft und Apple erzielen den Großteil ihrer Umsätze aus der Herstellung und dem Verkauf der 
Geräte und Software, die uns Zugang zur Online-Welt gewähren. Handys, Computer, Spielekonsolen, 
aber auch Textverarbeitungssoftware und Cloud-Storage-Programme sind alles Produkte, mit denen 
sie ihre Gewinne machen.

Microsoft
70,8 % des Gesamtumsatzes von Microsoft 
stammen aus dem Verkauf von Produkten, 
die ein breites Spektrum abdecken: Sie 
reichen von „Produktivitätsprodukten“ 
wie Microsoft Office bis hin zur 
Rekrutierungsplattform LinkedIn. In dieser 
Kategorie befinden sich außerdem Software 
(darunter auch Windows), Hardware 
(wie die Xbox und Surface-Tablets) und 
suchgebundene Werbung. Microsofts 
cloudbasierte Dienstleistungen erzeugten 
2018 29,2 % der gesamten Konzernumsätze.

Umsatz (2018)
$110,4 Milliarden US-Dollar

Marktkapitalisierung
$863,4 Milliarden US-Dollar

Microsoft Quelle:
Jahresbericht 2018, Microsoft (2018). 
Die Schätzung der Marktkapitalisierung 
wurde am 4. März 2019 auf Yahoo Finance 
abgerufen.

Microsoft

Cloud-Dienste

Produktverkäufe

Apple

Dienstleistungen

Produktverkäufe

Apple
Apple erwirbt 86 % seiner Erlöse aus 
dem Verkauf elektronischer Geräte und 
Computer. Unter diesen ist das iPhone 
der Verkaufsschlager schlechthin: Apple 
hat dem kostspieligen Mobiltelefon mit 
fast 167 Milliarden US-Dollar mehr als die 
Hälfte seines Gesamtumsatzes für das Jahr 
2018 zu verdanken. Zum Vergleich: Macs 
und iPads machten währenddessen jeweils 
9,6 % und 7 % aller Produktverkäufe aus. 
Apples Dienstleistungen, zu denen die 
iCloud, Apple Care oder auch Apple Pay 
gehören, kommen zusammen auf 14 % des 
Gesamtumsatzes des Unternehmens.

Umsatz (2018)
$265,6 Milliarden US-Dollar

Marktkapitalisierung
$825,0 Milliarden US-Dollar

Apple Quelle:
Jahresbericht 2018, Apple (2018). Die 
Schätzung der Marktkapitalisierung wurde 
am 4. März 2019 auf Yahoo Finance 
abgerufen.

https://www.microsoft.com/en-us/annualreports/ar2018/annualreport
https://finance.yahoo.com/quote/MSFT?p=MSFT&.tsrc=fin-srch
https://s22.q4cdn.com/396847794/files/doc_financials/quarterly/2018/Q4/10-K-2018-(As-Filed).pdf
https://finance.yahoo.com/quote/AAPL?p=AAPL&.tsrc=fin-srch
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Amazon

Andere

Einzelhandel

Dienstleistungen

Cloud-Dienste

Die Zwischenhändler: Alibaba und Amazon
Amazon und Alibaba erzielen ihre Gewinne hauptsächlich dadurch, dass sie uns Dinge im Internet 
verkaufen. Sowohl Amazon als auch Alibaba haben zudem ihre ersten Läden in der realen Welt er-
öffnet, in denen Offline- und Onlineshopping miteinander verschmelzen sollen. Doch damit nicht 
genug: Beide Unternehmen verkaufen auch digitale Werbeanzeigen und bieten Dienste in den Berei-
chen Streaming, Logistik, Cloud-Computing, Geldüberweisung, ja sogar Lebensmittellieferung an.

Amazon
Einst verkaufte es Bücher, nun verkauft 
es so ziemlich alles: Amazon erzielt seine 
Gewinne hauptsächlich (78,5 %) durch 
Einzelhandelsumsätze. Amazon-Prime-
Abonnements, inklusive Videostreaming, 
machen 6 % ihres Umsatzes aus. Amazon-
Web-Dienstleistungen – darunter ein 
Cloud-Computing-Dienst, der auf Anfrage 
Rechenleistung, Datenbankspeicherung, 
Webhosting und andere Funktionen zur 
Verfügung stellen kann – machten im Jahr 
2018 11 % der Gesamtumsätze von Amazon 
aus.

Umsatz (2018)
$232,9 Milliarden US-Dollar

Marktkapitalisierung
$821,2 Milliarden US-Dollar)

Amazon Quelle:
Jahresbericht 2018, Amazon (2019). Die 
Schätzung der Marktkapitalisierung wurde 
am 4. März 2019 auf Yahoo Finance 
abgerufen.

Alibaba

Neue Erfindungen

Einzelhandel

Cloud-Dienste

Digitale Werbung

Alibaba
Alibaba erzielt den Großteil seines 
Umsatzes (85,6 %) durch den Verkauf 
von Gütern an 552 Millionen Kunden 
in China, aber auch durch digitale 
Werbung, Abonnements für den beliebten 
Streamingdienst Youku Todou und 
cloudbasierte Dienstleistungen. Alibaba 
bietet Cloud-Dienste an und investiert in 
die Integration und weitere Digitalisierung 
seiner verschiedenen Geschäfte. Außerdem 
ist Alibaba an der Innovation von Software-
Produkten wie AutoNavi beteiligt, einem 
Kartendienst mit etwa 60 Millionen aktiven 
Nutzern pro Tag.

Umsatz (2018)
$39,9 Milliarden US-Dollar

Marktkapitalisierung
$476,7 Milliarden US-Dollar

Alibaba Quelle:
Jahresbericht 2018, Alibaba (2018). Die 
Schätzung der Marktkapitalisierung wurde 
am 4. März 2019 auf Yahoo Finance 
abgerufen.

https://www.recode.net/2018/2/22/17019274/amazon-go-6-new-stores-seattle-los-angeles-the-grove-rick-caruso-cashierless
https://www.cnbc.com/2018/08/30/inside-hema-alibabas-new-kind-of-superstore-robots-apps-and-more.html
https://ir.aboutamazon.com/static-files/ce3b13a9-4bf1-4388-89a0-e4bd4abd07b8
https://finance.yahoo.com/quote/AMZN?p=AMZN&.tsrc=fin-srch
https://www.alibabagroup.com/en/news/press_pdf/p180504.pdf
https://finance.yahoo.com/quote/BABA?p=BABA&.tsrc=fin-srch
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Der Tausendsassa: Tencent
Das chinesische Unternehmen Tencent ist vorrangig für seinen Messengerdienst WeChat bekannt, 
gibt jedoch nicht offiziell an, wie viel Umsatz dieser ihnen einspielt. Anders als WhatsApp oder Tele-
gram ist WeChat allerdings nicht einfach nur eine Messenger-App, sondern eng mit dem Alltag der 
Chinesen verflochten. Du kannst mit ihr zum Beispiel auch deine Rechnungen bezahlen oder einen 
Arzttermin vereinbaren.

Tencent

Digitale Werbung

Dienstleistungen

Andere

Tencent
Tencent erzielt den Großteil seines 
Umsatzes aus dem In-App-Verkauf 
virtueller Güter (vorrangig Extra-Features 
in Spielen) und aus den Abonnements für 
Tencent Video (beides wird zusammen 
unter „Dienstleistungen“ aufgelistet, die 
56,6 % des Gesamtumsatzes für 2018 
ausmachten). Bezahlservices, vor allem 
die Gebühren für Online-Transaktionen 
über WeChat Pay, werden für Tencent 
immer wichtiger (mit 24,9 % unter „Andere“ 
aufgelistet). Davon abgesehen profitiert 
das Unternehmen von digitaler Werbung 
auf seinen Medienplattformen und 
Messengerdiensten (18,5 %).

Umsatz (2018)
$45,5 Milliarden US-Dollar

Marktkapitalisierung
$397,2 Milliarden US-Dollar

Tencent Quelle:
Jahresbericht 2018, Tencent (2019). Die 
Schätzung der Marktkapitalisierung wurde 
am 4. März 2019 auf Yahoo Finance 
abgerufen.

https://qz.com/1053838/no-one-knows-how-much-money-wechat-is-making-and-bullish-tencent-hkg-0700-investors-dont-seem-to-care/
http://www.tencent.com/en-us/articles/17000441554112592.pdf
https://finance.yahoo.com/quote/TCEHY?p=TCEHY&.tsrc=fin-srch
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Die Geschäftsmodelle der großen Internetunter-
nehmen sind mehr auf Profit als auf die Interes-
sen der Menschen ausgelegt, was oftmals dazu 
führt, dass sie das Vertrauen ihrer Nutzer und 
Arbeitnehmer verspielen.

Als diese Unternehmen dann ins Zentrum 
öffentlicher Skandale gerieten, brachten Konsu-
menten ihren Ärger mit Kampagnen wie #De-
leteUber oder #DeleteFacebook zum Ausdruck 
(dt. etwa: „Löscht Uber“ und „Löscht Facebook“). 
Allerdings gibt es kaum gute Alternativen zu 
Tech-Giganten wie Amazon, Google oder Face-
book, sodass es in sozialer wie finanzieller 
Hinsicht zu kostspielig sein kann, sich von ihnen 
abzuwenden. Gibt es womöglich einen Weg, wie 
Nutzer ein Unternehmen auf wirklich demokra-
tische Art und Weise beeinflussen könnten?

Genau dieser Frage nimmt sich gerade eine 
neue Generation von Internetunternehmern 
an, wie zum Beispiel die von Frauen angeführte 

Was wäre, wenn Facebook 
seinen Nutzern gehören 
würde?
Jahrzehntelang haben die Gründer von Start-ups 
alles, was man mit dem Internet anstellen kann, 
nur durch die Geldbrille betrachtet. In einer Un-
ternehmenskultur, die von hohen Summen an 
Venture-Capital geprägt ist, liefern sich Start-ups 
gerade einen Wettkampf, welches von ihnen zum 
nächsten milliardenschweren Disrupter wie Uber 
oder WhatsApp wird.

Nathan Schneider. Foto von Emily Hansen. (CC BY-SA 4.0)

https://internethealthreport.org/2019/wie-kommen-die-groessten-internetfirmen-an-ihre-einnahmen/?lang=de
https://internethealthreport.org/2019/wie-kommen-die-groessten-internetfirmen-an-ihre-einnahmen/?lang=de
https://www.theguardian.com/technology/2017/jan/30/deleteuber-how-social-media-turned-on-uber
https://www.theguardian.com/technology/2017/jan/30/deleteuber-how-social-media-turned-on-uber
https://www.cnet.com/news/deletefacebook-hashtag-trends-twitter-facebook-users/
https://techcrunch.com/2017/10/26/toxic-vc-and-the-marginal-dollar-problem/
https://techcrunch.com/2017/10/26/toxic-vc-and-the-marginal-dollar-problem/
https://de.m.wikipedia.org/wiki/Disruptive_Technologie
https://creativecommons.org/licenses/by/4.0/
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Bewegung Zebras Unite. Sie will der Kultur der 
Einhorn-Start-ups, die im Silicon Valley vor-
herrscht, inklusivere und moralisch unbedenk-
lichere Alternativen entgegensetzen. Dann gibt 
es noch die Purpose Stiftung, die sich für die 
Verbreitung des Modells Verantwortungseigen-
tum einsetzt. Demnach sollen Unternehmen 
allein den Eigentümern und somit den Verant-
wortungsträgern eines Betriebs gehören, die 
mehr Wert auf deren ursprüngliches Ziel legen 
als auf Profite. Und darüber hinaus gibt es auf 
der ganzen Welt Hunderte genossenschaftliche 
Vereinigungen, die nach Wegen suchen, wie sie 
ihren Einfluss und ihren Gewinn direkt mit ihren 
Nutzern teilen können. So wollen sie den Teu-
felskreis der Gewinnmaximierung durchbrechen.

Nathan Schneider, Assistenzprofessor für Medi-
enwissenschaften an der University of Colorado 
Boulder in den USA, hat es sich zur Herzens-
angelegenheit gemacht, einen Überblick über 
diese alternativen Formen von Internet-Unter-
nehmertum zu erstellen, die sich auch Platt-
form-Genossenschaften nennen. Gemeinsam 
mit Trebor Scholz, der das Platform Cooperative 
Consortium (dt. etwa: Konsortium plattformba-
sierter Genossenschaften) an der New School in 
New York gegründet hat, organisierte Schneider 
einige der ersten Versammlungen der Bewe-
gung. Außerdem ist er Mitgründer von Start.
coop, einem Programm zur Beschleunigung des 
Wachstums junger Genossenschaften, und der 
Autor des Buches Everything for Everyone: The Ra-
dical Tradition That Is Shaping the Next Economy 
(dt. etwa: „Alles für jeden: Die radikale Tradition, 
die die künftige Wirtschaft prägen wird“).

F: Welches Problem könnten Plattform-Genos-
senschaften lösen?

Die Online-Wirtschaft steckt in einer tiefen Ver-
antwortlichkeitskrise. Unternehmen nehmen 
verstärkt eine Rolle in unserer Grundversor-
gung ein. Nur können wir uns nicht aussuchen, 

ob wir ihre Dienste nutzen wollen oder nicht, 
weil es keine sinnvollen Alternativen gibt. Wir 
bekommen mit, wie sehr es die Leute wurmt, 
ihre Daten aus der Hand zu geben, doch sie 
tun nichts dagegen, weil sie keine andere Wahl 
haben. Man könnte den Plattformen mehr Ver-
antwortungsbewusstsein einimpfen, indem man 
die Online-Community zu Eigentümern macht. 
Dadurch bekämen auch die Nutzer ein Mitspra-
cherecht und die Unternehmen selbst würden 
demokratischer werden. Und wer weiß, viel-
leicht wird dieses Konzept ja irgendwann sogar 
zum Jungbrunnen für die Demokratie an sich.

Meistens kommen die Menschen gar nicht auf 
den Gedanken, dass sie es selbst in der Hand 
haben, eine Alternative zu bereits existierenden 
Unternehmen ins Leben zu rufen, wenn deren 
Angebot nichts taugt.

Als Uber der Stadt Austin in Texas im Jahr 2016 
nach einem Streit mit den dortigen Behörden 
den Rücken kehrte, entstand stattdessen eine 
neue Non-Profit-Organisation für Mitfahrdiens-
te: Ride Austin. Davon profitieren sowohl die 
Fahrer als auch weitere lokale NGOs. Es ist eine 
komplett andere Vision, wie eine Wirtschaft 
funktionieren kann.

F: Glauben Sie, die Tech-Giganten könnten die-
ses genossenschaftliche Modell irgendwann für 
sich entdecken?

Wäre es nicht toll, wenn diese großen Unterneh-
men ihre Eigentümerschaft mit den Leuten teil-
ten, die sie überhaupt erst so wertvoll machen? 
Aber stattdessen ist unsere Online-Wirtschaft 
strukturell so aufgebaut, dass eine kleine Anzahl 
von Aktionären massive Gewinne einfahren. 
Wenn man allerdings die Nutzer zu Eigentü-
mern macht, sorgt man nicht nur dafür, dass sie 
einen Anteil an dem Wert haben, den sie erzeu-
gen, sondern auch, dass sie gemeinsam mit den 
Anlegern von den Gewinnen profitieren.

https://www.zebrasunite.com/
https://de.wikipedia.org/wiki/Einhorn_(Finanzen)
http://steward-ownership.com/
https://ioo.coop/directory/
https://ioo.coop/directory/
https://nathanschneider.info/
https://www.newschool.edu/lang/faculty/Trebor-Scholz/
https://platform.coop/
https://platform.coop/
https://start.coop/
https://start.coop/
https://nathanschneider.info/books/everything-for-everyone/
https://nathanschneider.info/books/everything-for-everyone/
http://www.rideaustin.com/
https://locusmag.com/2019/01/cory-doctorow-disruption-for-thee-but-not-for-me/
https://locusmag.com/2019/01/cory-doctorow-disruption-for-thee-but-not-for-me/
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Zum Weiterlesen

Ours to Hack and to Own: The rise of 
platform cooperativism, a new vision 
for the future of work and a fairer 
Internet (Wir dürfen ihn hacken, denn 
er gehört uns: Der Aufstieg des Platt-
form-Kooperativismus, einer neuen 
Vision für die Zukunft der Arbeit und 
ein faireres Internet), herausgegeben 
von Nathan Schneider und Trebor 
Scholz (2017)

Platform Cooperative Consortium 
(Konsortium plattformbasierter Ge-
nossenschaften)

The Internet of Ownership Web-
site and Directory (Das Internet der 
Eigentümerschaft: Website und Ver-
zeichnis)

Why the cooperative models need to 
be at the heart of our new economy 
(Warum kooperative Modelle das 
Herzstück unserer neuen Wirtschaft 
sein müssen), Fast Company (2018)

2017 war ich Teil einer Kampagne mit dem Ziel, 
Twitter bei seiner Jahresversammlung einen 
Gesellschafterbeschluss zu unterbreiten, der die 
Plattform zum Bekämpfen systematischer Prob-
leme anregen sollte – und zwar, indem sie ihren 
Nutzern mehr Eigentums- und Mitspracherech-
te einräumt. Auch wenn die Kampagne letztlich 
erfolglos war, brauchen wir trotzdem weitere 
Strategien, um Unternehmen demokratischer 
zu machen. Vor allem, wenn wir uns vor Augen 
führen, dass sie inzwischen so weit verbreitet 
sind, dass sie regelrecht zur Grundversorgung 
gehören. Zum Beispiel könnten gesetzliche und 
steuerliche Veränderungen jemanden wie Mark 
Zuckerberg davon überzeugen, dass es sinnvoll 
für ihn wäre, einen Großteil seiner Aktien und 
seiner Macht auf seine Nutzer zu übertragen.

F: Wagniskapital hat eine starke Anziehungs-
kraft. Was kann einen Gründer dazu motivieren, 
sich stattdessen für ein genossenschaftliches 
Geschäftsmodell zu entscheiden?

Viele nehmen sich vor, wichtige Probleme zu 
lösen und stellen dann irgendwann fest, dass 
es einfach nicht reicht, das Ruder an Investoren 
abzugeben. Jen Horonjeff, die Gründerin von 
Savvy, ist ein gutes Beispiel dafür. Savvy ist eine 
Plattform, auf der Patienten und ihre Familien 
Zugang zu ihren Gesundheitsdaten bekommen 
können. Jen ist chronisch krank und war beses-
sen von dem Wunsch, Patienten mehr Kontrolle 
über ihre Krankheit zu verschaffen. Sie wusste: 
Sobald medizinische Prozesse in die Hände von 
Investoren geraten, werden die Patienten aus-
genutzt. Deshalb hat Jen sich für ein genossen-
schaftliches Modell entschieden – um Menschen 
zu schützen und gleichzeitig ein Geschäft leiten 
zu können.

Vielfalt tut der Wirtschaft gut. Es wird wahr-
scheinlich immer einen Bedarf an dem altbe-
währten Wagniskapital-Modell geben, in dem 
das Risiko zwar hoch ist, die Rendite dafür aber 

auch. Das heißt allerdings nicht, dass wir in der 
Zwischenzeit nicht an weiteren Optionen arbei-
ten können.

https://www.orbooks.com/catalog/ours-to-hack-and-to-own/
https://www.orbooks.com/catalog/ours-to-hack-and-to-own/
https://www.orbooks.com/catalog/ours-to-hack-and-to-own/
https://www.orbooks.com/catalog/ours-to-hack-and-to-own/
https://platform.coop/
https://ioo.coop/
https://ioo.coop/
https://www.fastcompany.com/90249347/why-the-cooperative-model-needs-to-be-at-the-heart-of-our-new-economy
https://www.fastcompany.com/90249347/why-the-cooperative-model-needs-to-be-at-the-heart-of-our-new-economy
https://www.buytwitter.org/
https://osf.io/pe2va/
https://www.savvy.coop/
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Der Sturm kappte das Stromnetz und warf ganze 
Fernmeldetürme um. So sorgte er dafür, dass 
95,6 Prozent aller Funkzellen ausfielen und die 
Puerto Ricaner so gut wie keinen Empfang mehr 
hatten. Das Internet war komplett lahmgelegt.

Eine halbe Million Häuser wurden beschädigt und 
Tausende Menschen starben. Schätzungen zufolge 

war der Stromausfall in diesem Gebiet einer der 
verheerendsten in der Geschichte der USA.

Da der Klimawandel extreme Wetterereignisse 
begünstigt, ist es wahrscheinlich, dass sich diese 
Art von Katastrophe sowohl in Puerto Rico als 
auch in anderen Teilen der Welt wiederholen 
wird. Wenn dann das Internet erneut ausfällt, 

Das Internet ist von Haus aus auf Widerstandsfä-
higkeit ausgelegt. Doch als der Hurrikan „Maria“ 
2017 über Puerto Rico hinwegfegte, mussten 
viele Einwohner plötzlich feststellen, dass sie ihre 
Freunde und Familien nicht mehr kontaktieren 
konnten. Ihr Internetanschluss war komplett aus-
gefallen.

Wenn ein Hurrikan das 
Internet lahmlegt

Loiza in Puerto Rico, sechs Monate nach dem Hurrikan „Maria“. 
Foto von Preston Keres (Public Domain).

https://www.fcc.gov/document/2017-atlantic-hurricane-season-report-impact-communications
https://www.pbs.org/wgbh/nova/article/hurricane-maria-related-deaths-may-be-70-times-official-estimate/
https://www.nytimes.com/2018/04/18/us/puerto-rico-power-outage.html
https://www.nytimes.com/2018/04/18/us/puerto-rico-power-outage.html
https://de.wikipedia.org/wiki/Hurrikan_Maria
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dürften die humanitären Notlagen, die solch 
extremes Wetter verursacht, umso schwerer zu 
überwinden sein.

„Es geht um Menschen aus Fleisch und Blut, die 
aufgrund fehlender Telekommunikation [ge-
storben sind] – weil sie weder telefonieren noch 
Nachrichten verschicken konnten.“ Mit diesen 
Worten schilderte die puerto-ricanische Journa-
listin Sandra Rodriguez den Internetausfall in 
einem Interview mit NOVA Next.

Schon bald, nachdem „Maria“ zugeschlagen hat-
te, breiteten sich Puerto Ricos Internetprobleme 
aus. Südamerikanische Länder wie Argentinien 
und Brasilien, die für ihr Internet zum Teil auf 
Unterseekabel angewiesen sind, die ihre Lande-
punkte in den karibischen Inseln haben, waren 
im September 2017 aufgrund von Stromausfäl-
len von Netzstörungen betroffen.

Es entstanden mehrere kleinere und größere 
Bewegungen, um das Internet wiederherzustel-
len. Die gemeinnützige Organisation NetHope 
schickte WiFi-Equipment nach Puerto Rico und 
organisierte deren Installation, Telekom-Unter-
nehmen richteten mobile Hotspots ein und die 
Google-Initiative Project Loon schickte Internet 
in Form von Ballons los. Dennoch dauerte es 
fast ein ganzes Jahr, bis die gesamte Insel wieder 
mit Strom versorgt war, und die durchschnitt-
liche Internetgeschwindigkeit lag laut NOVA Next 
noch bis zum August 2018 unter dem Niveau vor 
dem Sturm.

Weil Hurrikans jedes Jahr aufkommen, drängen 
Internetaktivisten in Puerto Rico darauf, das 
Internet für den nächsten großen Sturm zu rüs-
ten. Im Februar 2018 veröffentlichte die Internet 
Society (ISOC), eine gemeinnützige Organisation, 
die sich für universellen Internetzugang einsetzt, 
mithilfe ihrer karibischen Abteilungen einen Be-
richt darüber, wie weitere Verbindungsnotlagen 
verhindert werden können.

Es ist nicht einfach, die Insel mit Strom zu ver-
sorgen, so essenziell er auch ist. Die Gründe 
dafür sind in ihrer natürlichen geografischen 
Lage und früheren Bauplanungsentscheidungen 
zu finden. Zum Beispiel lebt der Großteil der 
3,3 Millionen Puerto Ricaner zwar in nördlichen 
Metropolregionen – aber 70 Prozent des Stroms 
werden im Süden erzeugt. Aufgrund dieser un-
günstigen Konzentration zieht sich das Strom-
netz quer über die gesamte Insel, wodurch die 
Kabel den Elementen ausgesetzt sind.

Außerdem ist es schwierig und kostspielig, 
die Gebirgsregionen Puerto Ricos mit Strom 
zu versorgen. Nach dem Stromausfall musste 
das Land auf Reservegeneratoren für seine 
Mobilfunkmasten zurückgreifen. Als der Kraft-
stoff für diese Generatoren aufgebraucht 
war, „konnte man nicht zu den Masten gelan-
gen, weil die Straßen gesperrt waren. Und so 
brachen die Antennen allmählich ab, weil sie 
keinen Strom bekamen. Es herrschte Chaos“, 
sagte Eduardo Diaz, ein Vorstandsmitglied der 
ISOC Puerto Rico, der gerade einen Beirat zu-
sammenstellt, um vor Ort einen Strategieplan 
zu entwickeln.

Diaz zufolge führt der Vertrauensverlust in 
das Stromversorgungsnetz gerade dazu, dass 
neue, nachhaltige und dezentrale Lösungen in 
Erwägung gezogen werden, die zudem besser 
an das Klima angepasst sind. „Das hier ist eine 
Tropeninsel“, sagt er, „die Sonne scheint hier 
so ziemlich das ganze Jahr über … Sie wären 
überrascht, wie viele Menschen Solarenergie 
oder netzunabhängige Methoden ausprobieren 
wollen, falls noch einmal so etwas passiert. Der 
Markt ist riesengroß.“

Puerto Rico muss aber auch das Bewusstsein 
der Internetindustrie für das Klima stärken. 
Obwohl sie in einer für Stürme anfälligen 
Region operiert, setzt sie nicht immer auf 
Nachhaltigkeit.

https://www.pbs.org/wgbh/nova/article/puerto-rico-hurricane-maria-internet/
https://www.pbs.org/wgbh/nova/article/puerto-rico-hurricane-maria-internet/
https://blogs.oracle.com/internetintelligence/puerto-ricos-slow-internet-recovery
https://nethope.org/2017/10/10/from-the-field-reconnecting-puerto-rico-one-region-at-a-time/
https://www.engadget.com/2017/11/06/att-flying-cow-drone-cell-service-puerto-rico/
https://www.engadget.com/2017/11/09/project-loon-delivers-internet-100-000-people-puerto-rico/
https://www.engadget.com/2017/11/09/project-loon-delivers-internet-100-000-people-puerto-rico/
https://www.pbs.org/wgbh/nova/article/puerto-rico-hurricane-maria-internet/
https://www.pbs.org/wgbh/nova/article/puerto-rico-hurricane-maria-internet/
https://www.internetsociety.org/
https://www.internetsociety.org/
https://www.internetsociety.org/resources/doc/2018/post-hurricane-connectivity-in-the-caribbean/
https://www.internetsociety.org/resources/doc/2018/post-hurricane-connectivity-in-the-caribbean/
https://www.internetsociety.org/resources/doc/2018/post-hurricane-connectivity-in-the-caribbean/
https://icannwiki.org/Eduardo_Diaz
https://www.isocpr.org/
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Shernon Osepa, der bei ISOC für regionale An-
gelegenheiten in Lateinamerika und der Karibik 
zuständig ist, erkennt die Notwendigkeit, dieses 
Problem in Angriff zu nehmen. „Die Industrie 
weiß, dass unser Lebensraum sehr anfällig für 
extremes Wetter ist, und doch baut sie ihre 
Netze so aus, als wäre das genaue Gegenteil 
der Fall“, warnt er. Außerdem könne ein Teil 
der karibischen Infrastruktur lediglich Katego-
rie-3-Hurrikans standhalten, obwohl die Region 
üblicherweise von Hurrikans der Kategorie 4 
und 5 heimgesucht wird.

Für eine gelungene Erholung sei es auch wich-
tig, der Öffentlichkeit Zugang zur Datenlage zu 
gewähren. „Wir haben noch keine genaue Vor-
stellung davon, wie schlecht es um die Telekom-
munikation steht“, sagt Diaz. Seiner Meinung 
nach sollte die Puerto Rico Broadband Task-
force, die für den Breitbandausbau auf der Insel 
zuständig ist, auf einer Landkarte kennzeichnen, 
in welchen Gebieten es an entsprechenden 
Diensten fehlt.

Schon lange vor dem Sturm litt Puerto Rico 
unter einer mangelhaften Infrastruktur und 
Haushaltskürzungen. Die US-amerikanische Ka-
tastrophenschutzbehörde FEMA hat hohe Sum-
men für Notreparaturen bereitgestellt; diverse 
Politiker lehnen es jedoch ab, eine komplette 
Neugestaltung der Infrastruktur zu finanzieren. 
Stattdessen bevorzugen sie kurzfristige Lösun-
gen – oder gar solche, die nicht in Puerto Ricos 
Interesse sind.

Diaz schlägt vor, dem knappen Budget mit 
kreativen Ideen und nachhaltigeren Lösungen 
zu begegnen. Beispielsweise könnten bereits 
bestehende Internetzuschüsse für öffentliche 
Schulen in den Bau von gesellschaftlich „ver-
ankerten Einrichtungen“ umgeleitet werden, die 
den Menschen in der Umgebung Zugang zum 
Internet verschaffen.

Zum Weiterlesen

Report from the Field: Post-Hurricane 
Connectivity in the Caribbean (Be-
richte vor Ort: Wie es nach dem Hur-
rikan mit dem Internetempfang in 
der Karibik aussieht), Internet Society 
(Februar 2018)

After Hurricane Maria, Puerto Rico’s 
Internet Problems Go from Bad to 
Worse (Nach Hurrikan „Maria“ ver-
schlimmern sich Puerto Ricos Inter-
netprobleme zusätzlich), NOVA Next 
(Oktober 2018)

Lights Out: Climate Change Risk to 
Internet Infrastructure (Licht aus: 
Wie der Klimawandel die Infrastruk-
tur des Internets gefährdet), Universi-
ty of Wisconsin–Madison (2018)

Nicht nur in der Karibik, auf der ganzen Welt 
stellt der Klimawandel Internetaktivisten im 
Sekundentakt vor neue Herausforderungen. 
Klar ist, dass wir müssen in Zukunft mit weiteren 
Hurrikans und anderen Naturkatastrophen fertig 
werden müssen. Dementsprechend sollten alter-
native und regional angepasste Infrastrukturen 
unbedingt jetzt schon zum Einsatz kommen.

https://www.connectpr.org/gigabit-island-plan?lang=en
https://www.connectpr.org/gigabit-island-plan?lang=en
https://www.nytimes.com/2018/11/26/us/fema-puerto-rico-housing-repairs-maria.html
https://www.nytimes.com/2018/11/26/us/fema-puerto-rico-housing-repairs-maria.html
https://theintercept.com/2018/07/27/puerto-rico-energy-sources-prepa-republicans/
https://slate.com/technology/2018/06/the-fcc-plan-to-restore-puerto-rico-internet-and-phone-service-has-a-trade-off.html
https://slate.com/technology/2018/06/the-fcc-plan-to-restore-puerto-rico-internet-and-phone-service-has-a-trade-off.html
https://www.internetsociety.org/resources/doc/2018/post-hurricane-connectivity-in-the-caribbean/
https://www.internetsociety.org/resources/doc/2018/post-hurricane-connectivity-in-the-caribbean/
https://www.pbs.org/wgbh/nova/article/puerto-rico-hurricane-maria-internet/
https://www.pbs.org/wgbh/nova/article/puerto-rico-hurricane-maria-internet/
https://www.pbs.org/wgbh/nova/article/puerto-rico-hurricane-maria-internet/
https://ix.cs.uoregon.edu/~ram/papers/ANRW-2018.pdf
https://ix.cs.uoregon.edu/~ram/papers/ANRW-2018.pdf
http://pages.cs.wisc.edu/~pb/anrw18_final.pdf
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Eine quelloffene Alternative 
zur „Cloud“

Die neuen Seekabel-Investoren

Weitere Artikel online lesen
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https://internethealthreport.org/2019/eine-quelloffene-alternative-zur-cloud/?lang=de
https://internethealthreport.org/2019/die-neuen-seekabel-investoren/?lang=de
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Ein gesünderes 
Internet in 10 
Minuten

1. Prüfe die Datenschutzbestimmungen Deiner 
Apps

Apps sind großartig, wenn Du spielen willst, in der Stadt nach dem Weg 
suchst oder mit Freunden in Kontakt bleiben möchtest. Sie wissen aber auch 
eine Menge über Dich und geben möglicherweise Deine Daten weiter. Auf 
AppCensus AppSearch kannst Du Dir einen Überblick über die Datenschutz-
bestimmungen Deiner Lieblings-Android-Apps verschaffen und mehr darü-
ber erfahren, welche Daten sie anzapfen und mit anderen über das Internet 
teilen.

2. Schütze Deine Konten

Deine privaten Informationen sind nur so sicher wie Deine Passwörter.

Hier kannst Du schauen, ob eines Deiner Konten kompromittiert wurde. 
Wenn ja, benutze das betroffene Passwort nicht weiter und ändere es über-
all, auch bei älteren Konten. Falls auch irgendwelche finanziellen Daten von 
Dir im Spiel sind, informiere Deine Bank und überprüfe Deine Kontoauszüge.

Schütze Dich, indem Du für jedes Konto ein anderes Passwort benutzt. Hier 
können Passwort-Manager wie 1Password, LastPass, Dashlane und Bitwar-
den Abhilfe leisten: Sie generieren starke Passwörter und merken sie sich alle 
an Deiner Stelle.

Nutze Zwei-Faktor-Authentifizierung überall, wo Dir diese Möglichkeit an-
geboten wird. Um Datenleaks, von denen Dein Konto betroffen sein könn-
te, immer im Blick zu haben, kannst Du Dich für den Firefox Monitor Alert 
anmelden.

Was Du jetzt sofort tun kannst, um Deine Internetgesundheit zu verbessern:

https://search.appcensus.io/
https://monitor.firefox.com/
https://1password.com/de/
https://www.lastpass.com/
https://www.dashlane.com/de/
https://bitwarden.com/
https://bitwarden.com/
https://twofactorauth.org/
https://twofactorauth.org/
https://monitor.firefox.com/
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Werde Teil der Bewegung
Weltweit gibt es viele Organisationen und Gruppen, die sich direkt an der 
Verbesserung der Internetgesundheit beteiligen – bestimmt auch in Deinem 
Land oder Deiner Stadt. Sich einer dieser Organisationen anzuschließen ist 
oft der beste Weg, um mehr zu erfahren und an einem gesünderen Internet 
mitzuwirken.

Die Organisationen, die wir im diesjährigen Bericht erwähnen, sind 
ein idealer Einstieg. Weiter unten findest Du Vorschläge, wie Du Dich mit 
einigen von ihnen in Verbindung setzen kannst. Die Frage ist: Was möchtest 
Du tun?

Du bist natürlich auch herzlich eingeladen, bei Mozilla mitzumachen, 
der Organisation, die diesen Statusbericht zur Internetgesundheit ver-
öffentlicht. Hier findest Du Möglichkeiten, wie Du Dich einbringen kannst.

3. Überlege Dir das mit dem DNA-Test noch einmal

Deine DNA-Probe gefährdet nicht nur Deine eigene Privatsphäre, sondern 
auch die Deiner Familienmitglieder. Versuche, wann immer Du kannst, mit 
betroffenen Menschen darüber zu reden, welche Folgen DNA-Tests für unse-
re Privatsphäre haben und ob man ein aussagekräftiges Ergebnis von ihnen 
erwarten kann. Mache Dir auch einen Plan für potenzielle Überraschungen.

https://foundation.mozilla.org/en/participate/
https://internethealthreport.org/2019/23-grunde-deiner-dna-nicht-auf-den-grund-zu-gehen/?lang=de
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Ich möchte helfen

Ich möchte ein offenes Internet unterstützen

 	 Unterstütze und beteilige Dich bei Wikimedia, einer globalen Be-
wegung mit dem Ziel, der Welt kostenlose Bildungsmaterialien zur 
Verfügung zu stellen. Die freie Online-Enzyklopädie Wikipedia ist si-
cherlich ihr bekanntestes, aber nicht ihr einziges Projekt; sie betreibt 
zum Beispiel auch Wikidata. Du kannst Dich auf vielerlei Art einbrin-
gen, zum Beispiel, indem Du Dich einem Wikipedia-Partner in Deiner 
Nähe anschließt.

	 Unterstütze Access Now in ihrem Kampf gegen Internetsperren, 
indem Du der #KeepItOn-Kampagne beitrittst. Das Internet wird 
immer häufiger abgeschaltet: allein für das Jahr 2018 wurden insge-
samt 188 Sperren dokumentiert, mehr als doppelt so viele wie 2016. 
Access Now sammelt und verbreitet via #KeepItOn Geschichten über 
die Auswirkungen von Internetsperren auf das Leben der Menschen 
und bringt Unterstützer zusammen, um mit ihnen gemeinsam zu 
fordern, dass die führenden Politiker der Welt das Internet nicht 
abschalten.

Ich möchte etwas dafür tun, dass das Internet 
privater und sicherer wird.

 	 Betreibe ein Relay für das Tor-Projekt und seinen kostenlosen 
Browser, mit dessen Hilfe die Menschen auf sehr private und ge-
schützte Art und Weise Informationen im Netz veröffentlichen und 
verbreiten können. Indem Du Tor unterstützt, schützt Du die Anony-
mität von Millionen Menschen auf der Welt.

	 Schließe Dich der Internet Society an, einer Organisation, die ein 
global vernetztes, sicheres und vertrauenswürdiges Internet anstrebt 
und für diesen Zweck Communitys aufbaut und unterstützt, die es 
am Laufen halten. Siehe nach, ob es bei Dir in der Nähe ein Chapter 
der Internet Society gibt. Wenn nicht, kannst Du Dir ja überlegen, 
selbst eines zu gründen.

https://www.wikimedia.org/
https://www.wikipedia.de/
https://internethealthreport.org/2019/wikidata-befluegelt-offenes-wissen/?lang=de
https://wikimediafoundation.org/participate/
https://wikimediafoundation.org/participate/
https://meta.wikimedia.org/wiki/Wikimedia_movement_affiliates/de
https://meta.wikimedia.org/wiki/Wikimedia_movement_affiliates/de
http://www.accessnow.org/
https://www.accessnow.org/keepiton/
https://internethealthreport.org/2019/internetdrosselungen-sind-die-neuen-sperren/?lang=de
https://internethealthreport.org/2019/internetdrosselungen-sind-die-neuen-sperren/?lang=de
https://trac.torproject.org/projects/tor/wiki/TorRelayGuide
https://www.torproject.org/
https://internethealthreport.org/2019/die-vorteile-der-anonymitaet/?lang=de
https://internethealthreport.org/2019/die-vorteile-der-anonymitaet/?lang=de
https://www.isoc.de/
https://www.internetsociety.org/chapters/
https://www.internetsociety.org/chapters/
https://www.internetsociety.org/chapters/processes/
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Ich möchte an einem Internet mitwirken, an dem 
alle teilhaben können.

 	 Wenn Du gegen Vorurteile und für mehr Verantwortung im 
Bereich automatisierter Systeme kämpfen möchtest, ist die 
Algorithmic Justice League das Richtige für Dich. Dieses Bündnis 
wurde von Joy Buolamwini gegründet und untersucht nicht nur, in-
wiefern kommerzielle Gesichtserkennungssysteme von sexistischen 
und rassistischen Vorurteilen geprägt sind: Es schlägt auch Lösungen 
wie den Safe Face Pledge vor, eine Anleitung für Unternehmen, um 
bei der Erstellung von Gesichtserkennungstechnologie auf die Sicher-
heit der Menschen zu achten.

 	 Werde zu einem TrollBuster. Wenn Du im Internet auf Drohungen, 
Cyber-Belästigung oder sonstige Angriffe auf Frauen stößt, melde sie 
bei den TrollBusters. Diese Organisation lässt dann Dir oder dem Op-
fer positive Nachrichten und virtuelle Umarmungen zukommen oder 
bietet Euch ihre Dienste an, um Euren guten Ruf wiederherzustellen. 
Fast zwei Drittel aller Journalistinnen, die 2018 an einer Umfrage der 
TrollBusters und der International Women’s Media Foundation teil-
nahmen, berichteten von Online-Belästigung.

Ich möchte die digitale Bildung verbessern.

 	 Trage gemeinsam mit Terms of Service; Didn’t Read (ToS;DR, 
dt. etwa: „Nutzungsbedingungen: Nicht gelesen“) zur höheren 
Lesbarkeit von Nutzungsbedingungen bei. „Ich habe die Nutzungs-
bedingungen gelesen und akzeptiere sie“ ist eine der größten Lügen 
des Internets. Dieses Problem will ToS;DR lösen, indem es unter-
schiedliche Nutzungsbedingungen liest und bewertet. So will das 
Projekt Unternehmen dazu bringen, es ihren Nutzern verständlicher 
zu machen, worauf sie sich einlassen.

 	 Lerne, wie Du die Menschenrechtsforschung der Decoders von 
Amnesty International unterstützen kannst. Diese Community 
zählt mehr als 50.000 freiwillige Helfer aus über 150 Ländern, die ihre 
Zeit und Fähigkeiten online zur Verfügung stellen. In den Händen von 
Menschenrechtsverteidigern, die sich dafür einsetzen, dass gefährde-
te Menschen auf der ganzen Welt Schutz und Gerechtigkeit finden, ist 
das Internet ein mächtiges Dokumentationswerkzeug. Die Aufgaben 
der Dekodierer werden in kleinere „Microtasks“ aufgeteilt, an denen 
sich jeder beteiligen kann.

https://www.ajlunited.org/support
https://internethealthreport.org/2019/die-vorurteile-der-ki/?lang=de
https://medium.com/@Joy.Buolamwini/response-racial-and-gender-bias-in-amazon-rekognition-commercial-ai-system-for-analyzing-faces-a289222eeced
https://www.safefacepledge.org/pledge
https://internethealthreport.org/2019/den-meisten-hass-im-netz-bekommen-journalistinnen-ab/?lang=de
http://www.troll-busters.com/
https://www.iwmf.org/wp-content/uploads/2018/09/Attacks-and-Harassment.pdf
https://edit.tosdr.org/
https://decoders.amnesty.org/
https://decoders.amnesty.org/
https://internethealthreport.org/2019/die-entschluesselung-von-kriegsbildern-in-syrien/?lang=de
https://internethealthreport.org/2019/die-entschluesselung-von-kriegsbildern-in-syrien/?lang=de
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Ich möchte etwas dafür tun, dass das Internet 
weiterhin dezentral bleibt.

 	 Schenke Deine Stimme dem „Common Voice-Projekt“, das zur An-
kurbelung der dezentralen Innovation gegründet wurde. Für diesen 
Zweck macht es Daten, die zur Herstellung von Spracherkennungssys-
temen benötigt werden, der Allgemeinheit zugänglich. Common Voice 
verfügt inzwischen über die größte, öffentlich nutzbare Datenbank an 
menschlichen Stimmen.

 	 Denke über alternative Geschäftsmodelle für das Internet nach. 
Schaue Dich bei Communitys wie dem Platform Cooperativism Consor-
tium, Projekten wie Internet of Ownership oder auch bei Zebras Unite 
um, einer von Frauen angeführten Bewegung, die der im Silicon Valley 
vorherrschenden Kultur der Einhorn-Start-ups inklusivere und moralisch 
integrere Alternativen entgegensetzen will.

https://voice.mozilla.org/
https://blog.mozilla.org/blog/2019/02/28/sharing-our-common-voices-mozilla-releases-the-largest-to-date-public-domain-transcribed-voice-dataset/
https://internethealthreport.org/2019/wie-kommen-die-groessten-internetfirmen-an-ihre-einnahmen/?lang=de
https://platform.coop/consortium
https://platform.coop/consortium
https://ioo.coop/
https://www.zebrasunite.com/
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