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Nuestra recopilacion de
investigaciones e historias
de 2019 explica qué es
clave para una internet
mas saludable, a través de
cinco temas que van desde
experiencias personales a
asuntos globales.
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¢Qué tan saludable es internet? Instalamos esta pregunta
con el titulo de este informe y en las preguntas que hace-
mos a lo largo de él. Pero no vas a tener un simple si o no

como respuesta.

Como puedes darte cuenta, esta publicaciéon

no es un indice por paises ni un contador de
tiempo al fin del mundo. Te invitamos a unirte a
nosotros para evaluar qué significa una inter-
net saludable, y participar en la fijaciéon de una
agenda concreta sobre cémo podemos trabajar
juntos para crear una internet que realmente dé
prioridad a las personas.

Nuestra intencién con esta recopilacion de
investigaciones, entrevistas y andlisis (disefiada
con aportes de cientos de lectores en colabora-
cién con mas de 200 expertos) es mostrar que
— aunque las consecuencias a nivel mundial de
tomar malas decisiones con internet pueden
ser enormes para la paz y la seguridad, para

las libertades politicas e individuales y para

la igualdad humana -, los problemas nunca
son tan grandes como para que sea imposible
enfrentarlos. Mas personas de las que puedes
imaginar estan trabajando para hacer que inter-
net sea mas saludable, y corrigiendo el rumbo
aplicando sus conocimientos, creatividad y
hasta valentia personal, a los negocios, tecnolo-
gia, activismo, politicas y regulacién, educacién
y desarrollo comunitario.

Este informe anual es un llamado a reconocer
activamente, por medio de investigacion y ana-
lisis, lo que esta impactando a internet hoy; y
aceptar la idea de que, como humanos, pode-
mos cambiar cdmo ganamos dinero, goberna-
mos sociedades e interactuamos entre nosotros
en linea.

:

Parte del problema de explicar como hacer

que internet sea ‘mas saludable’ es que sucede
mucho que escapa a la vista. Como usuarios

de internet, no tendemos a pensar en cables

de fibra 6ptica debajo del mar o los hombresy
mujeres que ensamblan nuestros dispositivos
electrénicos. Muchos ni siquiera sabemos coémo
lucran nuestras empresas de internet favoritas
0 cOmMoO se rastrean nuestros deseos y rasgos
personales mientras seguimos con nuestra vida.

Si fuéramos completamente honestos, proba-
blemente muchos preferirian no saber. ;Por
qué echar a perder la gratificacion instantanea
que tenemos al presionar un botén, ocultando
todos los procesos tecnoldgicos tras bastidores?
La desventaja es que a menudo no reconoce-
mos lo que necesita un cambio sistémico antes
de que dramaticos titulares noticiosos nos agre-
dan. Preferimos imaginar que estamos protegi-
dos: por grandes empresas de tecnologia, por
Gobiernos, por otros usuarios mas expertos.

Tomamos decisiones todo el tiempo: sobre qué
software usar, qué riesgos de seguridad asumir,
qué pasos tomar para proteger la privacidad
de nuestros hijos y parientes genéticos. Como
defensores de una internet mas saludable,
tomemos ahora mejores decisiones. Luchemos
para cambiar lo que estd mal y unamonos a
otros para corregir las cosas. Al leer el Informe
de la Salud de Internet, echemos un vistazo

a las oportunidades a la vista y las ocultas de
internet, y consideremos este ecosistema rico,
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diverso, complejo como uno que se adapta a
nuestras acciones colectivas y cambios con el
tiempo.

Nuestros “destacados” de este afio te invitan a
considerar tres temas que a su manera estan
‘escondidos a plena vista' y merecen aten-
cion especial si deseamos mejorar la salud de
internet.

Nuestras sociedades y economias se veran
sometidas pronto a increibles transformacio-
nes debido a las crecientes capacidades de las

maquinas para “aprender” y “tomar decisiones”.

¢Como empezamos a exigir mas de la inteligen-
cia artificial para que satisfaga nuestras necesi-
dades humanas sobre todas las demas?

Créditos
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Eeva Moore es la asistenta editorial.

Léeme

Seguramente ya hayas escuchado que la publi-
cidad dirigida y la recopilacién de datos perso-
nales son el meollo de mucho de lo que esta
mal con internet. ;Cuales son los prometedores
esfuerzos para resolverlo?

Actualmente, mas de la mitad de la poblacién
mundial vive en ciudades. Es bueno que creas
que los Gobiernos enfrentan dificultades (e
intereses diversos) cuando se trata de poner
en practica los ideales de una internet mas
saludable. No, esto no se trata de “ciudades
inteligentes”, se trata del potencial que tienen
los Gobiernos de las ciudades y la sociedad civil
para trabajar juntos por una internet que sea
mas saludable a nivel mundial.

Contactanos:
internethealth@mozillafoundation.org

Para consultas de prensa, visita:
internethealthreport.org/press

El estudio creativo y agencia digital Rainbow
Unicorn Alemania, elabord el disefio visual y el
codigo. Christian Laesser desarroll6 las visua-
lizaciones de datos y Julian Braun produjo el
arte en 3D. Todo el informe sera traducido por
Global Voices del inglés al francés, espafiol y ale-
man (con fechas de lanzamiento escalonadas).
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Pidamos mas a la
inteligencia artificial

Stefania Druga de Rumania ensefia a nifios sobre la
programacion dela inteligencia artificial (1A).
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https://twitter.com/Stefania_druga

Como investigadora, también ha estudiado
cdmo es que 450 nifios en siete paises perciben
e interactlan con juguetes y asistentes do-
mésticos que estan conectados a la red, como
Amazon Alexa o Google Home.

Los nifios pueden entender mas de lo que los
padres creen, dice — y agrega que el aprendizaje
automatico esta limitado por los datos de entre-
namiento con los que debes trabajar.

La filosofia detras del software de ensefan-

za que elaboré es que si a los nifios se les da
oportunidad de intervenir en su relaciéon con
tecnologias “inteligentes”, pueden decidir acti-
vamente cdmo quisieran que esas tecnologias
funcionaran. Los nifios rednen datos y ensefian
a sus computadoras.

Este simple enfoque es lo que necesitamos repe-
tir con urgencia en otros ambitos de la sociedad.

Para sortear qué consecuencias tiene la IA para
la humanidad, debemos entenderla — y luego
decidir qué queremos que haga. El uso de IA au-
menta rapidamente (para divertirnos, y también
para la gobernabilidad, las fuerzas militares y
los negocios) y no se presta suficiente atencion
a sus riesgos asociados.

“Si, probablemente es |IA”, dice el reverso de los
sobres de Karen Hao en referencia a toda la tec-
nologia que puede escuchar, hablar, leer, moverse
y razonar. Sin necesariamente saberlo, cualquiera
gue use internet hoy ya esta interactuando con
alguna forma de automatizacién de IA.

Visto simplemente, el aprendizaje automatico y las
tecnologias de IA son apenas la siguiente genera-

cion de la computacion. Nos permiten automatiza-
cion, prediccion y personalizacion mas poderosas.

Estas tecnologias representan un cambio funda-
mental en lo que es posible con computadores

Apertura Destacado

en red que probablemente avanzaran aun mas
en nuestras vidas.

Ya sean resultados de motores de busqueda,
listas de musica o mapas de rutas de navega-
cién, estos procesos no son para nada magi-
cos. Los humanos codifican “algoritmos”, que
basicamente son féormulas que deciden cémo se
deben automatizar las decisiones en funcion de
los datos que se ingresan.

En el momento en que empieza a sentirse como
magia es cuando hace que sean posibles cosas
nuevas. This Person Does Not Exist [Esta per-
sona no existe] es un buen ejemplo. Si visitas el
sitio web y actualizas la pagina, te mostrara una
interminable seleccion de caras de personas
que nunca existieron. Son imagenes generadas
aleatoriamente por un algoritmo de aprendizaje
automatico que viene de una base de datos de
rostros que no existen.

Mira de cerca y notaras los errores — orejas tor-
cidas, cabello que no cae naturalmente, fondos
borrosos. This Cat Does Not Exist [Este gato no
existe] es menos convincente. Existe el potencial
para que cualquier generador de fotos lo mejo-
re con datos adicionales y asesoria. Y también
existe el riesgo de que esas fotos se puedan
usar para tergiversar la realidad, hasta para esas
creaciones caprichosas.

Al reconocer los peligros de las aplicaciones ma-
liciosas de tecnologia similar, los investigadores
de OpenAl desencadenaron una tormenta en
los medios cuando anunciaron que no lanzarian
la version completa de una tecnologia de IA que
puede escribir automaticamente textos realis-
tas, basados en parte en el contenido de ocho
millones de paginas web. “Debido a nuestra
preocupacion por aplicaciones maliciosas de la
tecnologia, no lanzamos el modelo calificado”,
escribieron, y lo calificaron de experimento en
“revelacion responsable”.
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El reconocimiento de los fallos y riesgos por
abuso de tecnologias de |A no es frecuente.
En los Ultimos diez afios, las mismas grandes
empresas que controlan los medios sociales 'y
el comercio electrénico, en Estados Unidos y
China, han ayudado a dar forma a la agenda
de IA. A través de su capacidad de recopilar
enormes cantidades de datos de entrena-
miento, pueden elaborar tecnologia aln mas
poderosa. Y lo hacen a velocidad de vértigo
gue parece incompatible con la preocupa-
ciéon real por los potenciales dafios y factores
externos.

Amazon, Microsoft y otros han avanzado con
ventas directas de tecnologia de reconocimiento
facial a las autoridades policiales y de migracio-
nes, aunque se han documentado y defendido
rigurosamente complicados errores y graves
riesgos para las personas de color en Estados
Unidos. Dentro de las principales empresas de
internet que elaboran tecnologias de IA, inclui-
das Amazon y Google, los empleados han hecho

sonar las alarmas con mas urgencia por sus pre-
ocupaciones éticas.

Los lideres de las empresas se distraen por la
confianza en sus modelos de negocio, la sober-
bia por su precisién y lo que parece ser ignoran-
cia o falta de cuidado de los enormes riesgos.
Varias empresas, como Axxon, Salesforce y Fa-
cebook, han buscado aliviar la preocupacién por
controversias con juntas éticas con la finalidad
de supervisar las decisiones.

Meredith Whittaker, cofundadora del instituto
de investigacion Al Now, Ilama a esto “teatro
de la ética” y dice que no hay evidencia de
cuales decisiones de producto manejan o de

si tienen facultad de veto. En una entrevista
con Recode, Whittaker pregunt6 sobre las
empresas: “;Van a perjudicar a la humanidad y,
especificamente a poblaciones histéricamente
marginadas, o van a organizar su accionar y
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hacer significativos cambios estructurales para
garantizar que lo que creen sea seguroy no
perjudicial?”.

En realidad, el anuncio de Google de una junta
de ética resultd ser un gran revés en abril de
2019, y quedd desarticulada tras protestas de los
trabajadores e indignacion publica sobre a quién
habian pedido que se uniera (y a quién no). Aun-
que la empresa ha actuado con franqueza sobre
establecer principios para IA, y ha intervenido en
buenos proyectos sociales, también tiene priori-
dades competitivas en sus muchas iniciativas.

¢Qué desafios éticos del mundo real podrian
abordar esas juntas éticas si siguieran el conse-
jo de Whittaker? Una idea seria cuestionar una
funcién diaria que afecta a miles de millones
de personas. Se dice que YouTube, la platafor-
ma de video de Google, es una “madriguera de
conejo” — interminables tuneles que llevan de
un video a otro. Aunque YouTube lo niega, el
estudio muestra que los algoritmos de reco-
mendacion de contenido avivan una crisis de
desinformacion y comportamiento como el de
un culto sobre vacunas, cancer, discriminacion
de género, terrorismo, teorias de la conspira-
ciény [agrega un temal.

De manera similar, Pinterest y Amazon también
son plataformas que impulsan la participacién
con aprendizaje y sugerencias de contenido
nuevo e interesante. Han tenido variaciones del
mismo problema. En respuesta a escandalos
publicos, han anunciado iniciativas para detener
el contenido antivacunas, pero hay poca evi-
dencia de cambio real de la intencién o funcion
basica de estos sistemas.

Pero no son solamente las empresas de
tecnologia las que deben interrogar la ética
de como usan IA. Son todas, desde agencias
municipales y gubernamentales a bancosy
aseguradoras.
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En la frontera de nueve paises de la Unidn
Europea, se probé un detector de mentiras
de IA para interrogar a los viajeros. Se han
desplegado sistemas para determinar la
solvencia de poblaciones en mercados emer-
gentes en Africa y Asia. En Estados Unidos, las
aseguradoras estan accediendo a datos de
medios sociales para ayudar a las decisiones
informadas sobre quién deberia acceder a
qué atencién de salud. Se ha usado IA para
decidir quién deberia estar o no en prision en
Estados Unidos.

¢Son éticas estas implementaciones de 1A?
(Respetan los derechos humanos? Se sabe
qgue China ha estado calificando a los ciudada-
nos a través de un sistema de crédito social.

Por ejemplo, algunos sistemas automatizados
que analizan a los postulantes a un empleo
constantemente dan puntuaciones negativas a
las mujeres porque los datos muestran que es
un campo actualmente dominado por hombres.

“Las categorias de una recopilacion de datos
son muy importantes, sobre todo cuando se
divide a las personas en grupos”, dicen los
autores del libro Data Feminism, que analiza
como las decisiones tomadas a partir de datos
solamente ampliaran la desigualdad a menos
que se tomen medidas conscientes para mitigar
los riesgos.

Parece que si lo dejamos en manos de las nue-
ve grandes empresas que dominan el campo

Las autoridades chinas estan ahora atacando
sistematicamente a una minoria oprimida por
medio de vigilancia con sistemas de reconoci-
miento facial.

¢;Dbénde trazamos la linea?

Basicamente hay dos desafios distintos para el
mundo ahora. Debemos arreglar lo que sabe-
mos que estamos haciendo mal. Y necesitamos
decidir qué significa para IA ser buena.

Dejar de lado a los humanos del Gobierno y de
procesos de negocios puede hacer esos pro-
cesos mas eficientes y ahorrar costos, pero a
veces se pierde demasiado en el trato.

Casi nunca la gente pregunta: ;deberiamos ha-
cer esto? ;Acaso funciona? Vale la pena pregun-
tar sila IA se deb usar para hacer predicciones,
o si debemos permitir que ingrese tan libre-
mente a nuestros hogares.

Algunos de los peores pasos en falso han incluido
datos de entrenamiento que son defectuosos o
gue se han usado sin reconocer los graves sesgos
que influyeron en su recopilacién y andlisis.

Apertura Destacado

de IA, aumentamos el espectro de un mundo

de vigilancia y conformidad controlado por las
corporaciones — sobre todo especialmente en
la medida en que también falta diversidad de
género, étnica y global entre sus trabajadores
en todos los niveles de la empresa. Hacer que
ingenieros, moralistas y expertos en derechos
humanos aborden colaborativamente cémo de-
beria funcionar la IA aumenta las oportunidades
de mejores resultados para la humanidad.

Recién estamos empezando a articular una
narrativa clara y convincente del futuro que
gueremos.

En los ultimos afios, ha empezado a afianzarse
un movimiento para entender mejor los desa-
fios que presenta la IA. En diferentes maneras,
especialistas en derechos digitales, tecndélogos,
periodistas e investigadores en todo el mundo
han instado a empresas, Gobiernos, agencias
militares y policiales a reconocer dilemas, in-
exactitudes y riesgos éticos.

Todos y cada uno de los que estamos preo-
cupados por la salud de internet— debemos
ampliar nuestra comprension de |A. La IA se

mzlla/ihr-es 9


http://ec.europa.eu/research/infocentre/article_en.cfm?artid=49726
http://ec.europa.eu/research/infocentre/article_en.cfm?artid=49726
https://www.newyorker.com/culture/cultural-comment/why-the-life-insurance-industry-wants-to-creep-on-your-instagram
https://www.newyorker.com/culture/cultural-comment/why-the-life-insurance-industry-wants-to-creep-on-your-instagram
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://datasociety.net/output/governing-artificial-intelligence/
https://www.wired.co.uk/article/china-social-credit-system-explained
https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html
https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3091849
https://bookbook.pubpub.org/pub/dgv16l22
https://www.fastcompany.com/90312306/how-can-we-design-ai-for-the-best-long-term-interests-of-humanity
https://www.fastcompany.com/90312306/how-can-we-design-ai-for-the-best-long-term-interests-of-humanity
https://networkofcenters.net/more/noc-newsletter-2

esta entretejiendo en casi todos los tipos de
productos digitales y se esta aplicando en mas
y mas decisiones que afectan a personas en
todo el mundo. Para que nuestro entendimien-
to comun evolucione, debemos difundir lo que
aprendemos. En salones de clase, Stefania
Druga esta dejando una pequefia huella con
su trabajo con grupos de nifios. En Finlandia,
una gran iniciativa busco capacitar al 1 % de

la poblacion del pais (55 000 personas) en los
elementos de |IA. ;Qué harés tu?

10 Apertura Destacado

Lectura adicional

Estableciendo cuales son los métodos

en la magia de los grandes datos 'y

la inteligencia artificial, danah boyd,

M.C. Elish, Communication Monogra-
phs, 2017

Informe de IA ahora 2018, Al Now
Institute, diciembre de 2018

Feminismo de los datos, Catherine

D'Ignazio, Lauren Klein, MIT Press
Open, enero de 2019

Anatomia de un sistema de IA, Kate
Crawford y Vladan Joler, SHARE Lab y
Al Now Institute, 2018

Seguir escuchando

RecodeDecode podcast: Meredith
Whittaker y Kate Crawford: Cémo la
IA puede cambiar tu vida, abril 2019
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Privacidad y seguridad Destacado

Reconsiderando la
publicidad digital

Cuando docenas de personas se enfermaron gravemente por co-
mer lechuga romana en 2018, las autoridades de salud publica de
Estados Unidos y Canada no pudieron averiguar dénde se habian
cultivado las hojas contaminadas con Escherichia coli.

Privacidad y seguridad Destacado mzlla/ihr-es
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La lechuga habia pasado por tantas manos des-
de que se lavo, picd, empacd y hasta que llegd a
los estantes que no se podia rastrear el recorri-
do. La Unica opcién fue declarar temporalmente
insegura toda la lechuga romana, independien-
temente de su origen.

Es una exageracién de la imaginacion, pero
comparemos esto con lo que estamos viendo
en el mundo de la publicidad digital “personali-
zada" o “dirigida”.

No tenemos la mas minima idea de los ingre-
dientes que componen el pan de cada dia de
internet. Los anuncios que nos sirven cuando
usamos aplicaciones méviles y navegamos la
web son como hojas de lechuga esparcidas por
el planeta — pueden ser saludables — pero la
informacion sobre la cadena de suministro es
confusa y no tenemos como entender lo que
esta ocurriendo.

Alguien (o algo) puede rastrear practicamente
todo lo que hacemos cuando interactuamos con
internet sin que lo sepamos. Desde los sitios
web que visitamos, las aplicaciones en nuestros
teléfonos hasta lo que escribimos en correos
electrénicos o decimos a asistentes de voz. No
tenemos forma de saber como es que dife-
rentes empresas pueden combinar esta gran
ensalada de datos con informacién que nos
identifica de una manera Unica.

Parece que recopilar datos sobre todo lo que
hacemos y cualquier cosa que hagamos es de
interés comercial para alguien, ya sean progra-
madores de aplicaciones, agentes asegurado-
res, agentes de datos, hakers o estafadores.
Las lineas entre lo que es informacion publica
y privada se han vuelto borrosas. Tu tarjeta de
crédito puede compartir con Google una lista de
lo que compras en las tiendas. Tu perfil de citas
en linea tal vez haya sido copiado y revendido.
¢Por qué pasa esto?
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No todos los datos referidos a ti se usan para
vender publicidad, pero sobre todo por la eco-
nomia de internet, impulsada por publicidad, es
que los datos se han convertido en mercaderia
caliente. Por eso ahora se habla del capitalismo
de vigilancia y de la economia de la atencion. La
frase “Tu eres el producto” es anterior a internet,
pero ha ganado nueva popularidad como mane-
ra de explicar cdmo tanto de lo que esta en linea
puede ser “gratis”. Los datos personales pueden
parecer un precio muy pequefio. Pero el impues-
to social agregado esta ahora aumentando las
amenazas a la libertad y los derechos humanos.

Pero hablemos de lo positivo: la publicidad digi-
tal ha ayudado muchisimo a la economia global.
Los servicios gratuitos en linea han impulsado
el uso de internet moévil en todo el mundo. Los
anuncios han ayudado a publicistas y startups a
hacer rentable su contenido y servicios en linea.

Para algunas de las mas poderosas empresas
de internet, Google, Facebook y Baidu, los anun-
cios son una fuente principal de ingresos, aun-
que han expandido sus negocios en multiples
direcciones y geografias. Sobre todo para Goo-
gle y Facebook, el acceso a datos es una fuente
de poder del mercado global y una ventaja para
negociaciones empresariales. Por primera vez,
en Estados Unidos la publicidad digital esta gas-
tando mas que en prensa y television.

El sector de la tecnologia de la publicidad es
amplio, pero segun algunos estimados, sola-
mente Facebook y Google controlaban cerca del

84 % del mercado global de publicidad digital en
2018 fuera de China. Para lograrlo, han elabo-
rado practicas de disefio de producto que estan
centradas en tener la atencién del usuario y

en maximizar la participacion para impulsar el
ingreso por anuncios.

En su mayor parte, la publicidad dirigida
promueve productos y servicios comunesy
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corrientes, pero estas mismas herramientas
pueden ser explotadas facilmente por perso-
nas con intenciones delictivas o de odio. En
pocos minutos, puedes colocar contenido en
videos de YouTube, actualizaciones de noticias
de Twitter y Facebook y resultados de busque-
da de Google. Al seleccionar a qué poblaciones
se dirigen, se ha detectado que en algunas
plataformas, los anunciantes excluyen de
anuncios de vivienda o de empleo a personas
de un determinado género o raza. O en el caso
de Facebook, hasta se dirigen directamente a
“grupos de afinidad”, como por ejemplo “odia-
dores de judios” (si, de verdad). Facebook dijo
gue sus categorias son creadas por algoritmos,
y cuando se les confrontd dijeron que harian
cambios, pero esto plantea la pregunta de
cuantos datos se deben recopilar y para qué se
les deberia usar.

Tu perfil de datos es un sandwich de datos que
compartes a sabiendas o sin saberlo y que algo-
ritmos secretos interpretan para usar correla-
ciones estadisticas. Por ejemplo, buscar en linea
“pago de préstamo” puede decir algo sobre tus
finanzas. También si le das “me gusta” a articu-
los o te unes a grupos de Facebook que podrian
ayudar a definir tus afinidades.

“La publicidad se puede hacer de tal manera
gue proteja mucho mas la privacidad. Pero las
empresas que cotizan en bolsa tienen el deber
de maximizar la ganancia de los accionistas, lo
gue para algunas empresas significa exprimir
cada gota de datos de sus usuarios”, dice Casey
Oppenheim, director ejecutivo de Disconnect,
herramienta de privacidad en linea que bloquea
rastreadores y ayuda a guardar la informacién
personal de tecnologias entrometidas.

El trayecto a una comparacién con una crisis de
salud publica (¢te acuerdas de la lechuga?) en

gran parte se debe al hecho de que el sector de
la tecnologia publicitaria, a pesar de la atencién
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a “mejores anuncios”, ha descuidado la privaci-
dad por afios y aun hoy enfrenta acusaciones
de eludir la privacidad y el consentimiento. Has-
ta la supuesta exactitud con la que se puede ver
el valor de una adquisicién de un anuncio es un
mito. Es un secreto a voces que una gran por-
cién del trafico de internet dirigido a la publici-
dad en realidad viene de bots y no de humanos.
Se estima que 6500 millones de ddlares esta-
dounidenses se perdieron en fraudes hechos
por anunciantes en todo el mundo en 2017 por
sitios web que aprovechan el uso de bots para
inflar los nimeros.

Muchos anunciantes estan molestos y han
exigido mas transparencia en la cadena de
suministro. “Silicon Valley ha creado un fetiche
en torno a la automatizacion”, dice Rory Su-
therland. Es el vicepresidente de la agencia de
publicidad Ogilvy en Reino Unido, y dice que
una obsesion por medir los resultados de la
segmentacion ha llevado a una disminucion en
la calidad de los anuncios comparada con el
mercadeo tradicional de medios masivos. “La
obsesién con la segmentacién significa que lo
que estas recompensando es la facilidad de
tus algoritmos de identificar a un cliente”, dice.
Lo compara con entrar a un pub con un papel
que diga “iBebe cerveza!". La mayoria ya esta
ahi para beber cerveza, pero “;qué hay de las
personas que estan afuera?”.

En 2017, varios importantes comerciantes de-
jaron de poner anuncios en YouTube después
de diversos escandalos por los anuncios en
videos violentos e inapropiados. Para el publico
general global puede ser estremecedor ver que
se pueda dar valor a ese contenido. Se suma a
la sensacién de incomodidad que crece entre
muchos usuarios de internet por cada denun-
cia de filtracion de datos, fallos de seguridad y
acuerdos para compartir datos que abarcan de-
masiado. ;Realmente podemos confiar nuestros

datos a estas empresas?
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Como usuarios de internet, podemos tener mas
‘conciencia’ sobre la privacidad, pero no un sen-

tido claro de qué hacer. Somos profundamente

dependientes de empresas que quisiéramos que
nos protegieran.

En un restaurante, un inspector de alimentos y
seguridad tiene una lista de lo que debe buscar
gue puede ser un peligro para la salud publica.
El indice de Responsabilidad Corporativa de la
organizacién Ranking Digital Rights es como

una lista también — pero una lista compleja
que califica lo que las mayores empresas de
internet y telecomunicaciones revelan sobre
como protegen la privacidad y la libertad de
expresion de los usuarios. Con las puntuaciones
publicas de las empresas — y ninguna tiene
puntajes altos — la pequefa pero influyente
organizacién genera un incentivo para que las
empresas mejoren afo a afio, y un método para
rastrear progresos y reveses notorios a lo largo
del tiempo.

Nathalie Maréchal es una destacada analista
de investigacién de Ranking Digital Rights en
Washington D.C. Lidera un proceso de consul-
ta abierta para crear indicadores completa-
mente nuevos para el indice relacionados con
la publicidad dirigida. “Necesitamos decidir
juntos qué parametros para revelaciény bue-
nas practicas se deberian usar para hacer que
estas empresas se hagan responsables”, dice.
Las actuales ideas para mejores practicas de
Ranking Digital Rights sonaran conocidas para
muchos investigadores de internet y organi-
zaciones de derechos digitales. Entre otras
cosas, sugieren que las empresas deben per-
mitir la supervisidn por parte de terceros de
los parametros de los anuncios (por ejemplo,
“afinidades”) y de quién paga esos anuncios. Y
qgue las empresas deberian establecer reglas
para contenido prohibido y uso de bots —y
publicar datos con frecuencia para mostrar
como se aplican.
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Esas herramientas y practicas ya han empezado
a salir de las empresas. No por iniciativa pro-
pia, sino motivadas por regulaciones o presion
publica. Este afio, Facebook dice que dara a
conocer sus herramientas de transparencia de
publicidad politica globalmente en junio. En
2018, Google dice que ha eliminado mas de
2000 millones de “anuncios malos”. Y Facebook
tomoé medidas para retirar 5000 categorias de
anuncios para evitar la discriminacién. Twitter
empez6 a recopilar mas datos personales en
2017, pero ahora también te da el control para
cambiar cémo te clasifican.

Las regulaciones de privacidad de datos estan
mejorando en numerosos paises y estados,

y juzgados y la sociedad civil estan llamando

la atencién en todo el mundo en asuntos de
recopilacion de datos y consentimiento para la
publicidad dirigida. jLa regulacion ayuda!

Igual ocurre con la tecnologia. Para proteger

la seguridad de los usuarios, la mayoria de los
principales navegadores ha introducido dife-
rentes variaciones a la proteccién de rastreo

(y a veces, bloqueo de anuncios también). El
bloqueo total o parcial de anuncios que realizan
diferentes empresas en diferentes configuracio-
nes ha pasado a la corriente principal con cien-
tos de millones de usuarios. Hace que la web
sea mas rapida, y que las baterias duren mas.

Volvamos a la lechuga. ¢A qué equivaldria “de la
granja a la mesa” en activismo alimentario para
los anuncios digitales? Tal vez veriamos quién
paga los anuncios, entenderiamos por qué es-
tan dirigidos y tendriamos control sobre quién
recopila nuestros datos y para qué.

Lo que realmente hay que reconsiderar ahora
es la idea de que la publicidad digital solamente
puede ser efectiva cuando es dirigida, y cuan-
do las empresas saben todo de todos. Muchas
marcas y comerciantes estan retractdndose de
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esta idea de falta de evidencia. A menos que las
empresas de internet puedan recuperar nuestra
confianza con cambios de practicas (o tal vez
verse obligadas legalmente a proteger nuestros
secretos e intereses, como los médicos y los
abogados), podemos invertir algo de esperanza
en una nueva generaciéon de iniciativas de sof-
tware que exploren soluciones descentralizadas
para dar a la gente control personal sobre quién
tiene acceso a sus datos.

“Pasé diez afios trabajando en una organizacion
de salud ambiental y siempre he visto paralelos
con el mundo de la privacidad”, dice Oppen-
heim. “Asi como podemos conectar a las perso-
nas con el valor de lo que comemos, también
podemos conectarlas con el valor de sus datos”.

Privacidad y seguridad Destacado

Lectura adicional

Un gran negocio: hacer confiables a

las empresas de tecnologias, Jack M.
Balkin, Jonathan Zittrain, The Atlan-
tic, 2016

Ya es hora de que haya un proyecto de

ley sobre derechos de datos, Martin
Tisne, MIT Technology Review, 2018

Indice Corporativo de Responsabili-
dad, Ranking Digital Rights
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=] poder de las ciudades

Cuando se lanzé Amazon Kindle, sus libros electréni-
cos no funcionaban con lectoras de pantalla de uso
comun, lo que dificultd la accesibilidad para los invi-
dentes.
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La Federacién Nacional de Invidentes (NFB) en
Estados Unidos hizo campafia durante afos
para cambiar esto, pero fue en vano. Luego,
Amazon obtuvo un contrato de 30 millones de
dolares estadounidenses con el Departamento
de Educacion de la Ciudad de Nueva York en
2015 para crear una libreria electrénica para
educadores en 1 800 escuelas. Las escuelas de
la ciudad postergaron la votacién final hasta
que Amazon y NFB llegaran a un acuerdo. Des-
de entonces, Kindle ha incluido una lectora de
pantalla incorporada, y Amazon ha mejorado la
accesibilidad en muchos productos.

Este es un ejemplo de como las ciudades tienen
un enorme potencial de poder para mejorar

la salud del ecosistema de internet. En este
caso, fue en beneficio de nifios y educadores
de Nueva York, y también de las personas en
todo el mundo. Cuando los consumidores se
ven en dificultades para persuadir a las gran-
des corporaciones de hacer algo que perciben
como contrario a sus intereses de negocios, un
contrato de adquisicién de un millén de doélares
y un compromiso para servir los intereses del
publico puede ser Utiles.

Mas de la mitad de las personas del mundo vive
ahora en ciudades, y para 2050 se espera que
ese numero aumente a 68 %. Es en las ciudades
donde se concentran la riqueza y el poder en la
mayoria de paises, y también donde se dan a
conocer y se ponen a prueba en comunidades
muchas iniciativas tecnoldgicas. Lo que hoy son
decisiones locales pueden tener consecuencia
global en el futuro.

En 2018, cuando la Comision Federal de Comu-
nicaciones (FCC) de Estados Unidos se retractd
de proteger la neutralidad en la red, se formé
una red de alcaldes de ciudades que unieron
su poder adquisitivo para apoyar a los provee-
dores de internet que siguieron defendiendo la
neutralidad en la red.

Descentralizacion Destacado

“Solamente en la Ciudad de Nueva York, gas-
tamos mas de 600 millones de délares anual-
mente para ofrecer servicio de internet a los
trabajadores de la ciudad y para manejar los
servicios de la ciudad. Asi que convocamos una
coalicion ad hoc, que empezd con ocho ciuda-
des, comprometida a realizar contratos con
proveedores de banda ancha que cumplan los
principios de neutralidad. Ahora, esta coalicién
tiene mas de 130 ciudades”, dice Max Sevilia,
director de asuntos externos de la oficina del
director de tecnologia de la alcaldia de la Ciudad
de Nueva York.

Esta historia y muchas otras estan destaca-
das en una publicacion llamada New York City
Internet Health Report [Informe de la Salud de
Internet de la Ciudad de Nueva York]. Su crea-
dora, Meghan McDermott, adapté el formato
del Informe de la Salud de Internet global como
parte de una asociacién con Mozilla, con el fin
de explorar, entre otras cosas, cdmo las ciu-
dades pueden ser grandes defensoras de los
derechos digitales incentivando relaciones con
las comunidades de tecnologia civica.

“El eje central de la agenda de derechos digita-
les es reformular cdmo pensamos en la tecno-
logia y cdmo la desplegamos en las ciudades.
La idea es recapturar la dignidad y el propésito
de la tecnologia como un bien publico”, dice
McDermott, quien durante afios ha trabajado
en la interseccién de la educacion y los dere-
chos digitales --previamente como directora
de estrategia para Hive Learning Networks de
Mozilla, comunidad de pares para la alfabetiza-
cién digital.

Cuando se usa la internet y los dispositivos co-
nectados a la solucién de problemas en ciuda-
des se tiende a llamarlo una iniciativa de ‘ciudad
inteligente’. A menudo, son proyectos para me-
jorar la eficiencia energética, el transporte o un
gran numero de servicios gubernamentales. Por
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ejemplo, basureros con sensores que alerten a
las autoridades de gestion de desechos cuando
deben vaciarlos, o parquimetros que ayuden

a las personas a encontrar espacios libres en
calles concurridas.

Esas ideas futuristas han entusiasmado a los
funcionarios ediles en todo el mundo, y el
mercado global para tecnologias de ‘ciudades
inteligentes’ esta valuado en cientos de miles de

millones de ddélares y va en aumento. Pero en
realidad, es también un rubro en el que los inte-
reses corporativos y el tecnoutopianismo atraen
mucho dinero -- en el que taxis voladores y
helicpteros autdnomos se describen como

una solucion a la congestién del trafico, aunque
probablemente no resuelvan nada para quienes
dependen del transporte publico.

Los criticos mas duros dicen que la moda de las
‘ciudades inteligentes' ha llevado a inversiones
masivas en lo que esencialmente es tecnologia
de vigilancia disfrazada de progreso tecnolé-
gico. Tanto en ciudades ricas como pobres en
recursos, hay camaras, sensores, micréfonosy
enormes contratos de adquisicién de larga du-
racién con empresas que tienen cuestionables
practicas de gestidn de datos. De esta forma,
con poca atencion a la privacidad de datos,
internet ha llegado a las ciudades de todo el
mundo, para bien o para mal.

Donde algunos ven una oportunidad para
reconsiderar completamente cémo las ciudades

recopilan datos sobre vecindarios para mejo-
rar servicios, otros ven falta de transparencia y
una receta para la destruccion de los derechos
civiles estimulada por intereses corporativos.
Donde algunos ven postes de luz LED de bajo
consumo que ayudan a reunir datos sobre
peatones con camaras, otros ven una trampa
de vigilancia que invade la libertad en espacios
publicos y pone en riesgo a poblaciones vulne-
rables. Unay otra vez, hay opciones de disefio
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que se pueden tomar en cuenta para minimizar
el riesgo de abusos. Por ejemplo, ;cuando seria
preferible para la privacidad usar un sensor
térmico para recopilar datos de multitudes en
vez de una camara?

A los defensores de los derechos digitales se

les ve como enemigos del progreso en esos
conflictos, pero en realidad el asunto se reduce
a una diferencia fundamental de opinion sobre
qué intereses debe atender la tecnologia, como
sembrar innovacion social y qué datos se deben
usar (o no) tomando en cuenta el interés del
publico.

Volvamos a los sensores electronicos en ba-
sureros. Para algunos, es un gran ejemplo de
como la tecnologia puede ayudar a que las
ciudades funcionen con mayor eficiencia. Para
otros, como Tamas Erkelens, administrador del
programa de innovacién de datos de la muni-
cipalidad de Amsterdam, es evidencia de un
enfoque derrochador que caracteriza a muchas
innovaciones de ‘ciudades inteligentes'.

“No necesitariamos sensores en cada basurero
si las ciudades pudieran tener datos de Google
Maps para ver dénde estan las concentraciones
de gente”, dice Erkelens. “Saber donde se reu-
nen las personas es un indicador suficientemen-
te bueno de dénde es probable que haya mas
basura. Entonces, podemos usar los sensores
para capacitar a los modelos, en vez de tener
maquinas que creen nuevos datos con baterias
que hay que cambiar”, dice.

Muchos gobiernos ediles y defensores de datos
abiertos en todo el mundo miran con envidia la
riqgueza de datos que ostentan empresas como
Google, Uber, Apple y Airbnb sabiendo que

los podrian ayudar a entender temas cruciales
sobre el tréfico, la vivienda y el empleo. En 2018,
Open Data Institute del Reino Unido publicd un
informe que sugiere que se deberia obligar a las
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empresas que hacen mapas de datos a compar-
tir datos geoespaciales con empresas rivales y
el sector publico para impedir que se formen
“monopolios de datos” y para crear mejores
oportunidades para la innovacioén.

Algunas empresas comparten datos agregados
con planificadores urbanos, incluido Uber, pero
las ciudades también se estan volviendo mas
inteligentes al solicitar cosas, como el uso de
datos de patinetas eléctricas por adelantado
como condicién para hacer negocios. La ciu-
dad de Barcelona es una de las pocas ciudades
que operan bajo el principio de que todos los
datos recopilados en espacios publios dentro
del area de responsabilidad del Gobierno local
deben estar disponibles en una plataforma de
datos comunes. Erkelens dice que Amsterdam
usa su presupuesto anual de adquisiciones de
2 100 millones de euros para también ayudar

a garantizar buenos términos de privacidad

de datos; y que Barcelona y Amsterdam juntas
estan probando con socios en la Unién Europea
el desarrollo de nuevas tecnologias que ademas
den a los ciudadanos un control mas directo
sobre sus propios datos.

En la Exposicién Mundial de Ciudades Inteli-
gentes en Barcelona de noviembre de 2018,

los principales funcionarios de tecnologia de
Amsterdam, Barcelona y Nueva York lanzaron la
Coalicién de Ciudades por los Derechos Digita-
les en asociacion con UN-Habitat, programa de
las Naciones Unidas para apoyar el desarrollo
urbano. Las ciudades que se unen a la coalicion
aceptan una declaracion de apenas cinco princi-
pios que se centran en el respeto a la privacidad
y derechos humanos en el uso de internet. Se
comprometieron a hacer que cien ciudades se
unieran en cien dias (antes de julio), y hasta
ahora se han unido 35 ciudades. Las declara-
ciones pueden ir y venir, pero estas ciudades
buscan sembrar las bases de un movimiento

en el que las ciudades sean abanderadas de los

Descentralizacion Destacado

derechos digitales. Trabajando juntas e institu-
yendo buenas practicas intentaran ganar una
carrera contra el progreso tecnolégico que no
se centra en principios de dignidad humana e
inclusividad.

A pesar de las s6lidas posturas adoptadas en
Nueva York, Barcelona y Amsterdam, quienes
trabajan en derechos digitales a nivel ciudades,
describen una dura batalla de cambio cultural
al interior de algunas secciones de instituciones
tradicionales con multiples agencias e intereses
diversos. Crear las politicas y procesos con los
cuales todas las agencias pueden tomar mejo-
res decisiones sobre privacidad, datos y trans-
parencia —-y revelar partes claves del trabajo a
la sociedad civil-- es una parte fundamental del
desafio.

Aqui es donde la comunidad de tecnologia
civica ha florecido en innumerables ciudades.
Diversos grupos de startups de interés publico,
estudiantes técnicos, funcionarios y ciudadanos
comprometidos se agrupan para hackear la
burocracia y los codigos en un intento de hacer
que las ciudades sean mas receptivas con sus
habitantes. Trabajan desde adentro con socios
con buena disposicion, y desde afuera a través
de grupos de defensoria, investigacion y proto-
tipos vivos que reimaginan cdmo funcionarian
unos sistemas mas receptivos.

En todo el mundo, las ciudades estan a la van-
guardia de las decisiones que afectan la salud
de internet para todos. A nivel local, ya sea en
comunidades rurales o urbanas, hay oportu-
nidades de participacién civica con respecto

a internet que pueden ser mas directas que

a nivel nacional. Deberiamos aprovechar las
oportunidades para influenciar como se usa
(o no se usa) internet en nuestras comunida-
des, y alentar a los funcionarios electos a ser
defensores de los derechos digitales. Cuanto
mas comprometidos estemos localmente, mas
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empoderadas estaran las ciudades para opo-
nerse a politicas de internet a nivel nacional o
internacional que sean contrarias a los intereses
de las personas.

El desafio para las ciudades es avanzar en la
adopcién deliberada de herramientas digitales
que fomenten valores de diversidad, inclusidon

y justicia que ya tienen, en vez de simplemente
adoptar la ultima tendencia de ‘ciudad inteligen-
te’ que haya salido.

Cuando ayudaba a facilitar conversaciones
entre Amazon y la Federacion Nacional de Invi-
dentes por los libros electrénicos, Walei Sabry
en Nueva York ya trabajaba en la oficina de la
alcaldia para personas con discapacidad. Desde
entonces también se ha convertido en el primer
coordinador oficial de accesibilidad digital de

la Ciudad de Nueva York. Sobre las ‘ciudades
inteligentes’, dice: “Estas iniciativas pueden salir
muy bien o muy mal dependiendo de quién esta
en la mesa - las personas con discapacidad de-
ben intervenir en todas las etapas del proceso...
porqgue lo que funciona para nosotros hace que
los productos sean mejores para todos”.
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Privacidad y seguridad Introduccién

;Es segura’?

Internet tiene el potencial de ser un lugar donde
podemos vivir, amar, aprender y comunicarnos li-
bremente. Para ser nosotros mismos, necesitamos
poder confiar en los sistemas que nos protegen.
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En el Ultimo afio, ha ocurrido un cambio estruc-
tural en la conciencia publica sobre privacidad y
seguridad en el mundo digital. Algunos incluso
lo llaman el “gran despertar de la privacidad”.

En 2018, se difundio la noticia de que Cambri-
dge Analytica, empresa de analisis de datos,
habia recolectado datos de millones de usuarios

¢Nuestro conocimiento se extiende a tomar de-
cisiones informadas sobre pruebas comerciales
de ADN? O a las configuraciones de privacidad
para aplicaciones y servicios en linea. Debemos
conocer los riesgos de los ataques de ransomwa-
re, por qué son vitales las contrasefias fuertes y
como juzgar la seguridad de los dispositivos que
compramos.

de Facebook sin su conocimiento y los habia
usado con fines politicos — incluidos intentos
de influenciar en elecciones en el Reino Unido y
Estados Unidos.

La indignacion publica fue rapida y generaliza-
da. Alzaron vuelo las campafas para hacer que
Facebook sea privada por defecto y para pedir
a los usuarios que eliminaran totalmente la
plataforma. Casi tres cuartas partes de esta-
dounidenses y canadienses informaron haber
reforzado su seguridad en Facebook o haberse
distanciado totalmente del sitio. Facebook pasé
por interrogatorios en el Congreso estadouni-
dense y la Camara de los Comunes de Canada,
recibié multas en el Reino Unido y demandas
en el Distrito de Columbia. Las acciones de la
empresa se desplomaron.

Todo esto fue un sintoma de un problema
sistémico mucho mayor: el modelo de negocios
dominante y la moneda del mundo digital de
hoy se basa en recopilar y vender datos sobre
nosotros.

Nuestra era digital rica en datos tiene algunos
beneficios. Los servicios de transmisién de
musica recomiendan canciones basadndose en
lo que has escuchado. La tecnologia de reco-
nocimiento de voz disminuye las barreras para
acceder a internet. Los planificadores urbanos
tienen acceso a mas datos. Y aun asi, a medida
que los dispositivos en nuestras calles y nues-
tros hogares redinen mas datos, hay una pre-
gunta fundamental que permanece: ;estamos
demasiado expuestos?
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También podemos apoyar productos y servicios
que protegen y respetan nuestra privacidad —
como los navegadores Tor y Firefox — y exigir que
otras empresas lo hagan mejor.

Pero la responsabilidad de una internet saludable
no puede quedar solamente en los hombros de
las personas. En 2018, millones de personas se
vieron afectadas por fallos en Google, Facebook,
Quora, Marriott y muchas otras. Mas de mil millo-
nes de usuarios indios estuvieron en riesgo por
una vulnerabilidad en Aadhaar, sistema estatal de
identificacion biométrica. Proveedores de teleco-
municaciones, como Telus, AT&T y Sprint, fueron
sorprendidos cuando vendian datos de ubicacién
de sus clientes. Necesitamos mas proteccion de
empresas y Gobiernos.

También hubo puntos positivos en el Gltimo afio.
El Reglamento General de Proteccion de Datos de
la Unién Europea (GDPR) entré en vigencia, y or-
ganizaciones de derechos digitales estan colabo-
rando para garantizar que se aplique. La presion
del publico caus6 que varios juguetes suscepti-
bles de ser hakeados se retiraran de la venta.

Mark Zuckerberg afirmé recientemente que esta
comprometido con una “visién centrada en la
privacidad para las redes sociales”. Pero Facebook
también esta bajo investigacion penal por acuer-
dos para compartir datos con empresas que in-
cluyen a Amazon, Apple, Microsoft y Sony. Se van
a necesitar mas que palabras para reconstruir la
confianza que se ha perdido, no solamente hacia
Facebook sino a todo internet.
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Los llamados a mayor regulacion de la privaci-
dad aumentan alrededor del mundo, algunos
inspirados por la idea de que las empresas
deberian tratar nuestros datos con el mismo
cuidado con que un banco trataria nuestro
dinero.

El debate sobre el modelo de negocios domi-
nante de internet — y sus consecuencias para
la privacidad y seguridad de nuestras vidas
digitales — sin duda continuara en los afios por
venir. Asi, es importante que recordemos que
la realidad actual es una creacién humana, no
una inevitabilidad tecnoldgica. Construimos
este mundo digital, y tenemos el poder de
cambiarlo.
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Privacy and Security Data

Los pagos de ranso-
mware se van sumando

No sabemos quién hace los pagos, ni quién los esta re-
cibiendo. Pero si miramos los protocolos publicos de las
cuentas de Bitcoin asociadas con ransomware podemos
ver el rastro del dinero pagado.

¢Cuanto pagarias por recuperar el acceso a los
archivos de tu computadora? Esta es una pre-
gunta que enfrentan las victimas de ransomware
cuando menos lo esperan. Aparece un mensa-
je amenazador que promete borrar todos los
archivos a menos que se haga un pago en un
cierto plazo [N. del T: ransomware se puede
traducir como software de rescate].

“Mi primera reaccién fue de panico. Mi segunda
reaccion fue buscar otra computadora y averi-
guar exactamente a cuantos dolares estadou-
nidenses equivalen 1.71 bitcoins”, dijo John,
abogado de Chicago para describir un ataque
de ransomware que paralizé temporalmente su
trabajo legal en 2016.

Hacer clic a un enlace malicioso o a un archivo
adjunto que llega por correo electrénico puede
desencadenar ransomware en computado-

ras en red o teléfonos moviles. Puede afectar

a proveedores del sector salud y amenazar

la industria de la aviacidon. Los estimados de
cuantas personas y empresas estan afectadas
por ransomware varian, pero es un negocio
delictivo enorme. El software para desencade-
nar un ataque se puede comprar y personalizar
facilmente. La empresa de seguridad de la red
SonicWall contdé mas de 200 millones de ata-
ques en todo el mundo en 2018. Cisco estima
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que cada 40 segundos una empresa cae victima
de este delito.

En afios recientes, empresas internacionales

de seguridad y de cumplimiento de la ley han
colaborado en The No More Ransom Initiative
[Iniciativa de no mas rescate] para difundir libre-
mente herramientas de desencriptacién. Esto
ha ayudado a personas en todo el mundo. Crear
respaldos frecuentes de archivos y mantener
actualizado el software del sistema operativo es
el mejor arreglo para que tus dispositivos estén
a salvo y libres de malware que puedan infectar
a otros también.

El hermetismo enturbia lo que sabemos del im-
pacto econdmico del ransomware. Un estudio
sobre pagos de ransomware a través de Bitcoin
de 2018 ofrece un vistazo de cuantas personas
caen victimas y sugiere un nuevo método de
conteo para estimar mejor los millones de déla-
res que se han pagado.
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Lectura adicional

The No More Ransom Initiative

Sobre el significado econdémico de las

campanas de ransomware: Perspec-

tiva de las transacciones de Bitcoin;

Mauro Conti, Ankit Gangwal y Sush-
mita Ruj, 2018

Con ransomware, es pagar y envalen-

tonar a los perpetradores o perder

datos valiosos, The New York Times,
mayo de 2017
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https://www.nomoreransom.org/
https://arxiv.org/abs/1804.01341
https://arxiv.org/abs/1804.01341
https://arxiv.org/abs/1804.01341
https://www.nytimes.com/2017/05/17/technology/bitcoin-ransomware-pay-lose-data.html
https://www.nytimes.com/2017/05/17/technology/bitcoin-ransomware-pay-lose-data.html
https://www.nytimes.com/2017/05/17/technology/bitcoin-ransomware-pay-lose-data.html

Un dia de pagos de rescate de WannaCry

El 15 de mayo de 2017, el equivalente de 24 246.51 ddlares estadounidenses en pagos de rescate
fueron transferidos a atacantes del ransomware WannaCry. En pocos dias, un estimado de 300 000
empresas en 150 paises fueron atacados. Todavia hay nuevas victimas de WannaCry.

Hora del dia Suma de pagos de rescate
23:59 $24246.51 USD
[ ] [ ]

0:00 § 243.47
1:00 i @8 298,89 &) 262.73
2:00 $ 293.56 (& 294.4
3:00 § 17217
4:00 § 597.84 « & 307.26
5:00 § 297.04
6:00 §301.4 & 314.41
7:00 $ 266.24 ($299.34 {8 575.34 & 311.28 ¢ 302.62 ¢$ 302.15 &) 297.02 &) 320.95 &) 293.65 ¢ 301.17
8:00

$ 314.44 as= (5 307.8 (8 318.87 ($ 350.31 & 278.77 % 299.69 () 315.28 =
9:00 x

a2 (%) 31046 {8 625.32 & 290.92 (5 282.66 ¢ 303.93 ¢ 339.8 ¢ 305.27 & 315.28 ¢ 305.51 ¢$ 311.59
10:00

$ 312.41 (5 292.62 {5 288.88 & 262.73 (s 321.35 (5 313.45 & 194.88
11:00

$ 312,14 (5 321.68
12:00

$ 262.73 (s 320.54 = {8 297.77
13:00

$315.28 $ 296.19 & 301.71 ¢$) 640.2 ¢ 328.65 & 299.52 ¢ 307.45
14:00

$ 284.56 (s 318.57 {(s) 296.89

15:00

$ 350.31 ) 322.81
16:00

$ 305.51
17:00
18:00 $) 329.84 (5 308.6 ($ 325.79 = v beon

19:00 g 613.05 $ 599.36 boe
20:00 $ 300.69 (& 630.86 =
21:00 $) 615.66

22:00 $ 307.48

Sobre el significado econémico de las campafias de ransomware: Perspectiva de las transacciones de Bitcoin de Mauro Conti,
Ankit Gangwal y Sushmita Ruj. In: arXiv:1804.01341 [cs], 2018. Datos aportados por Ankit Gangwal. Los valores de bitcoins en
doélares estadounidenses se calcularon segun tasas del 15 de mayo de 2017
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https://www.healthcareitnews.com/news/wannacry-timeline-how-it-happened-and-industry-response-ransomware-attack
https://cybersecurityventures.com/ransomware-damage-report-2017-5-billion/
https://cybersecurityventures.com/ransomware-damage-report-2017-5-billion/
https://www.zdnet.com/article/why-wannacry-ransomware-is-still-a-threat-to-your-pc/
http://arxiv.org/abs/1804.01341
http://www.math.unipd.it/~gangwal/
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En defensa del anonimato

Cuando suceden cosas malas en internet,
se suele culpar al anonimato.

Puede parecer légico pensar que, si pudiéramos
identificar a todas las personas en linea, podria-
mos evitar la delincuencia. En todos los rincones
del mundo, hay autoridades que sostienen que
se deberia prohibir la encriptaciéon o que se de-
berian erradicar los sitios anénimos. La realidad
es que el anonimato a menudo protege a las
victimas de la delincuencia en diversos rubros,
desde derechos humanos a seguridad banca-
ria, defensa militar o seguridad personal de los
acechadores y violencia doméstica.

La vigilancia constante que facilita la tecnolo-
gia digital, ya sea por parte de corporaciones o
Gobiernos, es dafiina para la sociedad y afecta
las libertades civiles. Nuestra capacidad para co-
municar, trabajar y aprender en internet sin las
miradas feroces de otros permite que ocurran
cosas muy buenas.

Ser no rastreable en internet toma esfuerzo. Por
eso, Tor es una de las herramientas mas impor-
tantes de anonimato y elusion de censura. Alre-
dedor del mundo se estima que dos millones de
usuarios diarios lo usan para ocultar el origen

y destino del trafico de internet cuando usan la
web y se comunican alrededor del mundo.

En el contexto de la preocupacion por el terro-
rismo y la delincuencia en internet, se suele
atacar a Tor. Stephanie Ann Whited, directora
de comunicaciones del Proyecto Tor, esta en la
posicién diaria de defender el anonimato.

Privacidad y seguridad Personas

Stephanie A. Whited. Foto usada con autorizacién.

P: ¢Qué hace que tu trabajo se sienta mas
significativo?

La libertad de internet se debilita en todo el
mundo, y para mi es enormemente importante
ser parte de una fuerza del bien que permite
que las personas tengan acceso privado a la
web abierta. Millones de personas alrededor del
mundo dependen del navegador Tor y los ser-
vicios ocultos para una comunicacion privada y
segura en su vida cotidiana.
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https://internethealthreport.org/2018/ataques-a-la-encriptacion-en-todo-el-mundo/?lang=es
https://www.heise.de/newsticker/meldung/Europaeischer-Polizeikongress-Weg-mit-dem-Darknet-4313276.html
https://www.heise.de/newsticker/meldung/Europaeischer-Polizeikongress-Weg-mit-dem-Darknet-4313276.html
https://harvardlawreview.org/2013/05/the-dangers-of-surveillance/
https://harvardlawreview.org/2013/05/the-dangers-of-surveillance/
https://www.torproject.org/
https://metrics.torproject.org/userstats-relay-table.html
https://metrics.torproject.org/userstats-relay-table.html
https://metrics.torproject.org/userstats-relay-country.html
https://metrics.torproject.org/userstats-relay-country.html
https://metrics.torproject.org/userstats-relay-table.html

Algunas personas, con razon, solamente quie-
ren limitar la cantidad de datos suyos que las

grandes corporaciones y anunciantes pueden
recopilar. Para otros, Tor es una herramienta

vital contra la opresion gubernamental.

Durante las protestas en Sudan de 2019, cuan-
do los medios sociales quedaron bloqueados, el
uso del navegador Tor aumenté. Se usa tam-
bién activamente en Uganda, donde se implan-
té un impuesto a las redes sociales.

P: ¢Qué preguntas de los periodistas te
frustran?

Es frustrante que te hagan preguntas que se
basan en la percepcion equivocada de que Tor
“es la web oscura”.

Los servicios ocultos de Tor se pueden usar
para publicar y compartir informacién en linea
con un alto grado de privacidad y seguridad sin
gue los motores de busqueda te sefialen. No los
puedes simplemente visitar en cualquier nave-
gador. Llamar a esto “la web oscura” y asumir
gue todo lo que se publica anénimamente en
linea es malo perjudica a una menospreciada
tecnologia que salva vidas.

Con los servicios ocultos, las mujeres pueden
compartir y acceder a recursos de salud de la
mujer en paises donde estan prohibidos. Los
activistas pueden organizarse con menos temor
a la vigilancia cuando puede haber consecuen-
cias de vida o muerte. Los informantes que
denuncian la corrupciéon pueden comunicarse
de manera segura. Los servicios ocultos tam-
bién se han usado para crear una manera mas
segura de acceder a sitios populares como The
New York Times, Facebook o ProPublica. Todos
tienen direcciones .onion (en inglés, los servicios
ocultos se conocen como onion services, donde
onion significa cebolla).
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P: Cuando te enteras de los graves delitos que
realmente ocurren en los sitios ocultos (la lla-
mada “darknet” o red oscura), ¢llegas a dudar de
tu misién?

Puede ser molesto enterarse de que Tor se usé
en un delito grave, pero eso no me hace dudar
del software ni de la ventaja que solamente es
posible con herramientas de anonimato como
Tor. La realidad es que la actividad delictiva
existe en toda clase de sitios, ya sea que estén
configurados con servicios ocultos o no. Des-
hacerse de Tor, o hasta librarse de internet, no
hara que la delincuencia desaparezca.

P: ¢La cobertura de prensa sobre Tor ha cam-
biado con el tiempo?

Si, y creo que es porque hemos mejorado la con-
sistencia y frecuencia de nuestras comunicaciones
y ha hecho que Tor sea mas facil de usar. Ademas,
muchas mas personas estan comprendiendo que
las actividades de su vida diaria son explotadas
por los gigantes de la tecnologia. Aunque otros
navegadores ofrecen mas protecciones de privaci-
dad que antes, todos los beneficios del navegador
Tor son incomparables. La prensa esta empezado
a destacar eso con mas frecuencia.

P: ;Qué cosas emocionantes estan ocurriendo
en el mundo de Tor?

Tor es mas facil de usar y mas rapido que nun-
ca. Una red descentralizada de 7000 servidores
operados por voluntarios en todo el mundo es
la columna vertebral de nuestro software, y he-
mos superado los 40 GiB/s de ancho de banda
total gracias a nuestra comunidad de operado-
res de relé voluntarios.

El lanzamiento de nuestro primer navegador
movil oficial, Tor Browser para Android en 2018,
nos permite llegar a mas personas en los luga-
res del mundo que mas necesiten de Tor.
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https://metrics.torproject.org/userstats-relay-country.html?start=2018-12-04&end=2019-03-04&country=sd&events=off
https://metrics.torproject.org/userstats-relay-country.html?start=2018-05-01&end=2018-08-01&country=ug&events=off
https://www.torproject.org/docs/onion-services.html.en
https://blog.torproject.org/tor-heart-securedrop
https://blog.torproject.org/tor-heart-securedrop
https://open.nytimes.com/https-open-nytimes-com-the-new-york-times-as-a-tor-onion-service-e0d0b67b7482
https://www.theguardian.com/technology/2014/oct/31/facebook-anonymous-tor-users-onion
https://www.propublica.org/nerds/a-more-secure-and-anonymous-propublica-using-tor-hidden-services
https://www.torproject.org/projects/torbrowser.html.en
https://www.torproject.org/projects/torbrowser.html.en
https://www.wired.com/story/tor-anonymity-easier-than-ever/
https://www.wired.com/story/tor-anonymity-easier-than-ever/
https://twitter.com/TorAtlas
https://twitter.com/TorAtlas
https://metrics.torproject.org/networksize.html
https://metrics.torproject.org/networksize.html
https://blog.torproject.org/new-alpha-release-tor-browser-android
https://metrics.torproject.org/userstats-censorship-events.html
https://metrics.torproject.org/userstats-censorship-events.html

Lectura adicional

Métricas de Tor

"Tor es mas facil que nunca. Es hora
de probarlo”, WIRED, January 2019

Si el anonimato no es el problema,

scudl es?, Informe de la salud de inter-
net, 2018
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23 razones para no revelar

tu ADN

Cariotipo. Foto de Can H. (CC BY-NC 2.0).

La prueba de ADN es un negocio global en auge
gue internet hace posible. Millones de personas,
sobre todo en Estados Unidos y Europa, han en-
viado muestras de su saliva a laboratorios co-
merciales con la esperanza de saber algo nuevo
sobre su salud personal o herencia. En algunos
lugares, las pruebas comerciales estan prohibi-
das. En Francia, podrias enfrentar una multa de
cerca de 4 000 ddlares por hacerte una prueba.

Los gigantes del sector como Ancestry.com, derechos sobre tus datos genéticos y venden el
23andMe, MyHeritage y FamilyTreeDNA anun- acceso a sus bases de datos a grandes empre-
cian sus servicios en linea, publican los re- sas farmacéuticas y de tecnologia médica.
sultados de las pruebas en sitios web y hasta

ofrecen tutoriales sobre cémo buscar parien- En términos de salud de internet, es una ten-
tes en directorios telefénicos o publicar resul- dencia preocupante que las corporaciones ad-
tados en medios sociales. A menudo solicitan quieran datos personales y actuén en su propio
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https://www.credenceresearch.com/press/global-direct-to-consumer-genetic-testing-market
http://time.com/5423170/dna-test-identify-millions/
https://www.thelocal.fr/20181220/french-ban-on-dna-testing-cant-stop-the-craze
https://www.thelocal.fr/20181220/french-ban-on-dna-testing-cant-stop-the-craze

interés, no los tuyos. Es cierto, los resultados de
las pruebas también pueden llevar a importan-
tes descubrimientos sobre tu salud personal, y
se pueden compartir para investigaciones bio-
médicas sin fines de lucro y de interés publico.
Pero antes de dejarte llevar por la curiosidad,
aqui te presentamos 23 razones para no revelar
tu ADN - una por cada par de cromosomas en
una célula humana.

1. Los resultados pueden no ser correctos.
Algunos resultados de salud personal y
nutricién han sido refutados por cientifi-
cos. La empresa Orig3n identifico errénea-
mente la muestra de ADN de un labrador
retriever como humana en 2018. Como
escribio Arwa Mahdawi después de tomar
la prueba: “Nada de lo que me enteré valia
el precio, ni los riesgos a la privacidad
involucrados”.

2. Las pruebas de herencia son menos pre-
cisas si no tienes raices europeas. El ADN
se analiza en comparacién con muestras
que ya estan en archivo. Como mas perso-
nas de ascendencia europea ya han tomado
la prueba, los resultados de dénde vivieron
tus ancestros fuera de Europa suelen ser
menos detallados.

3. Tu ADN no dice nada sobre tu cultura. El
codigo genético solamente puede contarte
una parte de la historia. Como escribi6 Sa-
rah Zhang en 2016, “el ADN no es tu cultura
y ciertamente no garantiza que te diga algo
sobre los lugares, la historia y las culturas
que te dieron forma”.

4. Los racistas estan usando los resultados
como arma. Nacionalistas blancos han
acudido en tropel a las empresas comer-
ciales de ADN en una suerte de carrera por
disputarse puntos de mayor pureza racial
en sitios web extremistas.
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5.

10.

Las pruebas de ADN no pueden ser ané-
nimas. Simplemente puedes avenirte a in-
tentar ocultar tu nombre y ubicacion, pero
tu ADN es una marca Unica de tu identidad
gue puede ser mal manejada, sin importar
lo que pase.

Pondras en riesgo el anonimato de fami-
liares. Si pones tu ADN en manos de em-
presas, otras personas pueden identificar a
tus parientes (conocidos o desconocidos),
posiblemente contra su voluntad.

Puedes quedar con marcas emociona-
les. Puedes descubrir cosas para las que

no estabas preparado. Un supervisor de
fertilidad del Reino Unido pidi6 a las empre-
sas de ADN que advirtieran a los clientes de
los riesgos de revelar traumaticos secretos
familiares o riesgos de enfermedades.

Los donantes an6nimos de espermay
6vulos pueden convertirse en cosa del
pasado. La probabilidad de que las dona-
ciones anénimas queden anénimas dismi-
nuyen con cada prueba que se toma, lo que
puede disuadir a donantes y afectar negati-
vamente a algunas familias.

Se gastan millones en publicidad dirigida
para atraerte. Las empresas de ADN en-
tregan equipos gratis en eventos deportivos

y crean listas de reproduccion especificas
para el ADN en Spotify. Solamente en 2016,
Ancestry.com gast6 109 millones de dolares
en publicidad. Un aviso de AncestryDNA le
saco el jugo al “Brexit" y las politicas britani-
cas de identidad con el lema: “Los datos del
britanico promedio muestran que son 60

% europeos. Tal vez vamos a dejar Europa,
pero Europa nunca nos dejara”.

Un par de calcetines es un mejor re-
galo. Te puedes ver tentado por ofertas
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http://time.com/5510009/23andme-fda-approval-cancer-test/
https://dna.land/
https://dna.land/
https://allofus.nih.gov/
https://gizmodo.com/the-next-pseudoscience-health-craze-is-all-about-geneti-1792194708
https://gizmodo.com/the-next-pseudoscience-health-craze-is-all-about-geneti-1792194708
https://gizmodo.com/report-a-dna-testing-company-could-not-tell-the-differ-1825715321
https://gizmodo.com/report-a-dna-testing-company-could-not-tell-the-differ-1825715321
https://gizmodo.com/report-a-dna-testing-company-could-not-tell-the-differ-1825715321
https://www.theguardian.com/commentisfree/2018/mar/28/what-did-i-learn-from-my-diy-dna-test-how-foolish-i-was-to-sign-my-life-away
https://www.pcworld.com/article/3323366/dna-testing-for-ancestry-white-people.html
https://www.pcworld.com/article/3323366/dna-testing-for-ancestry-white-people.html
https://gizmodo.com/how-dna-testing-botched-my-familys-heritage-and-probab-1820932637
https://gizmodo.com/how-dna-testing-botched-my-familys-heritage-and-probab-1820932637
https://www.theatlantic.com/science/archive/2016/12/genetics-race-ancestry-tests/510962/
https://www.statnews.com/2017/08/16/white-nationalists-genetic-ancestry-test/
https://www.statnews.com/2017/08/16/white-nationalists-genetic-ancestry-test/
https://www.abine.com/blog/2016/23andmyidentity-how-to-safely-and-privately-take-a-genetic-test/
https://www.abine.com/blog/2016/23andmyidentity-how-to-safely-and-privately-take-a-genetic-test/
https://www.vox.com/2014/9/9/5975653/with-genetic-testing-i-gave-my-parents-the-gift-of-divorce-23andme
https://www.theguardian.com/lifeandstyle/2018/sep/18/your-fathers-not-your-father-when-dna-tests-reveal-more-than-you-bargained-for
https://www.theguardian.com/society/2018/sep/18/watchdog-calls-for-warnings-on-dna-testing-sites
https://www.theguardian.com/society/2018/sep/18/watchdog-calls-for-warnings-on-dna-testing-sites
https://www.popsci.com/23andme-is-probably-terrible-idea
https://medicalxpress.com/news/2016-11-prohibiting-sperm-donor-anonymity-donors.html
https://www.cbc.ca/news/technology/sperm-donor-dna-testing-1.4500517
https://www.cbc.ca/news/technology/sperm-donor-dna-testing-1.4500517
https://gizmodo.com/report-a-dna-testing-company-could-not-tell-the-differ-1825715321
https://www.theatlantic.com/science/archive/2018/09/your-dna-is-not-your-culture/571150/
https://www.theatlantic.com/science/archive/2018/09/your-dna-is-not-your-culture/571150/
https://www.technologyreview.com/s/610233/2017-was-the-year-consumer-dna-testing-blew-up/
https://www.youtube.com/watch?v=GntV_xseqR8
https://www.youtube.com/watch?v=GntV_xseqR8
https://www.youtube.com/watch?v=GntV_xseqR8
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especiales alrededor de algunas fechas,
como esta que ofrece 30 % de descuento
en pruebas genéticas para el Dia del Pa-
dre: “;Qué compartes con papa? Este Dia
del Padre, celebra tu conexion de ADN con
papa”. Tal vez el hombre que lo tiene todo
preferiria no convertirse en tu experimento
cientifico.

Te convertiras en el producto. Tu codigo
genético es valioso. Cuando decides di-
vulgarlo, no tienes idea de qué empresas
tendran acceso a él, ni con qué fines.

Las grandes farmacéuticas quieren tu
ADN. 23andMe revel6 un acuerdo de 300
millones de délares en 2018 con el gigan-
te farmacéutico GlaxoSmithKline que le
otorga la facultad de recopilar datos de sus
clientes. Calico Life Sciences, empresa de
tecnologia médica propiedad de la empresa
matriz de Google, Alphabet, es el principal
socio de investigacién de Ancestry.com.

Las empresas pueden cambiar sus poli-
ticas de privacidad. Tal vez te vuelvan a
pedir tu consentimiento, pero las politicas
de las empresas pueden cambiar en formas
que pueden no gustarte.

Una empresa (y tu ADN) puede cambiar
de manos. Las empresas se compran, se
venden, quiebran o cambian sus modelos
de negocio. ;Qué pasa entonces con tu
informacion genética?

Destruir tu ADN puede ser dificil. Una
investigacion de como borrar tu ADN de An-
cestry.com descubrié que es posible borrar
tu registro y supuestamente hasta destruir
tu muestra fisica. Pero no te lo ponen facil.

No tienes idea de cuanto tiempo se que-
daran con tu muestra. Algunas empresas
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18.

19.

20.

21.

dicen que guardan las muestras entre uno
a diez afios. Las regulaciones que rigen las
bases de datos de ADN difieren de pais a
pais. ¢Conoces las reglas donde vives?

La policia puede evaluar tu ADN. Existe
el potencial de uso para la resolucién de
delitos, pero también riesgos a los derechos

humanos. Las autoridades pueden solicitar
aprobacion judicial para acceder a bases de
datos comerciales de ADN, pero también se
sabe que algunos investigadores crean per-
files falsos con el ADN de un sospechoso.

Tus resultados pueden llegar a ser parte
de una base de datos global. Las autorida-
des en varios paises tienen acceso ilimitado
a perfiles genéticos. Algunos cientificos sos-
tienen que crear una “base de datos genéti-
ca forense universal” seria la Unica manera
de hacer menos probable una intrusién no
deseada a través de regulacién.

Tus datos pueden sufrir ataques, filtra-
ciones o quedar en expuestos. Compartir
con terceros es una practica comun entre
las empresas. Cuantas mas personas tienen
acceso a tu ADN, mas vulnerable eres a que
te ataquen. Mientras las empresas ama-
sen mas datos, se volveran cada vez mas
atractivas a los delincuentes y vulnerables
al ciberrobo.

Los genes pueden sufrir ataques infor-
maticos. Los cientificos han descubierto
como almacenar datos y hasta GIF anima-
dos en el ADN, y hasta creen que se puede
colocar software malicioso en el ADN para
comprometer la seguridad de computado-
ras que contienen bases de datos. ;Aln les
tienes confianza?

Estas renunciando a derechos. Cuan-
do usas servicios como AncestryDNA, el
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https://genealogybargains.com/save-30-on-dna-kits-at-23andme-during-fathers-day-sale/
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https://gizmodo.com/what-dna-testing-companies-terrifying-privacy-policies-1819158337
https://gizmodo.com/dna-testing-data-is-disturbingly-vulnerable-to-hackers-1797695128
https://www.theverge.com/2018/6/5/17430146/dna-myheritage-ancestry-accounts-compromised-hack-breach
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acuerdo por defecto es permitirles trans-
ferir tu informacién genética a otros — sin
pago de derechos — para la elaboracion de
productos, creacion de ofertas de productos
personalizados, usos investigativos y mas.

22. Las empresas se benefician con tu ADN.
Las pruebas no son la Unica manera en que
las empresas ganan dinero. Se benefician
de acuerdos para compartir datos con insti-
tutos de investigacion y la industria farma-
céutica. Si tu ADN ayuda a elaborar la cura
para una enfermedad, nunca lo sabras. Y
ciertamente no obtendras regalias por la
venta de medicamentos relacionados.

23. Te pueden discriminar en el futuro. En
Estados Unidos, no se permite que las ase-
guradoras y lugares de trabajo discriminen
por el ADN. Pero la ley no se aplica a segu-
ros de vida, ni seguros por discapacidad.
¢Quién sabe como es tu caso en tu lugar de

residencia? Algun dia puedes verte obligado

a compartir informacion genética con tu
aseguradora.

Si de todas maneras decides enviar tu ADN para
una prueba, la Comision Federal de Comercio
de Estados Unidos ofrece estos sélidos conse-
jos: compara politicas de privacidad antes de
elegir una empresa, elige las opciones de tu
cuenta cuidadosamente, reconoce los riesgos y
denuncia cualquier problema a las autoridades.
Para contrarrestar el dominio de las empresas
comerciales, también puedes aportar tus datos
de ADN a bases de datos para investigacion sin
fines de lucro como All of Us o DNA.Land que,
ademas, estan abiertos al escrutinio publico.

Si lamentas una decisién ya tomada, puedes
pedir que borren tus datos de ADN y solici-
tar que se destruya tu muestra. Las pruebas
ADN comerciales son un ejemplo de por qué
es tan importante contar con fuertes leyes de

Privacidad y seguridad Personas

proteccion de datos. En Europa, el Reglamento
General de Proteccion de Datos (RGPD) ofrece

algunas protecciones, pero en otros lugares del
mundo existen menos derechos cuando entre-
gas tu informacién intima.

Lectura adicional

Cémo las pruebas de ADN mancharon

mi legado familiar, y probablemente
el tuyo también, Gizmodo, 2018

Ancestry quiere tu esputo, tu ADN y

tu confianza. ;Les debes dar los tres?,
McClatchy, 2018

Iniciativa de politica de genética

forense — Country Wiki
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[.eer mas en linea

Coordinando las quejas por
violacién a la privacidad de
datos en Europa

Tus aplicaciones méviles te
estan rastreando
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Apertura Introduccion

sComo de abierta es?

Internet es transformativa porque es abierta: todos
pueden participar e innovar. Pero la apertura no esta
garantizada — siempre esta bajo ataque.

Apertura Introduccién mzlla/ihr-es

35



La apertura es un pilar fundamental de internet.
Ahora, el mundo digital existe porque la gente
no necesita autorizacion para crear paray en la
web.

Aln en 2019, la apertura de internet es tan radi-
cal —y esta tan amenazada — como siempre.

En todo el mundo, los Gobiernos siguen restrin-
giendo el acceso a internet de muchas maneras,
gue van desde censura completa a exigir pago

de impuestos por usar medios sociales, a cerrar

o bajar la velocidad de internet para silenciar el
desacuerdo. Poderosos grupos de presion estan
ganando batallas para regimenes de propiedad
intelectual mas restrictivos, y las plataformas de
grandes empresas de tecnologia nos encierran
en sistemas patentados.

Al mismo tiempo, la web abierta es resiliente.

Voluntarios de la comunidad de Wikidata de
Wikimedia han creado una estructura de datos
gue permite que humanos y maquinas puedan
leer y editar contenido. Los defensores de datos
abiertos presionan por mayor transparencia
para entender como las empresas crean perfiles

digitales de nosotros y qué haran con los datos.

Pero persiste una tensién entre apertura e in-
clusiéon. A pesar de las medidas tomadas, el dis-
curso de odio y el acoso en plataformas en linea
persisten como un problema urgente y serio.

En Alemania, un afio después de su implemen-
tacion, una ley para reducir el discurso de odio
en linea no ha sido particularmente efectiva
para resolver lo que debia hacer ni tan restricti-
va como muchos temian.

Pero la falta de evidencia fuerte no detiene
que se introduzcan regulaciones similares en
otros lugares. La Unidén Europea esta debatien-
do actualmente nuevas reglas que exigirian a

36 Apertura Introduccién

empresas de todos los tamafios retirar ‘conte-
nido terrorista’ en el término de una hora, bajo
apercibimiento de duras penalidades.

Los opositores advierten que la ley corre el ries-
go de socavar los derechos fundamentales de
las personas y de suprimir la competencia con
un parametro que solamente las empresas mas

grandes pueden cumplir.

Los analisis intensificados sobre inteligencia
artificial y toma de decisiones automatizada
(IA) también presentan nuevos angulos a este
debate.

Nuevas herramientas de |A faciles de usar han
hecho que sea mas facil crear ultrafalsos: los
medios pueden representar a una persona
diciendo algo que nunca dijo. Esta clase de
novedades plantea una pregunta fundamental:
¢cdmo mitigamos los verdaderos perjuicios de
podria causar el mal uso de una tecnologia, so-
bre todo a grupos vulnerables, sin sacrificar los
beneficios de la internet abierta?

A veces, el mejor enfoque puede ser nunca
darlo a conocer.

Recientemente, OpenAl elabor6 un modelo de
lenguaje tan bueno en generar texto convin-
cente automaticamente que quedaron preo-
cupados de que sea mal utilizado. Para mitigar
los dafios potenciales, la organizacion decidié
lanzar una version limitada de la herramienta.
La decisidn genero criticas de que eso es lo
“opuesto a abierto”, mientras otros elogiaron
la decisidn como un “nuevo parametro para la
ética”.

Afrontar el desafio de salvaguardar la internet
abierta mientras construimos un mundo digital
inclusivo sigue siendo una tarea crucial para
empresas, tecnodlogos, legisladores y ciudada-
nos por igual.
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Esto es cierto sobre todo cuando emerge una
nueva dimensién, centrada en torno a una pre-
gunta urgente: ;como decidimos qué tecnologia

elaborar y usar?
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Apertura Datos

Muéstrame mis datos y
te diré quién soy

“Dejen de manipularnos y dennos verdaderas opciones”,
dice Katarzyna Szymielewicz, experta en tecnologia y dere-
chos humanos, abogada y activista que defiende que las
personas tengan mas control sobre cdbmo se procesany se

usan sus datos.

Las empresas estan elaborando perfiles digitales
de nosotros, hechos de datos recopilados por
miles de rastreadores insertos en aplicaciones
méviles o en la web. Relinen informacion cada
vez que estamos conectados a internet. Los
agentes de datos los venden a quien esté dis-
puesto a pagar por ellos. Cambian de manos en-
tre innumerables empresas sin que lo sepamos.

Los datos sobre nosotros estan clasificados en
categorias que casi nunca podemos very son
analizados por algoritmos de los que casi no
sabemos nada — y luego se usan para tomar
decisiones que pueden tener impacto en nues-
tras vidas, para bien o para mal.

Pero ¢y si pudiéramos descifrar la ecuaciény
simplemente decirle a las empresas quiénes
somos? ;Respetarian nuestras respuestas?

Katarzyna Szymielewicz es confundadoray pre-
sidenta de Panoptykon Foundation, organiza-
cién de derechos digitales en Polonia. En enero
de 2019, Panoptykon denunci6 a Google en el
marco del Reglamento General de Proteccion
de Datos y sostiene que la empresa ha violado
los requisitos que tiene la regulacién de propor-
cionar a los usuarios acceso a los datos que la
empresa tiene sobre ellos.

38 Apertura Datos

Para ayudar a que una audiencia mayor visuali-
ce el poco control que tenemos sobre nuestros
perfiles digitales, Szymielewicz ha elaborado
una metafora de “tres capas” de datos: dar
ejemplos de lo que se recopila sobre nosotros,
qué es lo que se observa y qué es lo que esta
generando por las maquinas.

P: ¢Son precisos nuestros perfiles de datos?

R: ¢Quién sabe? No podemos saberlo en reali-
dad sin que haya transparencia ni acceso a los
perfiles completos que las empresas de tec-
nologia generan sobre nosotros. Estoy segura
de que los mismos usuarios serian los mejores
auditores de estas bases de datos porque tiene
incentivos reales (a menudo econémicos) para
que no se les juzgue sobre la base de informa-
cién incorrecta o incompleta. Pero no se les da
la oportunidad de hacerlo.

Se me ocurri6 esta metafora de varias capas
para explicar la complejidad (y los peligros) de
como funcionan los perfiles de datos en linea
después de escuchar por enésima vez: ‘;Cual es
el problema si nosotros mismos elegimos com-
partir y publicar nuestros datos?'. Lo cierto es
gue no tomamos esas decisiones nosotros. Nos
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atraen para compartir mas datos de los que
aceptariamos, somos observados y calificados
por maquinas de manera que apenas podemos
imaginar. No es de sorprender que detecten
algunos espactos delicados que prefeririamos
mantener en privado.

P: ¢Por qué querriamos ver nuestros datos?

La Unica manera de recuperar el control total de
nuestros perfiles es convencer a las empresas
qgue hacen los perfiles que cambien su enfoque.
En vez de ocultarnos datos, deberian ser mas
transparentes. Debemos abrir esos sistemas
gue estan ocultos al escrutinio de los usuarios.

Por otro lado - en vez de adivinar nuestra
ubicacién, relaciones o deseos ocultos a nues-
tras espaldas, creo que las empresas podrian
simplemente empezar a hacernos preguntasy
a respetar nuestras respuestas. Hasta veo esto
como una verdadera oportunidad para que las
empresas de mercadeo ganen confianza y ha-
gan que la publicidad dirigida sea mas relevante
y justa.

En la Unién Europea, tenemos un marco legal
que facilita una mayor apertura y acceso. El
Reglamento General de Proteccién de Datos
(RGPD) ahora da a los europeos el derecho

a verificar los datos que tienen las empresas
individuales, incluidos los perfiles de mercadeo
y publicidad. Las empresas aun pueden prote-
ger su cédigo y algoritmos como secretos del
negocio, pero en teoria ya no pueden ocultar
datos personales que generan sobre sus usua-
rios. Digo en teoria — porque en la practica, las
empresas no revelan toda la imagen cuando se
les confronta con esta obligacién legal. En par-
ticular, ocultan datos de observacion de com-
portamiento y datos generados con algoritmos
patentados. Esto debe cambiar, y estoy segura
de que asi sera, una vez que empecemos a ver
que los primeros reclamos resulten en multas.

Apertura Datos

P: ¢Cdmo podriamos lograr que la transparencia
radical sea una realidad?

Bueno, no cabe duda de que nos hemos prepa-
rado para un largo camino. Debemos trabajar
juntos como movimiento y probar diferentes
enfoques. Algunos continuaremos probando
herramientas legales y combatiendo a los opo-
sitores en los tribunales o ante las autoridades
de proteccion de datos. Otros defenderan que
(aun) haya mejores salvaguardas legales, por
ejemplo, en la préxima regulacion europea

de privacidad electrénica. Otros elaboraran o
financiaran colectivamente servicios alterna-
tivos o presionaran a las grandes empresas
tecnolégicas a que prueben nuevos modelos
de negocios, y asi. Estoy segura de que sera un
largo camino, pero como movimiento, al menos
vamos en la direccién correcta. El mayor desafio
para nosotros ahora es convencer a los actores
comerciales a que nos sigan.

Lectura adicional

Redes de control: Informe de vigilan-

cia corporativa, rastreo digital, gran-
des datos y privacidad, Wolfie Christl
y Sarah Spiekermann, 2016

Etica de datos — la nueva ventaja

competitiva, Gry Hasselbalch y Perni-
lle Tranberg, 2016

La edad del capitalismo de la vigilan-

cia por Shoshana Zuboff, revisién —

somos los peones, The Guardian, 2019

Tu identidad digital tiene tres capas

y solamente puedes proteger una,
Quartz, 2019

Seguir escuchando

Todos tus datos nos pertenecen,
IRL podcast, S.1 E.1, 2017
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Tres capas de nuestro perfil digital

Lo que compartes

La primera capa es informaciéon que nosotros mismos compartimos
activamente en redes sociales y aplicaciones moviles. Nosotros mismos
podemos controlar estos datos si elegimos no compartir informacion
especifica: no publicar algunas actualizaciones, no cargar fotos, evitar
consultas de busquedas delicadas, entre otros.

nombre de usuario nombre real género  amigos
grupos a los que has ingresado contactos bloqueados me gusta y otras reacciones

términos de busqueda fotos publicadas huellas digitales
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Lo que tu comportamiento les dice

La segunda capa son datos de comportamiento y ‘metadatos’ registrados
por nuestros dispositivos. Por ejemplo, nuestra ubicacién actual o con
quién nos comunicamos. Es posible controlar esta capa de nuestro perfil
digital hasta cierto punto, pero requiere verdadero esfuerzo y conocimien-
to técnico.
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Lo que la maquina piensa de ti

La tercera capa son interpretaciones de los datos recopilados en la prime-
ra y segunda capas por algoritmos que se enteran de quiénes somos ba-
sandose en comportamientos y correlaciones estadisticas. Es virtualmente
imposible de controlar. No se dispone de acceso a los datos generados
por algoritmos.

Tres capas de nuestro perfil digital de Katarzyna Szymielewicz, Marcin Antas, Kamil
Sliwowski, 2019. Los datos usados en esta visualizacién se basan en la investigacién de
Panoptykon y son muestras de datos que no son exhaustivos ni aplicables a todos.
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Apertura Andlisis

Gravando el uso de redes
soclales en Africa

Foto de George Pagan Ill en Unsplash.

¢Cuanto pagarias a tu Gobierno por un dia de

mensajeria de WhatsApp?

Uno tras otro, los Gobiernos de tres paises en
Africa, Uganda, Zambia y Benin anunciaron o
impusieron nuevos impuestos a los clientes de
internet mévil en 2018, lo que ha dejado a millo-
nes de africanos con dificultades para cubrir los
costos de estar en linea. Unicamente en Benin
las protestas tuvieron como resultado que el
plan tributario se dejara de lado rapidamente.

Los Gobiernos han impuesto estas cargas
para aumentar los ingresos publicos, y tam-
bién sostienen que estan protegiendo al
sector local de telecomunicaciones de la com-
petencia de empresas de internet extranjeras.
Pero en la practica, la consecuencia (intencio-
nada o no) ha sido dejar a mas personas fuera

Apertura Andlisis

de linea, aumentar las barreras para estar en
linea y limitar grandemente la libertad de ex-
presion y acceso a la informacién — asi como
el acceso a bienes y servicios que ahora estan
en linea.

Uganda impuso el primero de estos planes de
impuestos en julio de 2018 que obligé a los ha-
bitantes a pagar una tasa diaria de 200 chelines
(0.053 délares) por usar cualquiera de las 58 apli-
caciones de comunicacién movil “de libre trans-
misién” (conocidas como OTT por su nombre

en inglés). Estas incluyen — pero no se limitan

a — servicios de medios sociales como Facebook,
Twitter, Instagram y LinkedIn; aplicaciones de
mensajeria instantdnea y de comunicacion de
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https://internethealthreport.org/2019/la-internet-mas-lenta-del-mundo-es-la-menos-asequible/?lang=es

voz WhatsApp, Snapchat, Skype; y sitios de citas
como Tinder y Grindr.

La ley en Uganda también impuso un impuesto
de 1% en el uso de dinero mdévil, que ahora es el
método requerido para recarga de tarjetas SIM.
El ugandés promedio ya gasta 15% de su ingreso
mensual por 1GB de datos de banda ancha, por
lo que el nuevo impuesto deja a los populares
servicios de internet fuera del alcance de la
mayoria.

Esto no es solamente asunto de conversar

con amigos. Como sabe cualquiera en la re-
gién, WhatsApp en particular se ha vuelto una
plataforma esencial para la comunicaciény
para difundir informacién en Africa. Millones
de personas dependen de grupos de WhatsA-
pp para dirigir empresas, comunicarse sobre
asuntos locales, leer noticias y buscar ayuda en
emergencias.

Para muchos ugandeses, los medios sociales
como Facebook y WhatsApp son una entrada al
resto de internet. En un articulo de opinién para
Global Voices, la bloguera ugandesa Pru Nyami-
shana escribio:

“El impuesto también ignora una falta critica de
alfabetizacion digital, sobre todo entre los ugan-
deses mas pobres. Cuando entrevisté a mujeres
de Bwaise, un suburbio de Kampala, me enteré
de que para ellas, WhatsApp y Facebook son
internet. Son las Unicas plataformas que saben
utilizar. Por tanto, con el nuevo impuesto, tampo-
co las podran usar”.

Después de seis meses de vigencia del impuesto,
la Comision de Comunicaciones de Uganda infor-
mé que las tasas nacionales de uso de internet
bajaron de 47.4 % a apenas 35 %.

Tras la iniciativa de Uganda, Benin aprobé un
impuesto similar en septiembre de 2018, dirigido
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a mensajeria y llamadas de ‘Voz sobre I[P’ (como

Skype). El costo de un solo gigabyte de datos au-
mento en casi 250%, pero fue derogado apenas

dias después, ante las protestas publicas.

En agosto, el Gobierno zambiano anuncié una
tarifa fija diaria de 30 ngwees (0.03 ddlares) para
llamadas de voz basadas en IP. A pesar de la
resistencia de la sociedad civil y la Cdmara de
Comercio e Industria de Zambia, los funcionarios
gubernamentales siguieron con el impuesto,

con el argumento de que elevaria los ingresos
publicos, respaldaria a las empresas de teleco-
municaciones y ayudaria a cubrir el costo de las
inversiones en infraestructura.

“Empleos como trabajadores de centro de lla-
madas, vendedores de tiempo de conversacion,
técnicos de llamadas convencionales se reduci-
ran drasticamente si mas zambianos migran a
llamadas de internet y crean empleos en Estados
Unidos y otros lugares”, tuite6 Dora Siliya, minis-
tra de Servicios de Informacion y Transmisién de
Zambia.

Aunque este razonamiento soné vacio para mu-
chos usuarios de internet, el argumento de Siliya
es consistente con antiguas frustraciones en el
continente sobre servicios OTT de propiedad
extranjera que han capturado los mercados para
mensajeria y llamadas de voz, lo que ha cambia-
do el juego para los operadores nacionales de
telecomunicaciones.

Los pafses en Africa no son los Gnicos en re-
sentirse por cémo los datos y los modelos de
negocios impulsados por publicidad de grandes
empresas de tecnologia llevan pocos benefi-
cios inmediatos a economias locales, mientras
enriquecen a las empresas de tecnologia en
Estados Unidos. Google y Facebook estan ahora
cada vez mas en el juego de la infraestructura
que afectara aun mas el equilibrio de poder con
telecomunicaciones. De otro lado, es un hecho
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gue populares servicios de OTT han ayudado

a aumentar el uso de internet mévil, y han
permitido que las empresas locales funcionen
mas eficientemente. Han sido fundamentales
para crear un ciclo virtuoso de crecimiento sin
precedentes en uso de internet, en inversiones
en red y también en ganancias de empresas de
telecomunicaciones.

En una region donde los Gobiernos son cono-
cidos por restringir la libre expresion a través
de censura, bloqueos de internet, vigilancia y
amenazas legales, la sociedad civil y los medios
independientes también ven los planes de im-
puestos a las OTT como un ataque a la libertad
de expresion. En otros dos casos, eso esta clara-
mente garantizado.

En abril de 2018, se aplic6 en Tanzania el llama-
do “impuesto a los blogueros” junto con nuevas
restricciones para contenido en linea, en un
claro esfuerzo por limitar la expresion en linea.
Dispone que blogueros, operadores de canales
de YouTube y propietarios de sitios web inde-
pendientes tanzanos se registren y paguen cer-
ca de 900 dolares al afio por publicar en linea.

En agosto, el Gobierno de Mozambique decret6
que los periodistas individuales y los medios de
comunicacion que usen plataformas tradiciona-
les y digitales ahora deben registrarse y pagar
entre 500 a 3300 ddlares para una licencia de
acreditacion que se debe renovar cada cinco
afos.

Impuestos como estos propagan la idea equi-
vocada de que el acceso a internety el uso de
medios sociales son un lujo. Pero sus resultados
— como la caida del uso de internet en Uganda
— ofrecen un convincente caso practico sobre
la importancia de establecer protecciones a la
neutralidad en la red. Lo que los ciudadanos
han enfatizado en las protestas, y lo que los in-
vestigadores locales también han demostrado,

Apertura Andlisis

es que el acceso a una internet realmente abier-
ta es un beneficio para las economias locales, la
educacion, la salud publica y la vida en general.

Lectura adicional

Fuera de linea y del bolsillo: El impac-

to del impuesto de medios sociales en

Uganda en el acceso, uso, ingreso y
productividad, Pollicy, 2019

Gravados, reducidos y encarcelados:

Nuevo paradigma de internet de Afri-
ca, Global Voices, 2019

Africa Oriental: Nuevas reglas tribu-

tarias y de licencia para medios socia-

les amenazan la libertad de expresién
ARTICLE 19, 2018

Desafios y oportunidades para avan-

zar en el acceso a internet en paises

en desarrollo mientras se defiende la

neutralidad en la red, Nanjira Sambu-
li, 2016
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L.eer mas en linea

Reducir la velocidad es el nuevo
tipo de bloqueo de internet

Rastreando la censura de
noticias de China en WeChat

Un vistazo al endurecimiento
de Alemania frente al discurso
de odio

Los "ultrafalsos” estan aqui, sy
ahora qué?
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mzlla/ihr-es



https://internethealthreport.org/2019/un-vistazo-al-endurecimiento-de-alemania-frente-al-discurso-de-odio/?lang=es
https://internethealthreport.org/2019/un-vistazo-al-endurecimiento-de-alemania-frente-al-discurso-de-odio/?lang=es
https://internethealthreport.org/2019/rastreando-la-censura-de-noticias-de-china-en-wechat/?lang=es
https://internethealthreport.org/2019/reducir-la-velocidad-es-el-nuevo-tipo-de-bloqueo-de-internet/?lang=es
https://internethealthreport.org/2019/los-ultrafalsos-estan-aqui-y-ahora-que/?lang=es
https://internethealthreport.org/2019/deepfakes-are-here-now-what/

Inclusién digital Introduccién

sQuién es bienvenido?

No se trata solamente de cudntas personas tienen acceso
a internet, sino si ese acceso es seguro y significativo para
todos nosotros.
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Una pregunta fundamental para la salud de
internet persiste: ;como creamos un mundo
digital realmente inclusivo? La propia industria
de la tecnologia trata de resolver este desafioy
su responsabilidad — cada vez mas en entornos
publicos. Muchas empresas de tecnologia han
enfrentado publicitadas acusaciones de que sus
servicios facilitan discriminacién y trazado de
perfiles perjudiciales. En este ultimo afio, hemos
visto una ola de protestas encabezadas por tra-
bajadores de gigantes de la tecnologia, muchas
de las cuales pedian a las empresas a cancelar
contratos que algunos trabajadores consideran
no éticos. El personal de Amazon y expertos en
inteligencia artificial pidieron a la empresa que
dejara de vender software de reconocimiento
facial sesgado y defectuoso a las autoridades.
Una carta firmada por mas de cien trabajadores
de Microsoft exigia a la empresa que “tomara
una postura ética” y cancelara su contrato con
Servicio de Inmigracién y Control de Aduanas de
los Estados Unidos. Hasta ahora, estos pedidos
no se han cumplido.

Es dificil imaginar un mundo digital realmente
inclusivo cuando las empresas que elaboran
tanta infraestructura tienen malos antecedentes
de ser inclusivas. Ha habido algunos avances:
cuando mas de 20 000 trabajadores de Goo-

gle marcharon por el mal manejo de casos de
mala conducta sexual de la empresa, Google, y
también por Facebook, eBay y Airbnb cumplie-
ron algunas demandas. De todas maneras, las
empresas no hicieron todos los cambios que los

manifestantes querian y queda mucho mas por
hacer para que el sector de tecnologia sea un
espacio seguro y acogedor.

Mientras el enfoque general tiende a centrar-
se en Silicon Valley, muchos perjuicios graves
ocurren en otros lugares en todo el mundo.
Trabajadores de fabricas en China, Malasia, Bra-
sil y otros paises elaboran teléfonos celulares,
relojes inteligentes y hardware en condiciones
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extenuantes y a menudo peligrosas, a cambio
de pagos infimos. Las grandes plataformas
como Facebook y Twitter subcontratan para la
moderacion de contenido a trabajadores con
baja remuneracion, muchos de los cuales pre-
setan sintomas de trauma después de ver miles
de imagenes perturbadoras y violentas todos
los dias.

Que los trabajadores de tecnologia se organicen
y pidan inclusién dentro de sus empresas es
una novedad positiva para la salud de internet.
Pero no se compara con las amplias amenazas
a la inclusién digital. Los maltratadores en linea
amenazan e intimidan en un intento de acallar
las voces, sobre todo de mujeres, personas no
binarias y de color. Casi dos tercios de las mu-
jeres periodistas dicen haber sufrido acoso en
linea. Se siguen buscando mejores soluciones
para resolver el discurso de odio.

Pero también hay buenas noticias: cédigos de
conducta, que personas subrepresentadas en
fuente abierta consideran desde hace tiempo
herramientas fundamentales de empodera-
miento, se estan integrando cada vez mas a
proyectos de fuente abierta. En apenas cinco
afios, miles de proyectos de fuente abierta han
adoptado un particular Cédigo de Conducta,
llamado The Contributor Covenant.

El acceso también es un desafio fundamental
para la inclusién. Esta bien que celebremos que
mas de la mitad del mundo ya esté en linea.
Pero la brecha de conectividad entre los paises
mas ricos y los mas pobres no ha mejorado

en la Ultima década. La internet mas lenta del
mundo es también la mas costosa y todavia hay
muchas menos mujeres en linea que hombres.

Esta claro que no se lograra igualdad por ac-
cidente. Si queremos crear un mundo digital
que sea acogedor para todas las personas del
mundo, alin nos queda mucho por hacer.
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Mas de la mitad del
mundo esta en linea,
sin embargo...

Hay que celebrar el que mas de |la mitad del mundo use
internet, pero la diferencia en las tarifas de conectividad
entre los paises mas ricos y los mas pobres sigue igual
desde hace casi una década, y las cifras de crecimiento
general se han reducido.

Los promedios globales pueden ocultar que

solamente algunas regiones del mundo tienen Lectura adicional

conectadas a mas del 50 % de su poblacién. Eu-

ropa llegé al 50 % once afios antes que el resto "Nuevas estadisticas de la Unién

del mundo, y ya alcanzé casi el 80 %. Por otro Internacional de Telecomunicaciones

lado, solamente el 24 % de personas en Africa muestran que mas de la mitad del

usa internet. mundo ya usa internet’, Unién
Internacional de Telecomunicaciones,

Para entender realmente el peso de esta des- 2018

igualdad, ten en cuenta que mas del 80 % de la

poblacién mundial vive en paises en desarro- Defendiendo la web, The World Wide

llo. Si solamente cien personas vivieran en el Web Foundation, 2018

mundo, casi 56 vivirian en la regién de Asia y el

Pacifico, donde estan los paises mas poblados, La economia mévil, GSMA, 2019

China e India. Solamente 26 tendrian acceso a

internet.

En Europa, siete de nueve personas usarian
internet. Y en Africa, menos de cuatro personas
de 13 estarian en linea.
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;Queé regiones del mundo tienen mas
del 50 % de personas en linea?

Regiones del mundo

Europe 79.6,%

Las Américas 69.6,%

CEl 71.3,%

Estados arabes 54.7,%
Asia y Pacifico 47,%

Africa 24.4%

2005 2007 2009 2011 2013 2015 2017

Paises desarrollados y en desarrollo

Desarrollado @/ _____ 80.9.%

51.2,%
45.3,%
2005 2007 2009 2011 2013 2015 2017
Coémo leer el cuadro
@ Porcentaje de personas en linea Porcentaje de personas fuera de linea

Indicadores claves de TIC para paises desarrollados y en desarrollo en el mundo,

Unién Internacional de Telecomunicaciones (UIT), 2018
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https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx

Las desigualdades no terminan con el acceso.
Las regiones menos conectadas también cuen-
tan con la internet menos confiable, mas lenta 'y
con los precios menos asequibles. Ademas, las
mujeres estan desconectadas a un nivel mucho
mayor que los hombres, lo que empeora los
efectos de la desigualdad de género.

Una internet universal y un a precio asequible
para todos es una aspiracion clave de los Obje-
tivos de Desarrollo Sostenible de las Naciones
Unidas porque, a menos que la internet sea
accesible, otros factores de desarrollo quedan
rezagados, incluyendo la educacién, salud y
libre expresion. Superar las divisiones digita-
les requiere de planificacién y compromisos a
largo plazo por parte del Gobierno, el sector
privado y la sociedad civil.

Si solamente hubiera cien personas en el
mundo, estas son las que estarian en linea

Africa

Estados arabes

i
[ ]
Asia y Pacifico ﬁ
%

o ¥ 36
Sk YX XXX

Las Américas

)
)

4
(XXX XX XYY XA

Cémo leer este cuadro

[ O
ﬁ Personas en linea @ Personas fuera de linea

Datos combinados de indicadores clave de TIC para paises desarrollados y en desarrollo y para el mundo, Unién

Internacional de Telecomunicaciones (UIT), 2018 y World Population Prospects 2017, Naciones Unidas DESA/Divisién de

Poblacién, 2017. iconos: “people” de asianson.design en NounProject (CC-BY)

) oo
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Las comunidades de fuente
abierta ahora se guian por
codigos de conducta

Las comunidades de fuente abierta tienen una
noble intencidn: trabajar juntas en internet para
crear algo que beneficie a todos. Pero la hostili-
dad y los sesgos suelen florecer en comunidades
en las que no hay consecuencias para los cola-
boradores que muestran un comportamiento no
inclusivo.

Muchos programadores talentosos dejan de
contribuir con mejoras que son necesarias en
algunos de los proyectos mas importantes para
la web debido a las culturas toxicas que predo-
minan en esos circulos.

Un factor que contribuye a esta realidad es que
solamente el 3 % de los colaboradores de fuen-
te abierta sean mujeres y que la mayoria sean
blancos y hombres. Para la salud de internet,
esta falta de diversidad es desalentadora. La
fuente abierta ya esta en todas partes, lo que
significa que un grupo muy homogéneo de per-
sonas es responsable por el software con que el
mundo entero interactla todos los dias.

En la lucha por la inclusividad y por que
hayan comunidades mas saludables, han
surgido cédigos de conducta que sirven
como uno de los instrumentos mas im-
portantes (y a veces controvertidos) para
el cambio. Son valorados especialmente
en grupos subrepresentados en fuente
abierta, incluidas las mujeres, como una

Coraline Ada Ehmke, 2018. (CC BY-SA 4.0)
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herramienta de empoderamiento frente al
mal comportamiento.

Hoy en dia, Apache, Google, Microsoft, Mozilla y
WordPress tienen c6digos de conducta para sus
proyectos de fuente abierta. En cada una de las
comunidades que hay establecidas, incluyendo
aquellas cuyos fundadores tienen estilos de co-

municacién controversiales, como Linus Torvalds

de Linux, han debido lidiar con miembros de la
comunidad que exigen que se detengan comple-
tamente las interacciones groseras y agresivas.

“Los cédigos de conducta son vitales para las
comunidades de fuente abierta”, explica Corali-
ne Ada Ehmke, programadora y defensora de la
fuente abierta que cre6 Contributor Covenant,
texto de codigo de conducta que adoptado por
mas de 200 000 proyectos de fuente abierta en
apenas cinco afnos.

“Un cédigo de conducta es una manera de ex-
presar los valores de la comunidad”, dice.

Un valor fundamental podria ser fomentar un
ambiente abierto y acogedor para todos, “inde-
pendientemente de la edad, tamafio del cuerpo,
discapacidad, raza, caracteristicas sexuales,
identidad de género y expresion, nivel de ex-
periencia, educacion, posicién socioecondmica,
nacionalidad, aspecto personal, raza, religion o
identidad y orientacion sexual”, como se esta-
blece en Contributor Covenant.

Esto puede no parecer controvertido. Pero, de
vez en cuando, para algunos colaboradores es
inquietante y hasta irritante cuando se intro-
ducen nuevos procesos y reglas para regir el
lenguaje y el comportamiento al cual estan
acostumbrados, y pueden no creer que son
perjudiciales.

“Hay mejores practicas para establecer como se
debe escribir la documentacién o cdmo se debe
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comunicar una idea a un grupo de posibles ex-
trafios, de una manera que probablemente no
causara ofensas”, explica Jory Burson, consulto-
ra y educadora que ayuda a las comunidades de
fuente abierta a construir culturas saludables.

Emma Irwin, experta en proyectos abiertos y
comunidades de Mozilla, dice que un cédigo de
conducta es ineficaz a menos que se ejecute.
“La confianza viene de la ejecucion. La estabi-
lidad viene de la ejecucion. Si tienes un codigo
de conducta y no lo ejecutas, puedes terminar
causando mas dafio”, dice.

Los limites de esa ejecucién se siguen probando
y examinando, mientras que las comunidades
de fuente abierta lidian con cémo crear las
mejores condiciones para la igualdad y la diver-
sidad. Por ejemplo, ¢la expulsion de alguien en
una comunidad deberia conducir a su expulsién
en otra comunidad?

Inicialmente, los cédigos de conducta se in-
trodujeron solamente en conferencias de
fuente abierta y actos publicos para detener
discrepancias que surgen de asuntos técnicosy
personales.

En 2014, tras suscribir un compromiso para
asistir solamente a conferencias que cuenten
con cédigos de conducta, Coraline Ada Ehmke
empezé a considerar un enfoque similar para
las comunidades en linea.

“Empecé a pensar en formas en las cuales po-
driamos ayudar a la causa de la inclusividad en
la comunidad tecnoldgica, que es muy amplia”,
recuerda Ehmke. “Como tengo mucho tiempo
trabajando en fuente abierta, me parecia légico
que estas comunidades de mantenedores

y colaboradores también necesitasen de un
contrato social para expresar y aplicar valores
comunitarios que busquen mejorar la diver-
sidad y ser acogedores con personas de todo
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tipo, sobre todo quienes tradicionalmente estan
subrepresentados en el sector tecnolégico”.

“Asi nacié Contributor Covenant”, dice Enmke.
“En los ultimos siete u ocho afios, hemos ido
de necesitar el uso del cédigo de conducta solo

para eventos a necesitarlo en todo el espacio
digital”, dice Burson. “Es un avance muy bueno”.
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Lectura adicional

La mujer que trae la cortesia a los

proyectos de fuente abierta, WIRED,
2018

La fuente abierta sin inclusién esta

abierta solo a medias, Emma Irwin,

Internet Citizen (Mozilla), marzo de
2019

Ahora Intel esté de acuerdo con el

c6digo de conducta de fuente abierta

después de la interrupcién de Linux
de Torvalds, ZDNet, 2018

Tu cédigo de conducta, Open Source
Guides, Github

mzlla/ihr-es


https://www.wired.com/story/woman-bringing-civility-to-open-source-projects/
https://www.wired.com/story/woman-bringing-civility-to-open-source-projects/
https://blog.mozilla.org/internetcitizen/2019/03/04/open-source-inclusion/
https://blog.mozilla.org/internetcitizen/2019/03/04/open-source-inclusion/
https://www.zdnet.com/article/now-intel-signs-up-to-open-source-code-of-conduct-after-torvalds-linux-hiatus/
https://www.zdnet.com/article/now-intel-signs-up-to-open-source-code-of-conduct-after-torvalds-linux-hiatus/
https://www.zdnet.com/article/now-intel-signs-up-to-open-source-code-of-conduct-after-torvalds-linux-hiatus/
https://www.zdnet.com/article/now-intel-signs-up-to-open-source-code-of-conduct-after-torvalds-linux-hiatus/
https://opensource.guide/code-of-conduct/

Inclusién digital Anilisis

Condiciones de trabajo
inhumanas: El punto débil
del sector tecnologico

Fabrica de proveedor de Amazon, Hengyang Foxconn. Foto de China Labor Watch
(CC BY-SA 4.0).

Para aquellos que estan en Silicon Valley, Estados
Unidos, o en Pangyo Techno Valley, Corea del Sur,
trabajar en tecnologia suele ser un empleo lucra-
tivo. Escribir cédigo y disefiar nuevos productos
puede significar una remuneracion considera-
ble, un trabajo estable y algunos beneficios tales
como tener comidas sin costo.

Pero no todos en la cadena de suministro de Li Qiang es el director ejecutivo de China Labor
tecnologia son tan afortunados. Para los traba- Watch (CLW), una organizacién con sede en la
jadores de manufactura — quienes ensamblan ciudad de Nueva York cuyo objetivo es mejorar
iPhones, relojes inteligentes y otros equipos en las condiciones de trabajo de los empleados
fabricas de China, Malasia, Brasil y otros paises chinos. Esta entidad sin fines de lucro realiza in-

— el empleo puede ser extenuante e inhumano.  vestigaciones encubiertas en fabricas en China,
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documenta las malas condiciones de trabajo
y presiona a las empresas para que mejoren.
En 19 afios, CLW ha investigado fabricas que
producen equipos para Apple, Dell, Microsoft,
Samsung, Huawei y otras grandes empresas.

CLW ha expuesto trabajo infantil, discrimi-
nacion, reglas de tiempo extra obligatorio y
violaciones a los derechos humanos. Denuncias
recientes incluyen que “Amazon se beneficia de
oprimir secretamente a los trabajadores de sus
proveedores” (junio de 2018) y que “Apple ha
reprobado la auditoria de responsabilidad social

corporativa” (mayo de 2017).

“Lo que estas empresas buscan son menores
costos de produccién”, explica Li Qiang. “No les
importa mucho las condiciones de trabajo”.

Con frecuencia, los trabajadores de las fabricas
en China no ganan lo suficiente para vivir. Tal
vez ganen la remuneracién minima legal para
la region, pero Li Qiang afirma que sigue sin ser
suficiente para mantenerse. Como resultado,

el trabajar tiempo extra se vuelve necesario, y
semanas de 60 horas — 0 mas — se vuelven la
norma.

Ademas, son muchos los trabajadores que no
reciben capacitacion de seguridad adecuada.
“Los trabajadores entran en contacto con quimi-
cos téxicos y ni siquiera lo saben”, dice Li Qiang.

¢Quién es el culpable de estas condiciones
deficientes? Li Qiang dice nadie se hace respon-
sable: “Empresas como Apple y Dell atribuyen la
responsabilidad de estas terribles condiciones
de trabajo a las fabricas”, explica. “Y las fabricas
atribuyen la responsabilidad a las agencias que
contratan a los trabajadores”.

Las pésimas condiciones de trabajo que hay
en las fabricas chinas dificilmente se podrian
considerar un secreto. En 2010, una racha de
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suicidios en las fabricas de Foxconn Technology
en Shenzhen domin¢ los titulares. En 2015, WI-
RED publicé un reportaje investigativo después
de que una adolescente en Dongguan que
trabajo jornadas de 15 horas en una fabrica,
usd un quimico toxico para limpiar pantallas de
teléfonos, y producto de aquello vio cdmo sus
colegas cayeron enfermos con nauseas.

Li Qiang reconoce que las condiciones de traba-
jo han mejorado en los ultimos 20 afios. Gracias
a la presion, las empresas de tecnologia ahora
se hacen cargo de algunos de los problemas:
Apple emite informes del progreso en el cumpli-
miento de la ley laboral y de derechos humanos
de los proveedores. El trabajo de responsabili-
dad social corporativa de Dell incluye iniciativas
para mejorar los parametros de trabajo en la
cadena de suministros.

Pero las remuneraciones siguen siendo dema-
siado bajas, afirma Li Qiang. Y muy pocas orga-
nizaciones supervisan a las empresas y abogan
por un cambio. Entre los aliados de CLW, hay
cerca de cien organizaciones que pertenecen

a la red de GoodElectronics. Es una coalicion
en los Paises Bajos que congrega a sindicatos,
investigadores y académicos para defender los
derechos humanos y la sostenibilidad ambien-
tal en la cadena de suministros de la industria
electrénica a nivel global. Las organizaciones
laborales tradicionales, incluida la Organizacién
Internacional de Trabajo de las Naciones Uni-
das, también investigan y asesoran sobre cudles
son las mejores practicas corporativas.

La salud de internet requiere de condiciones de
trabajo humanitarias para quienes fabrican los
teléfonos, computadores y otros dispositivos
de los que dependemos para la conectividad.
La tecnologia de consumo puede tener un alto
costo para algunas personas. Con mas trans-
parencia y responsabilidad de las empresas, y
protecciones mas fuertes para los derechos y la
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seguridad de los trabajadores, podriamos sen-
tirnos mas seguros del grado de respeto que las
empresas de tecnologia tienen por la dignidad
humana. Esto es algo que nos incumbe a todos
en la medida que dejamos entrar mas produc-
tos tecnologicos en nuestras vidas.
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Lectura adicional

Red GoodElectronics

China Labor Watch

Arreglando nuestra cultura de

tecnologia desechable, Informe de la
Salud de Internet, 2018

La satisfaccién del trabajador empieza

por hablar con los trabajadores de

la fabrica, Fairphone blog, marzo de
2019
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[.eer mas en linea

Reconociendo el sesgo de la
inteligencia artificial

Las mujeres periodistas se
llevan la peor parte del acoso en
linea

La internet mas lenta del
mundo es la menos asequible

Los trabajadores de
tecnologia se sublevan

Una presion que ya es global,
identificar a todos digitalmente
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Alfabetizacién digital Introduccién

;Quién puede triunfar?

Estar en linea no es suficiente. Todos necesitan
habilidades para leer, escribir y participar en el
mundo digital — y entender qué esta cambiando.
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En 2018, el mundo alcanzé un hito importante:
mas del 50 % de personas ya esta en linea. A
estas alturas, la alfabetizacion digital es mas
vital que nunca.

Tomamos cientos de decisiones en linea todos
los dias. Para muchos, ahora es rutina usar nues-
tros teléfonos para pagar el café o los boletos del
bus, o pedirle a un asistente de voz que toque
nuestra cancién favorita. Pero para la mayoria, la
tecnologia que usamos todos los dias es una caja
negra. No entendemos totalmente las conse-
cuencias de las decisiones que tomamos — ni de
las decisiones que otros toman por nosotros.

Las habilidades basicas de alfabetizacion digital
son importantes. Pero no necesariamente nos
preparan para identificar y abordar las grandes
preguntas y serias dificultades, como sesgos,
acoso y concentraciéon de poder en nuestro conec-
tado mundo. Desde lo personal a lo politico, el

rol de la tecnologia en nuestras vidas evoluciona
rapidamente. Es vital para nuestra comprension
del mundo digital que evolucionemos también.

Los padres comparten fotos de bebés en medios
sociales sin detenerse a pensarlo. Pero cuando
los nifios crecen, algunos consideran la informa-
cion intima sobre ellos que se comparte en linea
como una violacién a su privacidad. Hasta las
pequefas decisiones tienen efectos duraderos.
Necesitamos sélidas habilidades de alfabetiza-
cion digital para tomar decisiones informadas.

Internet hace que sea facil estar en contacto
con los amigos y conectarse con personas con
ideas afines. Pero ;cdmo se ve afectado nuestro
bienestar por el tiempo que pasamos hacien-
do clic y deslizdndonos por la pantalla? Saber

lo que la investigacién dice (y no dice) puede
ayudarnos a generar relaciones mas saludables
con la tecnologia.

Es fundamental que entendamos cémo impac-
ta internet en nuestras sociedades — y que
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estemos listos para exigir un cambio cuando
sea necesario. En la mayoria de paises, inter-
net ayuda y perjudica los procesos democrati-
cos. Hay mayor acceso a la informacién sobre
candidatos, datos publicos mas transparentes y
nuevas vias para organizaciones de base. Pero
también facilita la interferencia electoral y la
difusion de desinformacién perjudicial.

En el dltimo afio, hemos adquirido una mejor
comprensién de cdmo sectores extremistas,
actores individuales y Gobiernos y partidos
politicos aprovechan las plataformas digitales
para influir en las personas. Cuando los Gobier-
nos proponen soluciones hay riesgos de nuevos
perjuicios. Las “leyes de noticias falsas” en dife-
rentes partes del mundo (mas recientemente en

Singapur) pueden amenazar seriamente la libre
expresion.

Con una comprension mas profunda y mas sutil
del mundo digital podemos integrarnos a comu-
nidades globales para ayudar a los defensores
de derechos humanos a buscar justicia. Pode-
Mos crear espacios mas seguros en linea para
que los jovenes puedan entender su sexualidad.
Podemos entender mejor la dinamica del poder
del mundo en linea, desde la economia publici-
taria a la escala de vigilancia masiva.

Podemos imaginar mundos diferente. Podemos
exigir cambio.

Invertir en alfabetizacién digital universal es aho-
ra mas urgente que nunca. Esto significa apoyar
a educadores y activistas, y aprender con comu-
nidades diversas. Esto también significa crear
productos diseflados especialmente que sean
faciles de entender y modificar o reparar.

Cuantos mas seamos los que entendamos las
cambiantes tecnologias, las normas y modelos
de negocios del mundo en linea, mas cerca
estaremos de liberar el total potencial de una
internet saludable.
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Educacion sexual
en la era digital

Internet no inventd la pornografia, pero no es
un secreto que ahora es mas facil que nunca —
incluso para publicos mas jévenes — acceder a
contenido para adultos. El como padres y maes-
tros abordan lo que para muchos es un tema
tabu sera clave para adaptar la educacion sexual

a la era digital.

Las preocupaciones por los efectos de la porno-
grafia en adolescentes se ha vuelto parte de la
conversacion del dia a dia ahora que el 80% de
la juventud a nivel mundial esta en linea.

Dado que gran cantidad del contenido adulto
al cual se puede acceder libremente destaca la
hipermasculinidad y se prioriza el placer mas-
culino, hay una gran preocupacién de que los
jévenes que ven porno puedan desarrollar acti-
tudes nocivas sobre el sexo o comportamiento
abusivo hacia las mujeres.

La mayoria de las investigaciones se abstienen
de sugerir vinculos causales entre la porno-
grafia y actitudes y comportamientos sexuales
especificos. Pero los propios jovenes dicen que
pueden afectarlos - ya sea que encuentren acci-
dentalmente las imagenes pornograficas o que
las busquen.

Emily Rothman es catedratica de Ciencias de Sa-
lud Comunitaria en la Escuela de Salud Publica
de la Universidad de Boston. Ha investigado los
vinculos entre pornografia y violencia sexual por
casi una década. En 2016, condujo un estudio
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Emily Rotham, 2019. Foto de Flynn Larsen, cortesia de
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de 72 adolescentes entre los 15y los 17 afios
y encontré que la pornografia era su primera
fuente de informacion sobre sexo.

Rothman queria entender como y por qué la
pornografia tiene un rol tan importante en sus
vidas, pero también sinti6é que se podria usar la
informacion del estudio para ayudar a abordar
los riesgos.

Formé un equipo con el programa de compafie-
ros de liderazgo Start Strong [Comienza Fuerte]
de la Comisién de Salud Publica de Boston para
disefiar un curso electivo de “alfabetizacién de
porno” para estudiantes de secundaria en Bos-
ton, Massachusetts, en Estados Unidos.

El titulo completo del curso es “La verdad sobre
la pornografia: Curriculo de alfabetizacién de
pornografia para estudiantes de secundaria
disefiado para reducir la violencia en citas y
sexual”, y brinda un espacio de discusion critica
sobre como se retrata (o no) el género, la sexua-
lidad, el consentimiento, la raza, las relaciones 'y
la imagen corporal en la pornografia.

Las lecciones van desde la definir los términos
usados en el porno en linea a ayudar a los estu-
diantes a que eviten hacer clic en cosas que no
quieren ver. También se guia a los estudiantes a
través de discusiones delicadas sobre si el por-
no contribuye a la violencia contra la mujer.

“En realidad queriamos hablar con los chicos
sobre citas y violencia sexual”, dice Rothman.
“Descubrimos que a los chicos les parece diver-
tido y gracioso hablar de pornografia. Asi que
la usamos como vehiculo para hablar de cosas
gue pensamos que son criticas, como negociar
consentimiento y establecer limites saludables
en una relacion”.

Rothman cree que la mejor manera de defender
a los jovenes contra los impactos negativos de
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la pornografia es dotarlos de una educacién
sexual completa, basada en hechos y positiva.
“Ante la falta de otras formas de educacién o
informacién, por supuesto que es mas probable
que los chicos obtengan la informacién de fuen-
tes que se hacen con fines de lucro o entreteni-
miento”, dice.

“Si tienen sélidos conocimientos cuando se
encuentran con pornografia por primera vez,
estaran inoculados contra algunas de las peores
influencias posibles”, dice Rothman.

Internet también puede tener un rol positivo en
brindar espacios seguros para que los jovenes
aprendan. Por ejemplo, el 70% de los universita-
rios LGBTQ estadounidenses dijo que buscaba
su orientacién sexual en linea. Y muchos estu-
dios muestran que internet ayuda a los jovenes
LGBTQ a relacionarse con pares que los apoyan,
lo que a su vez puede aumentar su conocimien-
to y confianza en ellos mismos.

Resultados positivos como estos son parte de lo
que segun los defensores de la libre expresion
se debe defender contra la censura y por qué

el derecho al anonimato es tan importante. Al
menos 16 paises censuran la pornografia en
linea aunque aun es posible buscar contenido
originado en el extranjero. Las propuestas para
aplicar limites de edad al contenido pornogra-
fico han encontrado oposicién de grupos de
derechos digitales, incluido Electronic Frontier
Foundation, que dice que invadiria la privacidad
de los usuarios de internet.

En 2018, la plataforma de microblogueo Tumblr
prohibié el contenido adulto en su plataforma,
lo que generd controversia sobre la pérdida de
un “espacio seguro” en linea para las comunida-
des LGBTQ+y los trabajadores sexuales. Pro-
hibir la desnudez y el contenido sexualmente
explicito es comun en la mayoria de las platafor-
mas, incluidas Facebook y YouTube, que ahora
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deja a miles sin lugar alternativo a donde ir.

En este entorno digital complejo y cambiante,

lo que permanece constante es el rol importan-
te de apoyo que padres y educadores pueden
tener para dotar a los jévenes del conocimiento
y conciencia para tener entendimientos positi-
vos de la sexualidad y las relaciones saludables.
Para los jovenes en sus propios recorridos de
descubrimiento, internet ofrece una riqueza de
recursos - publicaciones y comunidades de apo-
yo — que pueden ser un mejor punto de parti-
da que el porno para entender la sexualidad y
la salud, incluyendo sitios web como Amaze.org,
Scarleteen.com y Ahwaa.org.
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Lectura adicional

Diez afios después: por qué aun tene-

mos necesidad de una mejor educa-

cién sexual para el mundo digital,

Jessica Ringrose, Amelia Jenkinson,
Sophie Whitehead, IOE London Blog,
UCL Institute of Education, 2019

Lo que los adolescentes estan apren-

diendo del porno en linea, New York
Times, 2018

Porno y educacién sexual, porno como

educacion sexual, Kath Albury, UNSW
Sidney, 2014

Uso de pornografia en adolescentes y

violencia en las citas en una muestra

de menores de edad urbanos, princi-

palmente negros e hispanicos, Emily

Rothman y Avanti Adhia, Ciencias del
Comportamiento, 2016

mzlla/ihr-es

63


https://ioelondonblog.wordpress.com/2019/03/17/10-years-on-why-we-still-need-better-sex-education-for-the-digital-world/
https://ioelondonblog.wordpress.com/2019/03/17/10-years-on-why-we-still-need-better-sex-education-for-the-digital-world/
https://ioelondonblog.wordpress.com/2019/03/17/10-years-on-why-we-still-need-better-sex-education-for-the-digital-world/
https://ioelondonblog.wordpress.com/2019/03/17/10-years-on-why-we-still-need-better-sex-education-for-the-digital-world/
http://what%20teenagers%20are%20learning%20from%20online%20porn%2C%20new%20york%20times%2C%202018/
http://what%20teenagers%20are%20learning%20from%20online%20porn%2C%20new%20york%20times%2C%202018/
https://www.researchgate.net/publication/264558246_Porn_and_sex_education_porn_as_sex_education
https://www.researchgate.net/publication/264558246_Porn_and_sex_education_porn_as_sex_education
https://www.mdpi.com/2076-328X/6/1/1
https://www.mdpi.com/2076-328X/6/1/1
https://www.mdpi.com/2076-328X/6/1/1
https://www.mdpi.com/2076-328X/6/1/1
https://ioelondonblog.wordpress.com/2019/03/17/10-years-on-why-we-still-need-better-sex-education-for-the-digital-world/
https://amaze.org/
http://www.scarleteen.com/
http://ahwaa.org/

Alfabetizacion digital Analisis

El desafio de la democracia
en la era digital

¢Internet esta ayudando o perjudicando los pro-
cesos democraticos alrededor del mundo? En la
mayoria de paises, ocurren las dos cosas.

En su época de oro, internet fue reconocida

por darle a los electores acceso a informacion
sobre candidatos politicos y niveles de trans-
parencia para datos publicos sin precedentes.
Sentd las bases para el desarrollo de una nueva
generacion de campafias y movimientos socia-
les que permitid a los ciudadanos desafiar a los
guardianes de la informacién y a las estructuras
de poder existentes.

Hoy en dia, este optimismo se ha visto mode-
rado por las constantes noticias sobre interfe-
rencia electoral en internet tanto en Estados
Unidos como en muchos otros paises. Esto ha
hecho que las instituciones democraticas consi-
deren nuevos niveles de riesgo. Lo que ocurrié
en las elecciones presidenciales de 2016 en
Estados Unidos puede haber sorprendido a
muchos estadounidenses, pero dificilmente fue
una situacién Unica en la escena mundial.

Veamos el caso de Brasil, por ejemplo. Apenas
diez dias antes de que se eligiera presidente al
politico de derecha Jair Bolsonaro, el destacado
diario Folha de Sdo Paulo reveld un plan de tres
millones de délares, pagados por gente relacio-
nada a Bolsonaro, para promocionar mensajes
virales y divisivos e informes falsos a favor de
Bolsonaro, a pesar de los esfuerzos de grupos

Poco después, la reportera que escribi6 sobre
dicho plan empezé a recibir amenazas, su cuen-
ta personal de WhatsApp fue hakeada y se vio
inundada con mensajes a favor de Bolsonaro.

Los intentos de promocionar a candidatos con
métodos turbios y reprimir al periodismo inde-
pendiente también se han extendido a India.
Desde hace tiempo, grupos de la sociedad civil
han observado la aparicion de campafias de
troleo y desinformacién en Facebook y What-
sApp que parecen disefiadas para socavar las
voces disidentes y para promocionar al partido
gobernante Bharatiya Janata (BJP) del primer
ministro Narendra Modi.

En el periodo previo a las elecciones de abril
de 2019, plataformas de redes sociales como
Facebook y Twitter anunciaron que retiraron
cientos de paginas (que sumaban millones de
seguidores entre todas) por mostrar un “com-
portamiento engafioso coordinado” y por “pro-
mover spam”. Algunas favorecian al BJP y otras
al partido opositor, Congreso Nacional Indio.

El rol de Facebook en particular, en estas 'y
otras elecciones, ha generado un escrutinio
publico importante. En 2018, una audiencia de
Mark Zuckerberg en el Congreso de Estados

de verificacién de datos y Facebook por detener
el flujo de desinformacion.
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Unidos, que conté con cobertura a nivel mun-
dial a la luz del escandalo publico que involucré
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al grupo consultor Cambridge Analytica, jugd
un importante rol en dar visibilidad a la recolec-
cién de datos con fines politicos.

En esa oportunidad, Zuckerberg se disculpé por
no haber hecho mas para evitar que la plata-
forma se utilizase para hacer dafio, mediante el
uso de “noticias falsas, interferencia extranjera
en las elecciones y discurso de odio”.

Desde entonces, Facebook se ha comprometi-
do a mejorar la transparencia en la publicidad
politica. Twitter ha agregado “integridad electo-
ral” a sus valores publicos. Pero esas soluciones
pueden ser meros paliativos. Las plataformas
estan disefladas de maneras que incentivan y
recompensan el contenido extremo y sensacio-
nalista lo cual hace que se compartan y se haga
clic a afirmaciones indignantes y ataques. Los
algoritmos de las noticias pueden ser facilmen-
te manipulados por bots y troles profesionales.
Los resultados de las busquedas de Google
pueden ser adulterados.

En 2017 y 2018, también se descubrié que
Cambridge Analytica recopilé datos de usuarios
en India, Brasil, Indonesia y México para prose-
litismo. La firma consultora también se estable-
ci6 en Kenia. En el caso practico de la campafa
electoral de 2013 del actual presidente Uhuru
Kenyatta, Cambridge Analytica describié haber
elaborado una estrategia para el candidato
“basada en las necesidades del electorado
(empleos) y temores (violencia tribal)”. Esto toco
una fibra sensible en los kenianos, que ya se
han acostumbrado a que las redes sociales des-
aten violencia entre diferentes grupos étnicos.

En 2017, los partidos politicos kenianos desple-
garon publicidad dirigida y mensajes de texto
personales a los ciudadanos, aprovechando la
gran coleccion de datos personales del Gobier-
no keniano, pues actualmente no hay protec-
ciones legales para la privacidad de datos. El
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presidente Uhuru Kenyatta gano estas eleccio-
nes en un recuento después de que la Corte
Suprema anulara los primeros resultados por
irregularidades.

Estos casos son apenas una muestra de los mu-
chos que han dominado los titulares y noticias
en todo el mundo en afios recientes. Lo que
nos dicen, en resumen, es que en la internet
abierta, cualquiera puede intervenir y cambiar
las decisiones de millones de personas — sobre
todo si tiene dinero para invertir y esta dispues-
to a usar la informacion y los datos como arma.
Personas e instituciones poderosas y con re-
cursos, Gobiernos locales y extranjeros utilizan
internet de esta manera para lograr ventajas
politicas.

Han empezado a surgir ideas para mitigar estos
riesgos. El apoyo a las iniciativas independientes
de verificacion de datos esta aumentando en
todo el mundo, y los electores se estan vol-
viendo mas prudentes ante las maquinaciones
digitales de lideres politicos y grupos de interés.
Antes de las elecciones europeas de 2019, cua-
tro importantes empresas de tecnologia (Fa-
cebook, Google, Twitter y Mozilla) suscribieron
el Codigo de Practicas sobre Desinformacion

de la Comision Europea, y se comprometie-

ron a tomar medidas especificas para evitar la
desinformacion derivada de la manipulacién

de ciudadanos de la Union Europea. En todo

el mundo, se insta a las plataformas de redes
sociales, incluidas Facebook, Instagram, Google,
YouTube y Twitter a que sean mas transpa-
rentes sobre como se rastreay se dirige a los
usuarios, y a que den mas control a las perso-
nas sobre sus propios datos.

En todas partes, hay consternacién por lo que
se viene. En Africa, hay elecciones programadas
en 19 paises para 2019. En Asia, en mas de diez
paises. En Latinoamérica, habra nueve eleccio-
nes, seis de ellas presidenciales. El periodismo
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responsable y la entrega de informacién obje-

tiva y basada en hechos reales es crucial para Lectura adicional

que las personas tomen decisiones informadas

sobre quién debe gobernarlas. Por eso es clave Nuestros datos, nosotros: Politica y
luchar contra la desinformacion, cuidando de datos, Tactical Tech, 2019

la libre expresién y el acceso abierto a la infor-

macion. Cuando el poder esta en juego, no se Engafio digital: Las tecnologias detras
escatima en gastos para influir en la opinién de la propaganda de precisién en
publica o silenciar a los criticos. internet, Dipayan Ghosh, Ben Scott,

New America, 2018

Un enfoque multidimensional a la

desinformacién, Grupo independien-

te de alto nivel sobre noticias falsas
y desinformacién en linea, Comisién
Europea, 2018

Elecciones — Global Voices
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;Quién cuida los
datos de tus hijos?

Foto de Kelly Sikkema en Unsplash.

En publico, le ensefiamos a los nifios que no
confien en extrafos. Pero con demasiada
frecuencia, son los propios padres quienes
permiten que extrafos en internet tengan acceso

a la vida de sus hijos.

Los nifios que nacen actualmente tienen la ma-
yor huella digital de la historia. Es mas, algunos
hasta estan “datificados” incluso antes de nacer,
pues los padres publican imagenes de ecogra-

fias en internet y mercadologos rastrean impla-

Un informe de 2018 del Comisionado de la
Infancia para Inglaterra, “;Quién sabe qué sobre
mi?”, descubrié que la persona promedio en el
Reino Unido tendra 70 000 publicaciones sobre
ella difundidas en linea para cuando cumpla 18

cablemente a mujeres embarazadas. Es dificil
decir exactamente qué efecto tendra esto en
las personas en el futuro, pero cuando padresy
cuidadores registran sus hitos en aplicaciones,
rastrean sus movimientos y transmiten en vivo
en redes sociales, su identidad digital se con-
vierte en una mina de oro de informacion.

Alfabetizacién digital Analisis

afos. Para destacar el riesgo que esto conlleva,
Barclays Bank prevé que el “sharenting” (padres
que difunden informacién sobre sus hijos) sera
la causa de dos terceras partes del fraude de
identidad y estafas financieras que los jovenes
enfrenten para fines de 2030.
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Los propios nifios crecen y descubren informa-
cién sobre ellos en linea que quisieran que se
borrara. Desde la adolescente austriaca que
demandd a su padres por compartir cientos de
fotos de ella con sus 700 contactos en redes
sociales (incluidas fotos de ella mientras usaba
el bafio) a la nifia de cuarto grado que pidi6 a su

privacidad comprensibles para que los padres (y
los mismos menores) puedan evaluar el precio
personal de usar servicios y juegos en linea.

Los cuidadores podrian estar mas conscientes
de qué dispositivos y juguetes accionados por
internet llevan a la vida de los nifios. Algunos

madre que dejara de difundir historias y fotos
privadas.

“Los adolescentes recibimos muchas adver-
tencias de que no somos lo suficientemente
maduros para entender que todo lo que publi-
camos en linea es permanente, pero los padres
también deberian reflexionar sobre su uso de
redes sociales y como puede impactar en la vida
de sus hijos cuando nos convertimos en adul-
tos jovenes”, escribi6é una chica de 14 afios en
Estados Unidos, que dijo que dejaria las redes
sociales, después de sentirse avergonzada y
traicionada por lo que su madre y su hermana
habian publicado en linea de ella desde que
nacio.

Naciones Unidas ha pedido “directivas fuertes”
para proteger la privacidad de los menores. Los
tribunales en Francia y en Italia se han puesto
del lado del nifio antes que del padre cuando se
hacen publicos detalles intimos sin el consenti-
miento del menor. ;Qué mas se puede hacer?

Los Gobiernos pueden fijar limites al tipo de
recoleccién de datos y mercadotecnia dirigida

a nifios es aceptable. En Europa, por ejemplo,

el Reglamento General de Proteccién de Datos
(RGPD) impone ahora reglas mas estrictas sobre
cdmo se puede recopilar y procesar los datos de

menores.

Las escuelas pueden ayudar a ensefiar a los
estudiantes y sus familias cdmo navegar en un
mundo digital manteniendo su privacidad intac-
ta. Los programadores de aplicaciones y plata-
formas de internet pueden crear directivas de
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escuchan conversaciones y capturan datos de
forma peligrosa.

¢Qué seria lo mas simple? Pensar bien antes

de publicar cualquier cosa que de sus nifios en
linea. ¢Es algo que sus futuros amigos o emplea-
dores podrian ver? Una internet saludable es
donde nos sintamos cémodos con la informa-
cién que se publica sobre nosotros y nuestras
familias, seamos nifios o adultos.

Lectura adicional

;Quién sabe qué sobre mi?

Comisionado para la Infancia, 2018

Tengo 14 afnos, y me salgo de las redes

sociales después de descubrir lo que

se publicé sobre mi, Fast Company,
2019

Sharenting: Privacidad de menores en

la era de las redes sociales, Stacey B.

Steinberg, Facultad de Derecho Levin
de la Universidad de Florida

YouTube esta recopilando

indebidamente datos de menores,

dicen grupos de consumidores, New
York Times, 2018
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Alfabetizacién digital

L.eer mas en linea

Decodificando imagenes
de la guerra en Siria

Detecta la vigilancia usando
realidad virtual

Liberandose de la adiccion
ala maquina

Alfabetizacién digital
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sQuién la controla?

Muy pocos grandes jugadores dominan gran parte del
mundo en linea, pero internet es mas saludable cuando
son muchos los que la controlan.
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Se puede rastrear el origen de muchos desafios
gue enfrenta ahora la salud de internet al hecho
de que los productos y servicios digitales mas
omnipresentes estan controlados por apenas
unos cuantos actores.

En el dltimo afo, el debate sobre esta consolida-

cién de poder ha continuado, se ha agudizado y,
en algunos casos, se ha complicado.

El mundo digital esta dominado por ocho
empresas estadounidenses y chinas: Alphabet
(empresa matriz de Google), Alibaba, Amazon,
Apple, Baidu, Facebook, Microsoft y Tencent.

Estas empresas y sus subsidiarias han tomado
el control de internet. Dominan todas las capas
del mundo digital, desde motores de busqueda,

a Google en 2018, no han tenido el efecto ne-
cesario para garantizar un futuro balanceadoy
abierto.

Muchos estan explorando por su cuenta alter-
nativas a una internet impulsada por los intere-
ses de gigantes corporativos. Estan surgiendo
nuevos modelos de negocios que buscan
distribuir el control entre los usuarios, incluyen-
do plataformas de cooperativismo y propiedad
colaborativa.

Comunidades dinamicas de innovadores estan
trabajando para crear alternativas a sistemas
centralizados mejorando la conectividad local,
volcandose a productos y protocolos descen-
tralizados y hasta creando alternativas inde-
pendentes a publicar en las plataformas de las

navegadores y servicios de medios sociales que
muchos usamos a diario, a infraestructura cen-
tral como cables submarinos y computacion en
la nube que pocos usamos. Han construido sus
imperios vendiendo nuestra atencién a anun-
ciantes, perturbando modelos de negocios y
creando nuevos mercados en linea, y diseflando
hardware y software que ahora estan profun-
damente integrados en muchas de nuestras
vidas. Su influencia aumenta constantemente
en nuestra vida privada y en espacios publicos.
Si tropiezan, podemos sufrir grave dafio.

Un saludable equilibrio de poder en nuestro
sistema de internet global depende de una
delicada interaccion entre Gobiernos, empresas
y sociedad civil. Necesitamos normas de com-
petencia efectiva e interoperabilidad técnica
—entre los productos de empresas diferentes—
para garantizar que internet crezca y evolucione
de formas que atienda las variadas necesidades
de la gente alrededor del mundo.

Multas por infringir las leyes antimonopolio,
como la multa de 5000 millones de doélares que
los reguladores de la Unién Europea impusieron

Descentralizacion Introduccién

grandes empresas de tecnologia.

Desde el comienzo, internet ha permitido que
las personas desafien a la autoridad, cambien
los modelos de negocios tradicionales y creen
mayor transparencia, apertura y rendicién de
cuentas. Pero esta vision alborotadora para
bien de internet no es algo que podamos dar
por sentado.

Todo el que use internet tiene interés en su
futuro. Desde funcionarios municipales a profe-
sionales técnicos, hasta la generacién de usua-
rios de internet del mafana.

Para lograr una internet en que realmente

haya opciones, debemos apoyar productos que

diversifiquen el mercado, y leyes y politicas que

protejan a los usuarios y fomenten una compe-

tencia saludable. Debemos unir fuerzas e impul-
sar accion ciudadana, investigacion e innovacion
para construir una internet mas saludable.
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Descentralizacion Datos

;Como ganan dinero
los gigantes de
internet’?

Hay ocho empresas que ejercen un poder enorme en
internet: Google, Facebook, Microsoft, Amazon, Apple,
Baidu, Alibaba y Tencent. Hoy en dia, la mayoria de los
usuarios de internet esta en contacto diario al menos con
una de ellas.

Tienen tantos productos, servicios e inversiones
diferentes que no siempre esta claro cual es su
principal fuente de ingreso, o cdmo una em-
presa gana dinero con servicios que se ofrecen
“gratis”, tales como busqueda, correo elec-
trénico, juegos, medios sociales 0 mensajeria
instantanea.

¢Como es que estos gigantes de internet ganan
dinero? Los hemos clasificado en cuatro cate-
gorias superpuestas seguln cual es su principal
fuente de ingresos.
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Comerciantes de la Atencion:

Google, Facebook y Baidu

Se puede ganar dinero con la venta de tu atencidn a los anunciantes. El principal negocio de Google,
Facebook y Baidu es recopilar datos sobre lo que haces en linea, y permitir que editores y comer-
ciantes se dirijan a ti con anuncios personalizados. En 2018, Google y Facebook juntos controlaron
aproximadamente un 84 % del mercado global de publicidad digital fuera de China.

Nuevas innovaciones

Otros

E—

Alphabet
(Google)

Descentralizacion Datos

Anuncios
digitales

Alphabet (Google)

Alphabet, empresa matriz de Google,
obtiene el 85 % de sus ingresos de anuncios
digitales. Cerca del 70 % de estos anuncios
aparecen en los productos de Google,

por ejemplo, Google Search o YouTube.
Alphabet también es propietario de
AdSense y AdMob de Google -- servicios
para colocar anuncios en otros sitios

web -- que juntos componen el 14.6 %

de los ingresos. La venta de dispositivos,
como teléfonos, asistentes domésticos y
aplicaciones en la tienda de Google Play
conforman hasta el 14.5 % del ingreso total
de Alphabet.

Ingresos (2018)
$136,8 miles de millones de délares
estadounidenses

Capitalizacion de mercado
$795,3 miles de millones de ddlares
estadounidenses

Alphabet (Google) Fuente:

Annual Report 2018, Alphabet, 2019. Market
capitalization estimate from Yahoo Finance
on March 4, 2019
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Facebook

Anuncios digitales

Anuncios digitales

Facebook

Pensamos en Facebook como “red social”,
pero en realidad es una empresa. Con cerca
de 2320 millones de usuarios mensuales
activos, Facebook obtiene mas del 98.5% de
sus ingresos — mas de 55 000 millones de
dolares — de vender anuncios que aparecen
en nuestras noticias, sobre todo a través de
la aplicacion de Facebook. Una fraccion de
su ingreso total (1.5 %) es de juegos y otras
aplicaciones y productos que se venden en
Facebook.

Ingresos (2018)
$55,8 miles de millones de doélares
estadounidenses

Capitalizacién de mercado
$463,1 miles de millones de dolares
estadounidenses

Facebook Fuente:

Annual Report 2018, Facebook, 2019.
Market capitalization estimate from Yahoo
Finance on March 4, 2019

Baidu

Baidu es propietaria del principal motor

de busqueda en China con mas del 70 %

de la cuota de mercado. Tiene un ingreso

y una huella menores que Google, pero un
modelo de negocios similar. Baidu obtiene
cerca del 80 % de sus ingresos de la venta
de anuncios. Un flujo menor de ingresos
(cerca de 20 %) viene de servicios de
membresia de iQlYI (servicio de transmisién
de video similar a Netflix) y servicios de
pago. Como Alphabet, Baidu también
invierte en inteligencia artificial y otras
innovaciones, como autos que se conducen
solos.

Ingresos (2018)
$14,9 miles de millones de ddlares
estadounidenses

Capitalizacién de mercado
$56,6 miles de millones de ddlares
estadounidenses

Baidu Fuente:

Annual Report 2018, Baidu, 2019. Market
capitalization estimate from Yahoo Finance
on March 4, 2019
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Los Maquinistas: Apple and Microsoft

Microsoft y Apple obtienen la mayor parte de sus ingresos de la creacién y venta de dispositivos y
software que nos permiten acceder al mundo en linea. Teléfonos méviles, computadores, consolas
de juegos — y también software, como procesadores de texto y almacenamiento en la nube — to-

dos son productos que generan ingresos.

Servicios de nube j

Microsoft

Servicios —\

Apple

Descentralizacion

S

Ventas de productos

il

Datos

Ventas de productos

Microsoft

El 70.8 % del ingreso de Microsoft es
producto de las ventas, pero estos productos
abarcan muchas categorias, incluyendo
productos de “productividad” como software
de Microsoft Office y la plataforma en

linea de contratacion LinkedIn. Ademas,

en la categoria de ventas de productos hay
software (incluido Windows), hardware
(incluidos Xbox y tablets Surface) y anuncios
de busqueda. Los servicios en la nube de
Microsoft generaron el 29.2 % de su ingreso
total en 2018.

Ingresos (2018)
$110,4 miles de millones de délares
estadounidenses

Capitalizacién de mercado
$863,4 miles de millones de délares
estadounidenses

Microsoft Fuente:

Annual Report 2018, Microsoft, 2018.
Market capitalization estimate from Yahoo
Finance on March 4, 2019

Apple

Apple obtiene el 86 % de sus ingresos

de ventas de dispositivos digitales y
computadoras. El iPhone es el lider
absoluto por un gran margen: mas de la
mitad del ingreso total de Apple en 2018
— casi 167 000 millones de délares — fue
gracias al carito teléfono mévil. Las ventas
de computadoras Mac representan el 9.6 %
de la venta de productos y los iPads el 7 %.
Los servicios de Apple, incluidos iCloud,
Apple Care o Apple Pay, conforman el 14 %
del ingreso total de la empresa.

Ingresos (2018)
$265,6 miles de millones de délares
estadounidenses

Capitalizacion de mercado
$825,0 miles de millones de délares
estadounidenses

Apple Fuente:

Annual Report 2018, Apple, 2018. Market
capitalization estimate from Yahoo Finance
on March 4, 2019 -
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L.os Intermediarios Minoristas:

Alibaba y Amazon

Amazon y Alibaba ganan su dinero principalmente vendiéndonos cosas en linea. Tanto Amazon
como Alibaba han empezado a abrir tiendas minoristas fisicas que combinan con experiencias en
linea. Hay mucho mas. Cada una vende también anuncios y servicios digitales, incluyendo trans-
mision de video en linea, logistica y computacion en la nube, transferencias de dinero — jy hasta

servicios de entrega de comida!l

Otros

Servicios \
Servicios de nube j

Amazon

X___

Venta
minoristas

Nuevas innovaciones

Servicios de nube

Anuncios digitales i

Alibaba

A

Venta
minoristas

Amazon

Antes era un negocio de libros, ahora es un
negocio de todo. Amazon obtiene la mayor
parte de sus ingresos (78.5 %) por medio de
ventas minoristas. Las cuotas de suscripcién
para Amazon Prime (incluyendo transmision
de video) supone un 6 % de sus ingresos.
Amazon Web Services aporté el 11 % del
total de ingresos de Amazon en 2018, en

un servicio de computacion en la nube que
ofrece potencia informatica, alojamiento web
de almacenamiento de bases de datos y otra
funcionalidad.

Ingresos (2018)
$232,9 miles de millones de délares
estadounidenses

Capitalizacién de mercado
$821,2 miles de millones de dodlares
estadounidenses

Amazon Fuente:

Annual Report 2018, Amazon, 2019. Market
capitalization estimate from Yahoo Finance on
March 4, 2019

Alibaba

Alibaba obtiene la mayor parte de sus ingresos
(85.6 %) con la venta de bienes a 552 millones
de clientes en China, pero también de anuncios
digitales, cuotas de suscripcién de Youku Todou
(popular servicio de transmisién en directo de
video) y servicios en la nube. Alibaba ofrece
servicios en la nube e invierte en integrar

y luego digitalizar sus diferentes negocios.
Ademas, Alibaba esta innovando en productos
de software como AutoNavi, servicio de trazado
de mapas con aproximadamente 60 millones de
usuarios activos diarios.

Ingresos (2018)
$39,9 miles de millones de délares
estadounidenses

Capitalizacién de mercado
$476,7 miles de millones de ddlares
estadounidenses

Alibaba Fuente:

Annual Report 2018, Alibaba, 2018. Market
capitalization estimate from Yahoo Finance on
March 4, 2019
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El Multifacético: Tencent

La empresa china Tencent es conocida sobre todo por su plataforma de mensajeria WeChat, pero
la empresa no revela cuanto gana directamente por eso. A diferencia de WhatsApp o Telegram, We-
Chat es mucho mas que una aplicacién de mensajeria — esta profundamente integrada en la vida
diaria en Chinay te permite hacer cosas como pagar cuentas y programar una cita con el médico.

Anuncios digitales —\

Otros

- Tencent

Descentralizacion

Datos

Tencent

La mayoria de los ingresos de Tencent
vienen de adquisiciones de articulos
virtuales dentro de la aplicacion (en su
mayoria, extras en los juegos) y cuotas de
suscripcion en Tencent Video (agrupados
en ‘Servicios' con el 56.6 % del total de
ingresos de 2018). Una seccién cada vez
mas importante para Tencent son servicios
de pago (incluida en ‘Otro’ con 24.9 %),
que en gran parte se refiere a cuotas de
transacciones en linea a través de WeChat
Pay. Ademas de eso, Tencent gana dinero
con anuncios digitales en plataformas de
medios y mensajerias (18.5 %).

Ingresos (2018)
$45,5 miles de millones de ddlares
estadounidenses

Capitalizacién de mercado
$397,2 miles de millones de délares
estadounidenses

Tencent Fuente:

Annual Report 2018, Tencent, 2019. Market
capitalization estimate from Yahoo Finance
on March 4, 2019 -
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2Y si Facebook le pertene-
clera a sus usuarios?

Durante décadas, varios fundadores de startups
han mirado con signos de ddlares en los 0jos
todo lo que se podia hacer en internet. En una
cultura corporativa que ha sido fomentada por
los grandes fondos de capital de riesgo, las star-

tups compiten para convertirse en el proximo dis-
ruptor mutimillonario, como Uber o WhatsApp.

Con mucha frecuencia, los modelos de negocio

de las mayores empresas de internet las han
llevado a malgastar la confianza de usuarios y

trabajadores por poner las ganancias por delan-

te del interés de las personas.

En los peores momentos de los escandalos

publicos, los consumidores han lanzado campa-

fias como #DeleteUber [Borren Uber] o #Dele-
teFacebook [Borren Facebook] para expresar
sus objeciones. Pero con pocas buenas alter-
nativas a las principales empresas de internet
como Amazon, Google o Facebook, el costo
social o econdmico de abandonarlas puede ser
muy alto. ;Puede haber una manera realmen-
te democratica para los usuarios de dirigir las
empresas?

Una nueva generacién de emprendedores de
internet esta respondiendo esta pregunta. Esta
Zebras Unite, movimiento liderado por mujeres
para presionar por alternativas mas éticas e
inclusivas a la cultura de “unicornio” de Silicon
Valley. Esta Purpose Foundation, que promueve
la “propiedad del administrador” (steward-ow-
nership) como una estructura legal para dar
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Nathan Schneider. Foto de Emily Hansen (CC BY-SA 4.0).

prioridad a la misién por sobre el beneficio. Y hay
cientos de empresas de propiedad y administra-
cion cooperativa en todo el mundo que exploran
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cdmo compartir poder y beneficios directamente
con los usuarios, para romper el ciclo de maximi-
zar las ganancias a cualquier costo.

Trazar esas formas alternativas de espiritu em-
prendedor en internet - o “plataforma de coope-
rativismo” - es la pasién de Nathan Schneider de
la Universidad de Colorado Boulder en Estados
Unidos. Junto con Trebor Scholz, que inici6 Pla-
tform Cooperative Consortium en New School
de Nueva York, coorganiz6 algunas primeras
reuniones de la comunidad cooperativa de la

plataforma. Schneider es autor de Everything for

Everyone: The Radical Tradition That Is Shaping
the Next Economy (Todo para todos: La radical
tradicién que esta dando forma a la proxima
economia), y confundador de Start.coop, acele-
rador de empresas para nuevas cooperativas.

P: ¢Cudl es el problema que las plataformas de
cooperativas podrian solucionar?

Estamos en una gran crisis de toma de respon-
sabilidad con la economia en linea. Las empre-
sas estan asumiendo roles de servicios publicos,
pero no tenemos la opcién de usar sus servicios
porgue no hay alternativas significativas. Vemos
a personas angustiadas por estar entregando
sus datos, pero que en realidad no hacen nada
porgue no tienen otra opcién. La propiedad
comunitaria es una oportunidad para que las
plataformas tomen esa responsabilidad. Es un
vehiculo para que los usuarios tengan voz e
incorporen democracia a las empresas. Tal vez
hasta podamos llevar a un rejuvenecimiento de
la esfera democratica.

En la mayoria de los lugares, la gente ni se de-
tiene a considerar que tiene la opcién de crear
una alternativa a las empresas existentes que

no le estan dando buenos acuerdos al publico.

El retiro de Uber de Austin, Texas, luego de una
disputa con las autoridades locales en 2016,

Descentralizacion Personas

llevé a la creacion de Ride Austin, entidad sin
fines de lucro para compartir viajes. Es mejor
para los conductores y apoya a otras entidades
locales sin fines de lucro. Es una vision total-
mente diferente de cdmo pueden funcionar las
Cosas en una economia.

P: ¢Crees que las grandes empresas de tec-
nologia podrian evolucionar hacia modelos
cooperativos?

¢No seria buenisimo que esas grandes empre-
sas compartieran la propiedad con las personas
que realmente les estan generando valor? En
cambio, tenemos una economia en linea que
estd estructurada para generar ganancias masi-
vas para una pequefia cantidad de accionistas.
Hacer participar a los usuarios en la propiedad
significa asegurarnos de que no se les deje fue-
ra del valor que estan creando, y de garantizar
que se beneficien junto con los inversionistas en
la prosperidad que estan creando juntos.

En 2017, participé en una campafia para llevar
un acuerdo de los accionistas a una reunién
anual de Twitter para alentar a la empresa a
considerar opciones para expandir la propiedad
y direccion de los usuarios en la plataforma
como una manera de abordar problemas sisté-
micos. No nos fue bien, pero necesitamos mas
estrategias para llevar democracia a las empre-
sas. Sobre todo cuando reconocemos que son
tan grandes que basicamente se convierten en
servicios publicos. Por ejemplo, podria ser una
estructura legal y tratamientos tributarios que
harian que alguien como Mark Zuckerberg de
Facebook la vieran como una opcién razonable
transferir grandes cantidades de accionesy
control a los usuarios.

P: El atractivo de la financiacion del capital de

riesgo es fuerte. ;Qué motiva a los fundadores a
optar por un modelo de negocios cooperativo?
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A menudo, las personas tratan de solucionar
problemas profundos y se dan cuenta de que
entregar algo a los inversionistas no va a ser
suficiente. Un ejemplo es Jen Horonijeff, fun-
dadora de Savvy. Es una plataforma de infor-
macion sobre temas de salud para pacientes y
sus familias. Ella tiene una enfermedad crénica
y estaba obsesionada con que los pacientes
tuvieran mas control sobre su enfermedad.
Sabia que cuando se entregan los procesos
médicos a inversionistas, estos se aprovechan
de los pacientes. Asi que recurrié a un modelo
cooperativo como ultimo recurso para proteger
a las personas, y al mismo tiempo administrar
un negocio.

La economia necesita variedad. Siempre puede
haber necesidad del modelo de alto riesgo y
gran retorno del capitalismo de riesgo, pero al
mismo tiempo podemos crear mas opciones.

80 Descentralizacion Personas

Lectura adicional

Nuestro para hacer lo que queramos:

El auge de las plataformas de coope-

rativismo, una nueva vision para el

futuro del trabajo y una internet mas

justa, editado por Nathan Schneider y
Trebor Scholz, 2017

Platform Cooperative Consortium

Internet de sitios web y directorio de
propiedad

Por qué los modelos de cooperativas

deben ser el centro de nuestra nueva

economia, Fast Company, 2018
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Cuando un huracan
golpea internet

Loiza, Puerto Rico, seis meses después del huracan Maria. Foto de Preston Keres

(dominio publico).

Internet esta disefiado para ser resiliente. Pero
después del huracan Maria en 2017, cuando los

puertorriquefios se apresuraron a contactar a
sus familiares y amigos, muchos encontraron
que no tenian como conectarse en linea.

La tormenta destrozé cables de electricidad y
derribé torres de telecomunicaciones, dejo sin
servicio al 95.6 % de las estaciones base y dejo
a los puertorriquefios luchando por tener sefial.
Vapuleé a internet.

Medio millon de hogares quedaron destrozados,
miles de personas murieron. Segun algunos

estimados, el territorio atraveso por el peor fallo

de energia en la historia estadounidense.

Descentralizacion Analisis

El clima extremo causado por el cambio clima-
tico aumenta la probabilidad de que pronto un
desastre vuelva a golpear - a Puerto Ricoy a
otras partes del mundo -y de que, una vez mas,
la falta de internet haga que sea mas dificil supe-
rar una crisis humanitaria.

“Estamos hablando de humanos de carne y hue-

so [que murieron] debido a las telecomunica-
ciones, porque no podias levantar el teléfono ni
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enviar un mensaje a alguien”, dijo la periodista
puertorriquefa Sandra Rodriguez en una entre-
vista con NOVA Next sobre el corte de internet.

Luego del huracan Maria, los problemas de
internet de Puerto Rico pronto se expandieron.
Varios paises de Sudamérica que dependen

de cables submarinos que se posan en laisla
caribefia, incluidos Argentina y Brasil, sufrieron
interrupciones en sus redes en septiembre de
2017 por los fallos energéticos.

Surgieron diversas iniciativas a pequefia y gran
escala para restablecer internet. La entidad sin
fines de lucro NetHope envi6 e instalé equipo
inalambrico. Las empresas de telecomunicacio-
nes instalaron puntos de acceso movil. Project
Loon de Google distribuyé internet a través de
globos. De todas maneras, tomd casi un afio
restablecer la energia a toda la isla, y las veloci-
dades promedio de internet no alcanzaron los
niveles que tenian antes de la tormenta hasta
agosto de 2018, segiin NOVA Next.

Dado que la temporada de huracanes sucede
cada afio, los defensores de internet puertorri-
guefos estan buscando medidas para fortale-
cer internet frente a la préxima tormenta. En
febrero de 2018, The Internet Society (ISOC),
entidad sin fines de lucro que defiende el ac-
ceso a internet para todos, publicé un informe
de sus subsidiarias caribefias sobre lo que se
puede hacer para evitar que haya otro desastre
de conectividad.

La electricidad es imprescindible. Pero la geo-
grafia natural y la planificacién histérica de la
isla hacen que el suministro eléctrico sea com-
plicado. Por ejemplo, mientras la mayoria de
los 3,3 millones de puertorriquefios viven en las

zonas metropolitanas del norte, el 70 % de la ge-

neracién de energia ocurre en el sur. Esa com-
plicada centralizacion hace que el sistema de
red deba atravesar la isla, con lo que los cables
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quedan expuestos a los elementos naturales.

Distribuir la energia en las montafias de Puerto
Rico también es dificil y costoso. Después del
fallo de energia, las torres celulares se valieron
de generadores de reserva. Una vez que se
acabo el combustible de los generadores, “ya no
se podia llegar a las torres porque los caminos
estaban bloqueados, asi que las antenas se
empezaron a caer porgue no tenian energia.
Fue complicado”, dijo Eduardo Diaz, miembro
del directorio de ISOC Puerto Rico que también
integra un comité asesor para ayudar a elaborar
el plan estratégico de la subsidiaria.

Diaz dice que la pérdida local de la confianza en la
red esta incentivando nuevas soluciones de ener-
gia sostenibles y descentralizadas que sean mas
adecuadas al clima. “Esta es una isla tropical, hay
sol la mayor parte del afio... No creerias cuantas
personas quieren usar energia solar, o estar fuera
de la red, en caso de que algo asi vuelva a ocurrir.
Hay un mercado enorme” dice Diaz.

Pero Puerto Rico también necesita que los que
tienen intereses en internet sean mas conscien-
tes del clima. A pesar de trabajar en una zona
propensa a las tormentas, la industria de inter-
net no siempre se construye sosteniblemente.

Shernon Osepa, gerente de asuntos regionales
para América Latina y el Caribe de ISOC, ve la
necesidad de abordar este problema. “Estos ope-
radores saben que vivimos en un ambiente muy
vulnerable, pero algunos instalan redes como si
viviéramos en una regién donde estas cosas no
ocurren”, advirtié Osepa, y sefialé que parte de

la infraestructura del Caribe esta calificada para
resistir huracanes de categoria 3, a pesar de que
enfrentan huracanes de categoria 4y 5.

Abrir los datos al publico también es clave para

la recuperacién. “No tenemos una imagen de
lo mala que es la telecomunicacién”, dice Diaz.
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Sostiene que la Puerto Rico Broadband Taskfor-
ce deberia priorizar la creacién de un mapa de
gué partes de la isla estan sin servicio de banda
ancha.

Puerto Rico sufria de problemas con la infraes-
tructura y recortes presupuestales mucho antes
de la tormenta. La Agencia Federal de Gestién
de Emergencias de Estados Unidos ha invertido
grandes sumas de dinero en las reparaciones de
emergencia, pero los politicos son renuentes a
proveer los fondos necesarios para un redisefo
completo de la infraestructura. En lugar de eso,
optan por reparaciones rapidas, o incluso por
planes que no son lo mejor para Puerto Rico.

En respuesta a los presupuestos ajustados, Diaz
exhorta al pensamiento creativo y a soluciones
mas sostenibles. Por ejemplo, dice que se pue-
den usar las concesiones de internet existentes
en escuelas publicas para crear “instituciones
ancla” que ayuden a suministrar internet a las
personas en las comunidades circundantes.

El cambio climatico esta creando rapidamen-

te nuevos obstaculos para los defensores de
internet en el Caribe y alrededor del mundo.
Con toda seguridad, habra mas huracanes y de-
sastres naturales. Esto requiere urgentemente
que desde ahora se despliegue infraestructura
alternativa y apropiada para la region.
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Informe desde el terreno: Conectivi-

dad poshuracan en el Caribe, Internet
Society, febrero de 2018

Después del huracan Maria, los pro-

blemas de internet de Puerto Rico van

de mal en peor, NOVA Next, octubre
de 2018

Luces apagadas: Riesgo del cambio

climético a la infraestructura de

internet, Universidad de Wisconsin —
Madison, 2018

La lenta recuperacién de internet de

Puerto Rico, Oracle Internet Intelli-
gence, 2017
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L.eer mas en linea

Los nuevos inversionistas
de cables submarinos

Una alternativa de fuente
abierta para “la nube”

Descentralizacion Leer mas
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10 minutos para una

internet mas saludable

Lo que puedes hacer ahora para mejorar la salud de tu internet:

1. Revisa la privacidad de tus aplicaciones

Las aplicaciones pueden ser buenisimas para jugar, recorrer la ciudad y estar
en contacto con tus amigos. Pero también saben mucho de ti, y pueden estar
compartiendo tus datos. Puedes revisar la configuracion de privacidad de tus
aplicaciones de Android favoritas en AppCensus AppSearch para saber a qué
datos acceden y qué datos comparten con terceros por internet.

2. Protege tus cuentas
Tu informacién privada es tan segura como tus contrasefias.

Revisa y comprueba si tu cuenta ha sido puesta en peligro. Si ha sido asi, deja
de usar la contrasefia expuesta y cdmbiala en todos lados, hasta en cuentas
antiguas. Si tu informacion financiera estuvo incluida, alerta a tu banco y
vigila tus estados de cuenta.

Protégete usando una contrasefia diferente para cada cuenta. Un adminis-
trador de contrasefias como 1Password, LastPass, Dashlane y Bitwarden
pueden ayudarte a generar contrasefias superfuertes y a recordarlas.

Instala la autenticacion de dos factores donde sea posible. Para estar pen-
diente de filtraciones de datos que afecten tu cuenta, suscribete a la alerta de
Firefox Monitor.

3. Piensa dos veces antes de hacerte una prueba
de ADN

Tu muestra de ADN tiene consecuencias de privacidad no solamente para ti,
también para tus familiares. Cuando sea posible, ten una conversacién con
los afectados por las consecuencias a la privacidad de todos, si es probable
que la prueba te dé o no resultados correctos, y elabora un plan de cémo
sortear sorpresas potenciales.
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Unete al movimiento

Hay muchas organizaciones y grupos en todo el mundo — y probablemente
también en tu pais o ciudad — que trabajan directamente para hacer que
internet sea mas saludable. Participar con una organizacion suele ser la me-
jor manera de aprender mas y colaborar en la creacion de una internet mas
saludable.

Las organizaciones que mencionamos en el informe de este aiio son
excelentes puntos de partida. Abajo te sugerimos maneras en que puedes
conectarte con algunas. La pregunta es: ;qué quieres hacer?

También te invitamos a participar con Mozilla, la organizacién que pu-

blica el Informe de la Salud de Internet. Puedes encontrar oportunidades
para participar aca.

Quiero ayudar

Quiero ayudar a apoyar una internet abierta

— Apoyay colabora con Wikimedia, movimiento global cuya mision
es llevar contenido educativo gratuito al mundo. Probablemente
sean mas conocidos por Wikipedia, enciclopedia libre en linea. Pero
también tienen otros proyectos, como Wikidata. Hay muchas mane-
ras de participar, que incluyen encontrar al afiliado local mas cerca
de ti.

— Ayuda a Access Now a combatir los bloqueos de internet unién-
dote a su campaia #KeepltOn. Los blogueos de internet estan en
aumento: Access Now document6 188 bloqueos en todo el mundo
en 2018. Es mas del doble de la cantidad de bloqueos en 2016. Con
#Keepiton, Access Now esta recopilando y difundiendo historias del
impacto que tienen los bloqueos de internet en la vida de la gente,
y reuniendo seguidores para exigir a los lideres del mundo que se
comprometan a que internet siga funcionando.

(Participa} (éQué puedes hacer?> mzlla/ihr-es



https://foundation.mozilla.org/en/participate/
https://www.wikimedia.org/
https://www.wikipedia.org/
https://internethealthreport.org/2019/wikidata-gives-wings-to-open-knowledge/
https://wikimediafoundation.org/participate/
https://wikimediafoundation.org/participate/
https://meta.wikimedia.org/wiki/Wikimedia_movement_affiliates
https://meta.wikimedia.org/wiki/Wikimedia_movement_affiliates
http://www.accessnow.org/
https://www.accessnow.org/keepiton/
https://internethealthreport.org/2019/internet-slowdowns-are-the-new-shutdowns/
https://internethealthreport.org/2019/internet-slowdowns-are-the-new-shutdowns/

Quiero ayudar a hacer que internet sea mas pri-
vada y mas segura

%

Ejecuta un relé para el Proyecto Tor, navegador libre que permite a
las personas publicar y difundir informacion en linea con un alto gra-
do de privacidad y seguridad. Apoyando a Tor ayudaras a defender el
anonimato en linea para millones de personas en todo el mundo.

Unete a The Internet Society, organizacién que ayuda a construir
y apoyar a las comunidades para hacer que internet funcione, como
parte de su misién para crear una internet globalmente conectada,
segura y confiable. Busca si hay una seccién de Internet Society don-
de vives. Si no la hay, evalla formar una seccién.

Quiero ayudar a crear una internet inclusiva

%

Participa con Algorithmic Justice League para ayudar a combatir
los sesgos y aumentar la responsabilidad de los sistemas auto-
matizados. Fundada por Joy Buolamwini, Algorithmic Justice League
(Liga de Justicia Algoritmica) realiza investigacién sobre como los sis-
temas comerciales de analisis facial codifican sesgos de género y de
raza, y propone soluciones como Safe Face Pledge, guia para ayudar
a las empresas a elaborar tecnologia de analisis facial que no perjudi-
quen a la gente.

Conviértete en un TrollBuster (cazador de troles). Cuando veas
amenazas en linea, ciberacoso u otro comportamiento de troles con-
tra escritoras, denuincialo a TrollBusters. La organizacién te enviara,
0 a quien esté recibiendo los ataques, mensajes positivos, abrazos
virtuales o servicios de reparacion de reputacién. Casi dos tercios

de periodistas mujeres encuestadas por TrollBusters y la fundacion
International Women'’s Media en 2018 dijeron haber sufrido acoso en
linea.
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https://trac.torproject.org/projects/tor/wiki/TorRelayGuide
https://www.torproject.org/
https://internethealthreport.org/2019/in-defense-of-anonymity/
https://www.internetsociety.org/
https://www.internetsociety.org/chapters/
https://www.internetsociety.org/chapters/processes/
https://www.ajlunited.org/support
https://internethealthreport.org/2019/recognizing-the-bias-of-artificial-intelligence/
https://medium.com/@Joy.Buolamwini/response-racial-and-gender-bias-in-amazon-rekognition-commercial-ai-system-for-analyzing-faces-a289222eeced
https://medium.com/@Joy.Buolamwini/response-racial-and-gender-bias-in-amazon-rekognition-commercial-ai-system-for-analyzing-faces-a289222eeced
https://www.safefacepledge.org/pledge
https://internethealthreport.org/2019/women-journalists-feel-the-brunt-of-online-harassment/
https://internethealthreport.org/2019/women-journalists-feel-the-brunt-of-online-harassment/
http://www.troll-busters.com/
https://www.iwmf.org/wp-content/uploads/2018/09/Attacks-and-Harassment.pdf
https://www.iwmf.org/wp-content/uploads/2018/09/Attacks-and-Harassment.pdf

Quiero ayudar a mejorar la alfabetizacion web

— Ayuda a mejorar la legibilidad de los Términos de Servicio con el
proyecto “Terms of Service; Didn't Read (Términos de Servicio; No
lei, ToS;DR). “He leido y estoy de acuerdo con los términos” es una de
las mayores mentiras en la web. El objetivo de ToS;DR es reparar eso.
Los colaboradores del proyecto leen y califican los Términos de Servicio
con el fin de presionar a las empresas para que hagan que a sus usua-
rios les sea mas facil entender qué es lo que aceptan.

— Entérate de cé6mo apoyar a Decoders de Amnistia Internacional
para apoyar la investigacién de derechos humanos. Es una comu-
nidad de mas de 50 000 voluntarios en linea de mas de 150 paises que
donan su tiempo y conocimientos en linea. En manos de los defenso-
res de derechos humanos que trabajan para proteger y buscar justicia
para personas vulnerables en todo el mundo, internet es una poderosa
herramienta de documentacion. Los proyectos de Decoders se descom-
ponen en microtareas con las que cualquier persona puede ayudar.

Quiero ayudar a que internet siga descentralizada

—> Dona tu voz al proyecto Common Voice. Common Voice se fundo
para generar mas innovacion descentralizada ayudando a hacer que
los datos necesarios para crear sistemas de reconocimiento de voz
estén abiertos y sean accesibles para todos. Ahora es la mayor base
de datos de voces humanas disponible para el uso.

— Evalia modelos de negocio alternativos para internet. Explora co-
munidades como Platform Cooperativism Consortium, proyectos como
The Internet of Ownership o Zebras Unite, movimiento liderado por
mujeres para lograr alternativas mas éticas e inclusivas a la cultura del
“unicornio” de Silicon Valley.

88 (Participa} CDanos tu opinién > mzlla/ihr-es



https://edit.tosdr.org/
https://edit.tosdr.org/
https://decoders.amnesty.org/
https://decoders.amnesty.org/
https://internethealthreport.org/2019/decoding-images-of-war-in-syria/
https://voice.mozilla.org/
https://blog.mozilla.org/blog/2019/02/28/sharing-our-common-voices-mozilla-releases-the-largest-to-date-public-domain-transcribed-voice-dataset/
https://blog.mozilla.org/blog/2019/02/28/sharing-our-common-voices-mozilla-releases-the-largest-to-date-public-domain-transcribed-voice-dataset/
https://internethealthreport.org/2019/how-the-biggest-internet-companies-make-money/
https://platform.coop/consortium
https://ioo.coop/
https://www.zebrasunite.com/
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